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HEeDEF KITLE

1. Girig
4Sight2 Kalibrasyon yazilimi, kalibrasyon ortaminizi en yiiksek metroloji standartlarinda tutmaniza

ve kontrol etmenize yardimci olan web tabanli bir kalibrasyon yénetim aracidir. Yazilimi su gérevler
icin kullanabilirsiniz:

«  Belirli bir ig yeri i¢in tim ¢l¢iim cihazlarinin kalibrasyonunu ysnetin

« Teknisyenler icin bir kalibrasyon ¢aligmasi plani olusturun

+  USB haberlesme portuna sahip olan Druck taginabilir kalibratsrlerden (DPI620 Genii, DPIB11 ve
DPIB12) gelen verileri bu yazilim programina indirin ve bu yazilim sistemindeki verileri
bahsedilen portatif kalibratsrlere yikleyin

«  Tasinabilir bir kalibratér tarafindan desteklenmeyen cihazlar icin kalibrasyon kayitlarinizi
yénetin (Manuel Veri Girigi)

«  Gecmis kalibrasyon kayitlarinizi gézden gegirin. Her kalibrasyon sertifikasi i¢in kalici kayitlar
olusturabilirsiniz. Ornegin: ISO 9000 kalite kontrol prosedurleri igin.

«  Druck Basing Kontrolsrleri (PACE1000, PACES000 ve PACEB000), Portatif Kalibratérleri (DPI620
Genii, DPI611 ve DPI612) ve Sicaklik Kalibratsrleri (DryTC165, DryTC650, LiquidTC165

ve LiquidTC255) kullanarak otomatik kalibrasyonlarinizi kontrol edin

1.1 Hedef Kitle

1.1.1 Yoneticiler

4Sight2 yaziliminin kurulumundan ve yapilandinimasindan bir ysnetici sorumludur. 4Sight2'nin ilk
kurulumundan sonra tek bir yonetici hesabi agilacaktir. Bu hesaptan yeni Kullanicilar olusturulabilir
ve Gruplar / izin Setleri atanabilir. Yénetici kullanicilar, 4Sight2'nin batan ézelliklerinin okuma ve
yazma erisimine sahiptirler.

1.1.2 Supervizér

Bir sUpervizér, varlik ve kalibrasyon yénetiminden sorumludur. Stpervizér kullanicilari, 4Sight2
Isletmesi icerisinde bulunan Tesisler, Konumlar, Etiketler ve Cihazlar kapsamindaki varlklari
olusturma ve guncelleme gorevlerine sahiptirler. Tesis prosedurleri ve cihazlarin teknik ézellik
dékumanlari gibi evraklarin ilgili varliklarla eslestirilmelerinden sorumludurlar. SGpervizér
kullanicilari kalibrasyon sirasinda kullanilacak test prosedurlerini olusturabilir, proseddrleri
programlayabilir ve cihazlarin gtincel durumlarint izleyebilirler. SGpervizér kullanicilar
kalibrasyonlari onaylamak igin gerekli izinlere sahiptir.

1.1.3 Teknisyenler

Kalibrasyonlarin yapiimasindan teknisyenler sorumludur. Kalibrasyonlar Taginabilir, Manuel veya
Otomatik versiyonda olabilir ve bir cihazin ilgili kalibrasyon tarinu gergeklestirmek teknisyen
kullanicilarinin roltdur. Bir kalibrasyon islemi gergeklestirildikten sonra, teknisyenler tarafindan
kalibrasyon sonuclari gézden gegirebilir ve cihaz kalibrasyonlari tamamlandiktan sonra ilgili
sUpervizér tarafindan kalibrasyon islemi onaylanabilir.

1.1.4 Denetgi

Raporlarin incelenmesinden denetgi sorumludur. Bazi senaryolarda bazi Tesislerde denetim
yapmak zorunlu bir gereklilik olabilir.
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UYGULAMA SUNUCUSU

2. Sistem Gereksinimleri

4Sight2 uygulamasini Sunucu ve istemci makinelerinde kurulumunu gergeklestirebilmek igin
minimum sistem gereksinimleri asagida listelenmistir:

2.1 Uygulama Sunucusu

isletim sistemi

Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

Guncellemeler

Tum Windows Guncellemeleri tamamen yuklendi

islemci Dért gekirdekli

Veri deposu 8GB veya Ustl (32GB Onerilen)
Disk alani 1B

Ag Hizi 10Mbps

2.2 Musterilg istasyonu

igletim sistemi

Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

Tarayicl

Google Chrome V80+, Microsoft Edge V80, Firefox V74

Adobe Okuyucu

Adobe Acrobat Reader DC SUriumu 2015.017.20050 +

Veri deposu

8GB veya Ustu

islemci Gift cekirdekli
Disk alani 600GB
Ag Hizi 10Mbps

2.3 Yerel Kurulum

igletim sistemi

Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

Guncellemeler

Tum Windows Guncellemeleri tamamen yUklendi

Adobe Okuyucu

Adobe Acrobat Reader DC SUriumu 2015.017.20050 +

islemci

Cift cekirdekli

Veri deposu

16GB veya Ustl (32GB Onerilen)

Disk alani

500GB veya daha fazla disk alani

Tarayicl

Google Chrome V80+, Microsoft Edge V80, Firefox V74

Copyright 2020. Druck Ltd, a Baker Hughes business
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4SIGHT2 DESTEKLENEN AYGIT YAZILIMI

2.4 4Sight2 Desteklenen Aygit Yazilimi

Desteklenen bellenim hakkinda en son bilgiler icin asagidaki baglantiya bakin:
https://www.bakerhughes.com/druck/test-and-calibration-instrumentation/calibration-
management-software-4sight2

Veya

PACE icin, 4Sight2 iletisimi igin USB B'yi asagidaki resimde gosterildigi gibi takin:

Copyright 2020. Druck Ltd, a Baker Hughes business
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4Sight2 Kurulumu

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4Sight2 | 4



3. 4Sight2 Kurulumu

4Sight2 Kalibrasyon yazilimini kurmak igin éncelikle 4Sight2 Setup zip dosyasini masautstinuze
kopyalayin ve butlin dosyalari zip dosyasindan ¢ikartin. Kurulum dosyasi igerisinden 4Sight2
executable dosyasini segin.

Not: 4Sight2 ve Comm Server kurulumlarini taramak icin agagidaki antivirts yazilim programi
kullantlr,

« McAfee VirusScan Enterprise + AntiSpyware Enterprise SUrim numarasi: 8.8.0
+ Symantec Endpoint Protection SUrim numarasi: 14.3.558

aSight2.exe

4Sight2 executable dosyasini galistirdiktan sonra, InstallShield wizard baglayacaktir. InstallShield
wizard, 4Sight2 kurulumunun iki agamasini igerir:

1. Application Installation

2. Web Application Installation
InstallShield talimatlarini takip ediniz veya kurulum surecini yaratmek icin asagidaki iki bolimu
kullaniniz.

1. 4Sight2 makinede zaten kuruluysa, kurulum sihirbazi sizden en son strime yUkseltme yap-
manizi isteyecektir. 4Sight2 en son surim yukseltmesini gergeklestirmek icin Yes butonuna
tiklayiniz.

45ight2 - InstallShield Wizard

This setup will perform an upgrade of '45ight2’. Do you want
to continue?

Yes Mo

2. Eger 4Sight2 makinede ilk defa yUkleniyor ise, kurulum sihirbaz asagidaki ekran gibi gérintule-
necektir. Install butonunu seginiz sonrasinda listelenen 6geler yliklenecektir.

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL KurRuLUMU

45ight2 - InstallShield Wizard

45ight2 requires the following items to be installed on your computer. Click Install to
begin installing these requirements,

Status  Requirement
Pending JRE_&4

[ lnstal ]| cancel |

3. Herhangi bir 6n kosul 6gesinin kurulumu tamamlandiginda, InstallShield Wizard Welcome
ekrani géruntulenecektir. Next butonuna tiklayarak devam ediniz.

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard X

4S|ght2 Welcome to the InstallShield Wizard for
4sight2

V1.5.0.17177

_ _ The Instalshield(R) Wizard wil install 45ight2 on your
Calibration Management  Fasy s T fFus by 1 =M 4\l

Software

WARMING: This program is protected by copyright law and
international treaties.

<gack | Next» ] Cancel

3.1 Veritabani Kurulumu

4Sight2 uygulamasi bir PostgreSQL veritabani kullanmaktadir. Asagida PostgreSQL veritabaninin
nasil kurulacagi ve bir PostgreSQL veritabani zaten kurulu ise ne yapilmasi gerektigi ile ilgili talimatlar
verilmistir.
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PosTGRESQL KUurRuLUMU

3.2 PostgreSQL Kurulumu

Makinede bir PostgreSQL veritabani kurulu degilse bu prosediirii uygulayin.

1. Eger makinede yUklU bir PostgreSQL veritabani yok ise, kurulum sihirbazi ekranda asagidaki gibi
goruntulenecektir.

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard

Database Install

Please specify the directory where PostareSQL will be installed

X

DDruck

Installation Directory [C:\Program Files\PostgreSQLY 11}

Please select a directory under which to store your data

Data Directory |C: \Program Files\PostgresQL\11\data!, Change..
Flease provide a password for the database super user {postares)
Use Default Password Show Password s
Password | T ]
Confirm Password | SENESENENENREN
Please select the port number the server should listen on
[Hewe [5434
Installshield
wts o

Installation Directory: PostgreSQL uygulamasinin kurulabilecegi dizini seginiz.

Data Directory: PostgreSQL veritabaninin saklanabilecedi dizini segin.

Password/Confirm Password: PostgreSQL veritabani super user sifresini giriniz. Bu, yalnizca
PostgreSQL veritabant ilk kez kuruldugunda istenir.

Not: Kurulumdan sonra veritabani icerigine erismek icin bu sifre gerekecektir.

Port: Bu, PostgreSQL veritabaninin uygulama talebini kargilamak i¢in kullanilan port adresidir.
Not: Port numarasi zaten kullaniliyorsa, IT ekibiyle iletisime gegin. Kullanict ayrica daha sonra
uygulamayi basglatmak igin gerekli olan port numarasini degistirebilir.

A\

Onemli: Kullanici, veritabani sifresini not etmelidir. Parola bilgilerinin kaybi, erigimin
reddedilmesine veya veri kaybina neden olabilir. Veritabani super user parolasini
guncellemek icin User Default Password onay kutusunun isaretini kaldirin. Varsayilan

parolayi takip etmek ya da yeni girilen sifreyi gérintilemek icin  ® (Show Password)

ikonunu seciniz. Panoya sifreyi kopyalamak igin &) (Copy to Clipboard) ikonunu
kullaniniz.

15 4Sight2 V1.5.0.17177 - InstallShield Wizard ®
Password [az42043542@162 [
Confirm Password [4242043542@162 )

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL KUurRuLUMU

Akabinde, yukleyici tarafindan parolayi tekrar kaydetmeniz istenecektir. Ok butonuna tikladiginizda,
sifreniz olusturulacaktir.

45ight2 - InstallShield Wizard d

Please record the password, this password will be needed if you
re-install or upgrade 45ight2 later, Press OK to continue,

Cancel

2. Buadim, PostgreSQL veritabani zaten kurulu olmasi durumunda kullaniciya gdsterilecektir.

ﬁ 45ight2 ¥1.5.0.16652 - InstallShield Wizard X

Existing PostgreSQL 11 Database Details D Druck

PostgresQL Installation Directory

Installation Directory C:\Program Files\PostgresQLY11

PostgreSQL Port number

Port 5432

Please provide password for the database super user (postgres)

Password ” [ |

InstallShield

Installation Directory: Bu, PostgreSQL veritabaniniz zaten kurulu oldugu adresi belirtmek igindir.
Salt okunur bilgidir.

Password: Bu, PostgreSQL veritabani super user sifresini onaylamak igindir.
Port: Bu, PostgreSQL veritabaninin kullandigi port numarasini belirtmek igindir.

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL KUurRuLUMU

3. Application Details penceresinde, agsagidaki ayrintilari giriniz

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield W

Application Details

izard

X

BDruck

Enter 45ight2 Application Details

IBDBS

Port

Application Name |-15ight2

Installshield

< Back

Cancel

Port: HTTP istedine yanit vermek igin 4Sight2 web uygulamasi tarafindan kullanilan Tomcat web

sunucusu port numarasini giriniz.

Application Name: Tarayicinizdaki 4Sight2 uygulamasina baglanmak igin kullanacaginiz
uygulama Baglam yolunu giriniz. Varsayilan olarak bu 4sight2'dir.
Not: Port numarasi zaten kullaniliyorsa, IT ekibiyle iletisime gegin. Kullanicl ayrica daha sonra

uygulamayi baglatmak i¢in gerekli olan po
Next butonunu seginiz ve Application User

rt numarasini degistirebilir.
Information ekrani géranttlenecektir.

Application Details

ﬁ 45ight2 V1.5.0.17177 - InstallShield Wizard

*

D Druck

Enter 45ight2 Application User Information

User ID

Password

Confirm Password ||

Email

Enter Database User Information
Use Default User ID/Password

Show Password (@

User ID [4sight2Admin

Passwol’d | SRR BERERNEREN

Confirm Password | ITTITITITTITIIITS

InstallShield

< Back

Cancel

Application User Information: Bu bdlim, 4Sight2 uygulamasina erisim icin super user adini ve

sifresini girmek igindir.

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL KUurRuLUMU

Not: Bu sifre, kurulumun ardindan 4Sight2 uygulamasina erismek icin gerekli olacaktir.
Database User Information: Bu bdlum veritabani kullanici adi ve sifresini igindir. Bu bilgiler,

4Sight2 uygulamasi tarafindan PostgreSQL veritabanit ile iletigsim kurmak igin kullanilacaktir.

Onemli: Kullanici, veritabani gifresini not etmelidir. Parola bilgilerinin kaybil, erigimin

reddedilmesine veya veri kaybina neden olabilir. Veritabani super user parolasini
guncellemek icin User Default Password onay kutusunun isaretini kaldirin. Varsayilan

parolayi takip etmek ya da yeni girilen sifreyi gérinttlemek icin  ® (Show Password)

ikonunu seginiz. Panoya sifreyi kopyalamak icin [ (Copy to Clipboard) ikonunu
kullaniniz

ﬂ 45ight2 ¥1.5.017177 - InstallShield Wizard

>
Password [aagsFoBa3s@131 @

Confirm Password [A356F08835@131

5. Lisans sartlari ve kosullarinin okunmasinin ardindan, “I agree to the License terms and condi-
tions.” butonunu segerek Next butonuna tiklayiniz.

ﬁ 45ight2 V1.5.0.17177 - InstallShield Wizard >
License Agreement
Please read the following license agreement carefully. D D ruc k

Install 45ight2 to:
C:'Program Files\Drudk\4Sight2

For license terms, please refer to the Purchase Order andf/or Beta Trial
agreement.

(@1 accept the terms in the license agreement! Prnk
()1 do not accept the terms in the license agreement

Installshield
= core

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL KurRuLUMU

6. Kuruluma baglamak igin Install butonuna tiklayiniz. Akabinde 4Sight2 uygulamasi ve veritabani
ile ilgili tm yazihm paketleri kurulacaktir.

ﬁ 4Sight2 ¥1.5.0.17177 - InstallShield Wizard d
Ready to Install the Program
The wizard is ready to begin installation. D D ru Ck

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

| <gack [ Instal ] Cancel

Tebrikler 4Sight2 uygulamasi artik kuruldu.

7. Pencereyi kapatmak igin Finish butonuna tiklayiniz ve 4Sight2 uygulamasinda oturum agmak
icin sonraki bélimdeki talimatlarn takip ediniz.

ﬂ 45ight2 ¥1.5.017177 - InstallShield Wizard X

4S|ght2 InstallShield Wizard Completed

V1.5.0.17177

The InstallShield Wizard has successfully installed 45ight2, Click
ofalll Ty =T ENAEN I Finish to exit the wizard.

Software

[ show the Windows Installer log

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL KUurRuLUMU

Yerel olarak sunucuda 4Sight2 uygulamasi oturumunu agmak

icin http://ComputerName veya IPAddress:PortNo/ApplicationName adresine gidiniz

« ComputerName- 4Sight2 uygulamasinin yuklendigi bilgisayarin adidir. Bu ad PC Uzerinde sag
butona tiklayarak ekrana gelen pencerede 6zellikler bélimuanden bulunabilir.

« IPAddress- 4Sight2 uygulamasinin yuklendigi bilgisayarin IP adresidir. Bu IP adresi Windows
komut penceresinde ‘ipconfig’ komutu ¢alistirilarak bulunabilir.

+  PortNo- Bu port numarasi uygulama kurulumu sirasinda Tomcat Port Number alanina
girilennumaradir.

«  ApplicationName- Bu ad uygulama kurulumu sirasinda Uygulama Adi alanina girilen
addir.

Copyright 2020. Druck Ltd, a Baker Hughes business
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4Sight2 Test Ekipmani iletigim Cihazi
Kurulumu
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4. 4Sight2 Test Ekipmani iletigsim Cihazi Kurulumu

1.

Test Ekipmant lletisim Cihazi, Druck cihazlarinizin 4Sight2 uygulamasiyla iletisim kurmasi igin
baglanti saglamaktadir. Test Ekipmant lletigim Cihazi, 4Sight2 kurulum klaséra Gzerinden kuru-
labilir veya 4Sight2 ilk cihaz iletisimi yoluyla indirilebilir. E§er, Test Ekipmani lletisim Cihazi set-up
dosyasi igerisinde hazir degilse, 4Sight2 uygulamasi ¢alistirildigr anda iletisim yolu olusturul-
maktadir, yénetici kullanici olarak 4Sight2 mentsunu kullanarak Calibration > Portable bélum-
lerini takip ediniz, yol haritasi ve iletisim yolu olusturabilmek igin 4Sight2 Kullanim Kilavuzuna
bakiniz. Test Ekipmani agilir menusundn yanindaki Yenile butonuna tiklayiniz.

Eger Test Ekipmanit lletisim cihazi galigmiyorsa, asagidaki uyar mesajini géreceksiniz:

“Test Ekipmani ile iletigim Kurulamiyor”

Test Ekipmani iletisimci paketini indirin. indirdikten sonra, kurmak igin setup.exe dosyasini agin ve
calistirin. Kurulum talimatlari veya sorun giderme igin Kurulum Kilavuzuna bakin. Lutfen yardim igin
Yoénetici ile iletisime gegin.

Not: Test ekipmani iletisimcisi, DruckCommsServer olarak da bilinir.

2.
3.

Test Ekipmani iletisim Cihazi kurulum dosyasini edinmek igin Download butonunu seginiz.

Test Ekipmani iletigim Cihazi kurulum dosyalar, CommsServerinstall Zip dosyasi olarak
gorunecektir. Bir kez Comms Server Zip dosyasi indirdigi zaman, 4Sight2 kurulumu éncesi ve
sonrasi ayni adimlar takip edilebilir.

Dosyalari Comms Server Zip dosyasi Uzerinden ayiklayiniz ve setup.exe dosyasina cgift tiklayarak
yukleyiciyi ¢alistiriniz.

DruckCommesServer yukleyicisi gérunttlenecektir. YUkleyici icerisindeki talimatlar ya da bu
kilavuzu takip ediniz. Herhangi bir énkosul araci gerekiyorsa yukleyici dili segmenizi ve yUkle-
menizi ister ve ardindan asagidaki ekran géruntulenir.

@ DruckCommsServer V1.2.0.1 - InstallShield Wizard X

Welcome to the InstallShield Wizard for
DruckCommsServer

The InstallShield(R) Wizard will install DruckCommsServer on your
computer. To continue, click Next.

WARNING: This program is protected by copyright law and

D r u c k international treaties.
a Baker Hughes business
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6. Configuration Ekranini géruntilemek i¢in Next butonuna tiklayiniz ve port numaralarini giriniz

ﬁ DruckCommsServer V1.2.0.1 - InstallShield Wizard X

Configuration
D Druck

Port Numbers

HTTP 9000

HTTPS 0443

InstallShield

Not: 4Sight2 tarafindan alternatif port numarasinin kullanilip kullaniimadigindan emin degilseniz,
[Gtfen yonetici kullaniciniza bagvurun.

7.

ﬁ DruckCommsServer V1.2.0.1 - InstallShield Wizard X

License Agreement
D Druck

Please read the following license agreement carefully.

4S1ght2 R1.5.1 1s licensed by Druck, Ltd. For license terms, please refer  ~
to the sales documentation or trial use agreement accompanying this
software.

4Sight2 R1.5.1 est autorisé par Druck, Ltd. Pour les conditions de licence,
veuillez vous référer a la documentation de vente ou a l'accord
d'utilisation d'essai accompagnant ce logiciel.

4Sight2 R1.5.1 ist lizenziert von Druck, Ltd. Lizenzbedingungen finden
Sie in der Verkaufsdokumentation oder im Testvertrag. der dieser

(®)1 accept the terms in the license agreement Print

OI do not accept the terms in the license agreement

InstallShield

License Agreement Ekranini gérintulemek igin Next butonuna tiklayiniz. Lisans sartlari ve kogul-
larinin okunmasinin ardindan, “I agree to the License terms and conditions.” butonunu segerek

Next butonuna tiklayiniz.

Copyright 2020. Druck Ltd, a Baker Hughes business
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8. Kurulumu baslatmak i¢in Install butonuna tiklayiniz.

ﬁ DruckCommsServer V1.2.0.1 - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

X

D Druck

Click Install to begin the installation.

the wizard.

If you want to review or change any of your installation settings, click Back. Click Cancel to exit

InstallShield

< Back

Install Cancel

9. Kurulum tamamlandiktan sonra Finish butonuna tiklayiniz.

ﬁ DruckCommsServer V1.2.0.1 - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed
DruckCommsServer. Click Finish to exit the wizard.

Druck

a Baker Hughes businass

|| Show the Windows Installer log

< Back

10. Test Ekipmani iletisim cihazi kurulumunu asagidaki URL adresini web tarayicisina yazarak test

ediniz:

http:/localhost:[http port number used above default 9000]/api/devices
Web tarayicisi bagladiginiz herhangi bir aygitin listesini géranttlemelidir::

o

B 4sightz

G

'8

@ ke

¥ @ locoho:tS000apidevios x |+

“errorCode”: "0K" " command " :null, "result”™:[{"deviceInfoModel” :{ "manufacturer® :*GE Druck”,“model": "DPI&2AG", "serlal™:"1111111"}, “porthe” 18}]}
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MANUEL SURUCU YAPILANDIRMASI

Hicbir cihaz bagl degilse, agsagidakileri gérmelisiniz

B 45ight2 k. @ localhostS000 apifidevices E +
&« O @ localhost9000/api/devices

{"errorCode™: "0885", " command™ :null, "result™:null}

Not: Sicaklik kalibratérleri i¢in gerekli siriiciler otomatik olarak yapilandinimayacaktir. Bkz. BoIum 4.3
Sicaklik Kalibratért Strtcd Yapilandirmasi

1. Eger aygit strictsu kurulumu basarisiz olursa, gerekli sirtculeri manuel olarak yapilandirmak
icin bir sonraki bélumdeki adimlari kullanin.

4.1 Manuel Surucu Yapilandirmasi

IT guvenlik ilkesi ayarlari, Druck surtculerinin kurulum sirasinda otomatik olarak yapilandirlmasini
engelleyebilir. 4Sight2 asagidaki ekipmanlarla iletisim kuramazsa bu daha belirgin olacaktir:

En son bilgiler igin, https://www.bakerhughes.com/druck/test-and-calibration-
instrumentation/calibration-management-software-4sight2

veya
ERALE
[=]

Bu sorunu ¢gézmek igin, Druck surtculeri el ile yapilandinlabilir. Bundan emin degilseniz veya daha
fazla yardima ihtiyaciniz varsa litfen yerel IT temsilcinize danisiniz.

4.1.1 Onkosullar

suruculeri yuklemek igin, 4Sight2 uygulamasinin yUkli olmasi veya makine Uzerinden [/ makineye
erisilebilir olmasi gerekir. Strtculeri yuklemeyi denemeden énce bilgisayardan 4Sight2
uygulamasinda oturum agabildiginizden emin olun.

Suruactyt manuel olarak kurmak igin agagidaki adimlari uygulayin,

Copyright 2020. Druck Ltd, a Baker Hughes business
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MANUEL SURUCU YAPILANDIRMASI

1. Masaustinde Aygit Yoneticisini arayin ve galigtirin.

Device Manager

Control panel

% Device Manager - m] X
File Action View Help
e mEEBm®E

| Biometric devices ~
0 Bluetooth

® Cameras

3 Computer

= ControlVault Device

s Disk drives

[5d Display adapters

3 Firmware

[ Human Interface Devices

== |DE ATAJATAPI controllers
Keyboards

[_I Memory technology devices

@ Mice and other pointing devices
[ Menitors

I Metwork adapters

& Ports (COM &LPT)

= Print queues

1 Processors

7 Security devices

i Smart card readers

B Software components

B Software devices

i Sound, video and game controllers
S Storage controllers

E= System devices

§ Universal Serial Bus controllers

§ Universal Serial Bus devices v

2. Yapilandirnimamis cihazlar (Bilinmeyen Cihaz veya Diger cihazlar) bulmak i¢in USB cihazlar

listesinde ilerleyiniz. Sag tiklayin ve Update driver i seginiz.
Update driver

Disable device

Uninstall device
Scan for hardware changes

Properties

3. Browse my computer for driver software secenegini seginiz.

B Update Drivers - Genii USE Serial

How do you want to search for drivers?

—> Search automatically for updated driver software
Windows will search your computer and the Internet for the latest driver software
for your device, unless you've disabled this feature in your device installation
settings.

—> Browse my computer for driver software
Locate and install driver software manually.

Cancel
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MANUEL SURUCU YAPILANDIRMASI

4. Bilgisayarim Gzerinden “Let me pick from a list of available drivers' secenegini seginiz.
X

& 0 Update Drivers - Genii USE Serial

Browse for drivers on your computer

Search for drivers in this location:

A Browse...

Include subfolders

—> Let me pick from a list of available drivers on my computer
This list will show available drivers compatible with the device, and all drivers in the
same category as the device.

Cancel

5. “Show compatible hardware” segenedinin isaretini kaldirin ve Manufacture igin “WinUsb
Aygit1” ve Model i¢in “WinUsb Device” 6desini seginiz.

& B Update Drivers - Genii USB Serial
Select the device driver you want to install for this hardware.

- Select the manufacturer and model of your hardware device and then click Next. If you have a
- disk that contains the driver you want to install, click Have Disk.

[[]5how compatible hardware

Manufacturer Model
(Undefined Vendor) l:‘;ADB Device
Microsoft [=]Billboard Device

WinUsb Device [E! WinUsb Device

[5] This driver is digitally signed. Have Disk...

Tell me why driver signing is important

Cancel

6. Asagidaki Uyari gérintulenecektir. Yes butonuna tiklayiniz.

Update Driver Warning

Installing this device driver is not recommended because

! Windows cannat verify that it is compatible with your
hardware. If the driver is not compatible, your hardware will
not work correctly and your computer might become unstable
or stop working completely, Do you want to continue
installing this driver?

=0
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TesT EKIPMANI iLETISIM CIHAZININ TEST EDILMESI

7.

Ekranda “Windows has successfully updated your drivers” uyarisi gértnttlenecexktir.

B Update Drivers - Genii USB Serial

Windows has successfully updated your drivers
Windows has finished installing the drivers for this device:

- WinlUsb Device

bes

Close

Cihazi ilk kez bagladiginizda her cihaz kategorisi icin yukaridaki adimlari tekrarlayiniz.

Ornegin, bir PACE ve Genii ekipmanini ilk kez baglarsaniz, PACE ve Genii igin yukaridaki adimlar ilk
seferde ayri ayn tekrarlamaniz gerekebilir. Sonrasinda, Tam PACE ekipmanlarinin ve Genii
ekipmanlarinin diger tim érnekleri, bu ayarlarn yapmaya gerek kalmadan ¢alsmalidir. Ancak, daha
sonra DPI611 / 612 gibi farkli bir cihaz kategorisi baglarsaniz, bu cihaz kategorisi icin adimlar
tekrarlamaniz gerekecektir.

4.2 Test Ekipmani iletigim Cihazinin Test Edilmesi

1.

2
3.

4Sight2'de Teknisyen olarak oturum aginiz.
Varliklar >> Caligma Listesi gidiniz.

Bir veya daha fazla aralik seginiz ve bunlari Taginabilir veya Otomatik kalibrasyon is

akigina atayiniz.
Yenile butonuna tiklayiniz..

Portable Calibration

Search Q o Select Test Equipment

o Al T TestName select Test Equipment
Review . Send/Receive Port
usB -
Electrical Range
1 Due on 23-Apr-2020 .
Tag 1_8 c

]

Test Equipment *

Reser

o Send/Receive

Next >>
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SICAKLIK KALIBRATORU SURUCU YAPILANDIRMASI

5.

Test EKipmani acilir menUsune tiklayiniz. Bagli cihazi listede gértyorsaniz, Test Ekipmani iletigim
Cihazi dogru sekilde yapilandiriimigtir.

Q o Select Test Equipment Q Send/Receive
[ TestName Select Test Equipment Next >>
Review .Sencl.iRecewe Po
UsB 7
Electrical Range sl
1 Due on 29-Apr-2020 r Test Equipment * l
Tag 1.8 |: te c

Portable Calibration

DPI620G - 1111111

4.3 Sicaklik Kalibratéria Saricu Yapilandirmasi

Sicaklik Kalibratéranun 4Sight2 ile iletisim kurmasina izin vermek igin bir FTDI strtcust kurulmahdir.

1.

2.

Bu baglantiyr kullanarak FTDI strictstnd indirin: https:/ /www.ftdichip.com/Drivers/
VCP.htm.

indirilen dosyalari zip klasérinden ayiklayiniz ve dosyayi bilgisayarinizda bilinen bir konuma
kaydediniz.

Bilgisayarinizda Windows Aygit Yéneticisine gidiniz.

Sicaklik kalibratérana gérintilemek icin cihaz listesinden Portlar (COM & LPT) dgesini
seginiz.

Sicaklik kalibratérine sag tiklayin ve “update drivers” segenedini seginiz.

Sarucu yaziimi igin bilgisayarima Gézat segenedini seginiz.

Bu konumdaki surtculeri ara baslikl arama kutusunun yanindaki Gézat segenegini seginiz.
Surtcu yaklemesini iceren gikariimig klaséra seginiz.

ileri'yi segin ve ardindan kapatin.

Surucu simdi yuklenecektir.
4Sight2'de bir sicaklik kalibratéru ile iletisimi test etmek igin, Otomatik kalibrasyona gidin ve

sicaklik kalibratéranin, Girig Kontroléru olarak segilebilecedini kontrol edin. Alternatif
olarak, 4. bélumden 14. Adimi tekrar ¢aligtiriniz.
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Dagitim Kilavuzu
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DAGITIM MIMARISI

5. Dagitim Kilavuzu

5.1 Dagitim Mimarisi

Tipik mimari, ayni makinede galigan PostgreSQL veritabaniyla Tomcat Web Sunucusu iginde ¢galisan
4Sight2 web uygulamasini ve UAA (Kullanici Kimlik Dogrulamasi ve Yetkilendirme) sunucusunu
igerir.

Tarayici istemcisi Web Uygulamasi 4Sight2 sunucusuna baglanir ve bu sunucu da PostgreSQL
veritabanindan bilgileri depolar ve alir.

5.2 Fiziksel Dagitim

4Sight2'yi kuran kullanicinin, agagidakiler de dahil olmak Gzere kullanici gavenlik politikalarini
karsilayan Siber Glvenlik Onlemlerine sahip oldugunu varsayiyoruz:

« Sunucuy, fiziksel sinirli erigsim kontrolU olan gtvenli bir konuma yerlestirilir.

¢ Sunucu erigsim kontrolQ, sinirl yetkilendirme erigsimiyle korunmaktadir.

« Sunucu ag), yalnizca bilinen portlarda iyi bilinen uygulamalara sinirli erisime izin vermek igin
guvenlik duvariyla korunur.

« Uygulamalar kendi baglamlarinda calisir ve yalnizca kendi klasérlerindeki veritabani ve dosya
sistemlerine erisime sahiptir.

5.3 AJ

istemciler, ethernet baglantilari veya kablosuz ag araciligiyla Web Tarayicilarini kullanilarak
baglanirlar. Kablosuz bant genigligine ve baglanan cihazlarin sayisina bagh olarak kablosuz agda
potansiyel gecikme olabilir.

Tarayicida yukla tim tarayici eklentilerini ve uzantilarini devre digi birakmaniz veya kaldirmaniz
onerilir.

4Sight2 web sunucusu internete acgik olmamal,, ihtiyag duyulan herhangi bir erisim Intranet
veya VPN araciligiyla saglanmalidir.

5.4 Dagitim Sirasi

PostgreSQL, Tomcat ve Java Runtime, 4Sight2 uygulamasinin 6n kosullaridir. PostgreSQL ayri bir
paket olarak kurulurken, digerleri uygulamayla birlikte paketlenir. Dolayisiyla, PostgreSQL zaten
kullanict makinesinde kuruluysa, baglanmak ve yapilandirmak i¢in sadece super user sgifresine
intiyacimiz vardir.

Kurulum, makinede Windows yénetici haklarini gerektirir. Kurulumdan énce, kullanicinin PostgreSQL
super user sifresine sahip olmasi gerekir. Uygulama yéneticisi kullanici adi & sifresi ve Veritabani
kullanici adi & sifresi.

PostgreSQL super user sifresi, veritabani ve PostgreSQL sunucusu icindeki diger yapilari olusturmak
icin gereklidir. Uygulama yéneticisi, uygulamanin ilk kullanicisidir. Diger kullanicilari olusturmaktan
ve onlara farkli roller atamaktan sorumludurlar. Veritabani kullanicisinin 4Sight2 ve UAA
veritabanina erigimi vardir. Bu kullanici adi kimlik bilgileri, veritabanina erisim icin kullanilir.

Uygulama bir makine portunda yayinlanir. Varsayilan port numarasi 8083'tlr ve kullanici yiikleme
sirasinda veya daha sonra port numarasini degistirebilir. Tomcat'teki varsayilan uygulama igerigi
4Sight2'dir.
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DAGITIM SONRASI GOREVLER

Device
Hardened 4SightVv2 Driver
oS

Tomcat PostgreSQL Server (Client
Machines)

isletim sistemini guglendirmek igin Microsoft veya CIS yonergelerine gore igletim Sistemi
sertlestirme prosediriinii izleyiniz. Kurulum prosedurg, kullaniciya 4Sight2 sunucusunu kurmadan
o6nce PostgreSQL kurmasi i¢in rehberlik edecektir.

Test ekipmani, USB portu Uzerinden baglandiginda, Test Ekipmani iletisim Cihazi istemci makinesine
yUklenecektir. Eger Test Ekipmani iletisim Cihazi makinede hali hazirda kurulu degilse, kullanicidan
4Sight2 sunucusundan Test Ekipmani iletisim Cihazi indirilmesi ve makineye kurulmasi istenir. Test
Ekipmani iletisim Cihazi, 9000 numarali portu dinler ve yalnizca giivenli katman iizerinden iletisim
kurabilir.

5.5 Dagitim Sonrasi Gorevler

5.5.1 Kullanici ve Grup Ekleme

Yoénetici, uygulamada Supervizér, Kidemli Teknisyen, Teknisyen ve Denetgi gibi farkli kullanicilar
olusturmaktan sorumludur. Yénetici bunlar farkl yerlesik varsayilan gruplara atayabilir. Daha fazla
kontrol veya daha ayrintili erisim gerekiyorsa, yénetici 6zel gruplar olusturabilir ve bunlara belirli
erisimler atayabilir.

5.5.2 Varsayilan sifreler

Tomcat kullanicisi igin “C:\ ProgramFiles \ Druck \ 4Sight2\ < <latest folder number>>\ apache-
tomcat\ conf\tomcat-user.xml” dosyasinda sabit kodlanmis varsayilan parolayi kullaniyoruz.

Varsayilan parolayi degistirmeniz ve her zaman en iyi parola uygulamalarina uyan bir parola
kullanmaniz énerilir.

<role rolename = "tomcat" />
<kullanici kullanici adi = "tomcat” password = "P @ 55w0rd" roles = "tomcat” />
<[tomcat-users>

Bu uygulamanin giivenli olmasini saglamak i¢in en iyi uygulamalar yapilmustir. Ek giivenlik
saglamak igin litfen asagidaki gérevleri gergeklestirin:

Yapilandirma dosyalarn ve klasérleri, yalnizca varsayilan olarak erisim haklarina sahip Hizmet ve
Sistemler ile korunur. Bu nedenle, asagidaki gorevleri gerceklestirmeye calismadan énce, ysnetici
kullanici yalnizca C:\Program Files \ Druck\ 4Sight2\ <<latest folder number>>\apache-
tomcat\ conf klasériine okuma/yozma erisimine sahiptir, bu nedenle komut istemini yénetici
kullanici kimlik bilgileriyle agin.

5.5.3 Glvenli iletisim

Bu bélum, 4sight2'yi kendinden imzali bir sertifika kullanarak giivenli bir modda (SSL modu olarak da
bilinir) yapilandirmak i¢in talimatlar saglar. Litfen devam etmeden énce 4Sight2 uygulamasinda
tanimlanan varsayimlari ve htikim ve kosullari okuyun. Kendinden imzali sertifika, 4Sight2'de SSLYi
etkinlestirmenin bir yoludur. Alternatif olarak, tgiincii taraf bir CA sertifikasi, Symantec, Digicert ve
benzeri bir¢ok saticidan satin alinabilir.

Not: Yalnizca SSLYi etkinlestirmek, uygulamanizi tam olarak gtvenli hale getirmez. Bu, gvenli bir
web uygulamasi olusturmaya yénelik en yaygin uygulamalardan biridir.
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DAGITIM SONRASI GOREVLER

5.5.3.1 Varsayimlar ve Uyarilar
Asagidaki talimatlarin uygulanabilmesi igin agagidaki varsayimlar yapiimigtir:

Kendinden imzali Sertifikalar olusturmak igin Windows igin OpenSSL yazilimi
gereklidir. 4Sight2, kuruluslarinizin, bélgesel ve ulusal yasalarin ve duzenleyici yénergel-
erin OpenSSL yazilimini kullanmaniza izin verdigini varsayar.

Keytool, Java tarafindan saglanan ve https yapilandirmasinda yer alan gesitli bilesenleri
olusturmak i¢in kullanilan bir Anahtar ve Sertifika yénetimi yardimei programidir. 4Sight2, kuru-
luglarinizin, bslgesel ve ulusal yasalarin ve diizenleyici yonergelerin Keytool yardimci programini
kullanmaniza izin verdigini varsayar.

Asagidaki yapilandirmalari gergeklestirmek icin yonetici ayricaliklarina ihtiyaciniz var. Yonetim
haklarini alma konusunda daha fazla bilgi icin yerel IT departmaninizia iletisime geginiz.

Asagidaki adimlar, bilgisayar siireci hakkinda temel anlayis gerektirir, bu nedenle ideal olarak
bu adimlarin yerel IT departmani tarafindan veya rehberliginde gerceklestiriimesi tavsiye edilir

Bu belgede sunulan ana bilgisayar adlari, parolalar, URLler ve klasér yollari gibi icerik yalnizca
referans icindir. Yiritmeden once komutlari uygun sekilde degistirdiginizden emin olun.

Asagidaki bolumiler iki senaryoyu kapsamaktadir. Biri Sunucu & istemci ayni makinede ve ikin-
cisi Sunucu & istemci farkll makinelerde (yani, Goklu istemci senaryosu).

5.5.3.2 yilinda 4Sight2 Uygulamasini yapilandirma adimlari Https

1.

4Sight2'yi Windows Hizmetlerinden durdurunuz

Komut istemini Admin Mode olarak aginiz

Asagidaki komutu uygulayarak 4Sight2 kurulum dizininde asagidaki klasére gidiniz,

cd "C: \ Program Files \ Druck \ 4Sight2 \ <<latest folder number>> \ apache-tomcat \ conf"
Komut isteminde asagidaki komutu ¢alistirarak tug takiminin mevcut olup olmadigini kontrol
edin:

Key- tool -?

Degilse, asagida gésterildigi gibi 4Sight2 kurulum klasérindeki JRE bélmesine ortam yolunu
ayarlayin. Kurulum klasérine gére dogru yolu guncelleyin.

C:\Program Files \ Druck \ 4sight2 )\ <<latest folder number>> \ jre \ bin
Set "Path=%Path%;C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre \ bin"

Yeni bir sertifika olusturmak i¢in 6. Adima geginiz, aksi takdirde zaten bir sertifika mevcut ise
siradakileri takip ediniz:

a. 43i'ght.jks sertifika dosyasinin java anahtar deposunda bulunup bulunmadigini kontrol
edin

keytool -list -alias <<hosthname>> -storepass <<KeyPassword>> -keystore 4Sight.jks

b. Sertifika zaten yuklGyse kaldirin,

keytool -delete -noprompt -alias <<hostname>> -storepass <<KeyPassword>> -

anahtar deposu 4Sight.jks

c. 4SightV2PublicKey.cer olup olmadigini kontrol edin ve silin,

del"../..[app/Certificate[4SightV2PublicKey.cer"

d. Java cacert dosyasinda sertifika olup olmadigini kontrol edin.

keytool -list -alias <<hostname>> -storepass changeit -keystore "../..[jre/lib/security/
cacerts”

e. Java belleginde sertifika varsa sertifikayi silin.
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10.

1.

12.
13.

keytool -delete -noprompt -alias <<hostname>> -storepass changeit -keystore "../..[ jre
[ lib [ security [ cacerts” -file "..[../app/Certificate/ 4SightV2PublicKey.cer"

Asagidaki linki yUruterek yeni sertifika olusturun:

keytool -genkey -trustcacerts -keyalg "RSA" -keysize 2048 -gecerlilik 1095 -keypass
<<KeyPassword>> -alias <<hosthame>> -keystore 4Sight.jks -storepass <<StorePassword>> -
dname "CN =% COMPUTERNAME%, OU = << Organization Unit >>, O = <<Organization>>,L =

<<Location>>, S = <<State>>, C = << Country Initial >> "-ext eku: crit = sa
Sertifikayi 4SightV2Publickey.cer (Do not change name or path) dosyasindan digariya aktariniz.
keytool -ihracat -Alias << hostname >> -keystore 4Sight.jks -storepass << StorePassword

>> - C"-dosyadan StoreType JKS: \ Program Files \ Druck \ 4Sight2 \ <<latest folder number>> \
app \ Certificate \ 4Sightv2PublicKey.cer "

Komut bagariyla yaratildagande, "Certificate stored in file C:\Program
Files\Druck\ 4Sight2\ <<latest folder number>>\app\ Certificate \ 4Sightv2Publickey.cer” mesaji
goéruntulenir.
Sertifikayi java CACert dosyasina aktarin.
keytool -import -noprompt -trustcacerts -alias <<ana bilgisayar adi>> -storepass changeit -
keystore "..[..[jre/lib[security/cacerts” -file ..[../app/Certificate/ 4SightV2PublicKey.cer
Basarili komutun ardindan, "Certificate was added to keystore” mesaji gérintlilenecektir.
Sertifikayl Tomcat yapilandirma dosyasina girin
a. Serverxml dosyasini asagidaki konumdan agin.
C: \ Program Files \ Druck \ 4Sight2 \ <<latest folder number>> \ apache-tomcat \ conf \
server.xml”
b. Serverxml'de asagidaki girisi yapin.
<Connector port = "8443" protocol = "org.apache.coyote.httpll.HttplINioProtocol”
maxThreads = "150" SSLEnabled = "true” ssIProtocol = "TLSv1.2" keystoreFile = "conf [
4Sight.jks”
keystorePass = "<<KeyPassword>>" keyAlias = "tomcat” semasi = "https” secure =
"true” clientAuth = "false” [>

c. Http baglantilarini devre disi birakmak igin asagidaki bélimu yorumlayin.
<connectionTimeout = "20000" maxSwallowSize = "104857600" port = "8083" protocol =
"HTTP [ 1.1" redirectPort = "8443" relaxedPathChars = "& quot; [ \] A" {I} +
"relaxedQueryChars =" & quot; [\ 1A~{I} +" />

Not: Bu bélime yorum yapmazsaniz uygulama ¢aligmayacaktir.

Bu noktada 4Sight2 uygulamasinin Https yapilandirmasi tamamlanmigtir.

Yukarida yapilan yapilandirmalari test etmek icin Windows Hizmetinde 4Sight2 Service yeniden
baslatin.

Google chrome'u agin, tarayici 6nbelledini temizleyin ve tarayiciyi yeniden baslatiniz.
Tarayiciya su URLYi girin: https: [/ <<host-name>>: 8443 [ 4sight2

URLYi ilk kez yUklemek daha uzun surebilir.

"Your connection is not private” yazan ekran goértntulenecektir

Advanced butonuna tiklayin >> Proceed to XX baglantisini baglatin.

4sight2 ekranini gérmuyorsaniz, Reload dugmesine tiklayin.

4sight2 sayfasina yénlendirileceksiniz.
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- Adres gubugunda bir "Not Secure” hatasi olacak ve sonunda mmc'de sertifika kaydettikten
sonra kaybolacaktir.

A Not secure | hitps://sushopspmwateb:8443/4sight2/]

5.5.3.3 Sunucu Makineye Yukllyse Https'de DruckCommssServer'i yapilandirma
adimlari

Komutu ¢alistirmadan énce << »> igindeki degerleri uygun verilerle degistirin.

1. DruckCommessServer' Windows Hizmetleri Gzerinden durdurun.

2. Admin Mode komut istemini agin.

3. Komutisteminde asagidaki komutu ¢alistirarak anahtar aracinin mevcut olup olmadigini kon-
trol edin: Keytool-?

Degilse, asagida gésterildigi gibi 4Sight2 kurulum klasérindeki JRE bélmesine ortam yolunu
ayarlayin. Kurulum klasértine gére dogru yolu guincelleyin.

C:\Program Files \ Druck \ 4Sight2 \ <<latest folder number>>\ jre \ bin
"Path=%Path%;C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>>\ jre \ bin" olarak
ayarlayin.

4. Asagidaki komutu yuruterek DruckCommsServer kurulum dizini igcinde asagidaki klasére gidin,
cd " C:\ Program Files \ Druck \ DruckCommssServer \ << Communication Service version >>"

5. Bir sertifikanin mevcut olup olmadigini kontrol edin, asagidakileri yapin:
a. Java cacert dosyasi igersinde sertifika olup olmadigini kontrol edin.
keytool -list -alias tomcat -storepass changeit -keystore cacerts
b. Java belleginde varsa sertifikayi silin.
keytool -delete -noprompt -alias tomcat -storepass changeit -keystore cacerts
c. Varsayilan olarak gelen CommsServerdan énceden yapilandiriimig sertifikalari silin
del 4Sight.jks
del 4SightV2DeviceMngr.pfx

6. Asagidakini adresiyuraterek yeni sertifika olusturun:

keytool -genkey -trustcacerts -keyalg "RSA" -keysize 2048 -validity 1095 -keypass
<<KeyPassword>> -alias tomcat -keystore CommServer.jks -storepass < <StorePassword>>
dname "CN=localhost, OU=<<Organization Unit>>, O=<<Organization>>, L=<<Location>>,
S=<«State>>, C=<<Country Initial>>" -ext eku:critical=sa

7. Sertifikayl DruckCommsServer.cer dosyasina aktarin

keytool -export -alias tomcat -keystore CommsServer.jks -storepass <<StorePassword>> -
storetype JKS -file DruckCommsServer.cer

Komut basariyla yarattlddgunde, "Certificate stored in file DruckCommServer.cer’ mesaiji
goéruntulenir.

8. Comm sunucu sertifikasini java CACert dosyasina aktarin.

keytool -import -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
cacerts -dosya DruckCommsServer.cer

Basarill komutun ardindan, "Certificate was added to keystore” mesaiji gériintulenecektir.
9. 4Sight sertifikasini java CACert dosyasina aktarin.
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10.

1.

keytool -import -noprompt -trustcacerts -alias <<server hostname>> -storepass changeit -
keystore cacerts -file "C:\ Program Files \ Druck \ 4Sight2 \ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer”

Basarill komutun ardindan, “Certificate was added to keystore” mesaiji gérintulenecektir.

DruckCommsServer'da application.properties icin anahtar deposu
parolasini duzenleyin. Bu dosyayi agin:

C: \ Program Files \ Druck \ DruckCommsServer \ << iletisim Hizmeti
Version >> \ application.properties ve asadidaki satiri degistirin:

keystore = CommServer.jks
key-store.password = << StorePassword >>
Not: <« StorePassword >> 6. adimda kullanilan StorePassword parolasina atifta bulunur.

4Sight2 ve DruckCommsServer Service hizmetlerini yeniden baslatin.

5.5.3.4 istemci Makineye Yukliyse DruckCommsServer'i HTTP'lerde Yapilandirma
Adimlari

1.

Keytool yardimci programi Java ile paketlenmistir, boylece makinenize Java yikleyebilir veya
Java'yl yiklemeden dogrudan java keytool'un kullanilabilirligini kontrol edebilirsiniz.

DruckCommsServer'| Windows Hizmetlerinden durdurun.

Admin Mode komut istemini agin.

Komut isteminde asagidaki komutu ¢alistirarak anahtar aracinin mevcut olup olmadigini kon-
trol edin: Keytool-?

Degilse, asagida gésterildigi gibi 4Sight2 kurulum klasérindeki JRE bélmesine ortam yolunu
ayarlayin. Kurulum klasértne gére dogru yolu giincelleyin.

c: \ Program Files \ Java \ << Java sirimi »>> \ bin

"Path=%Path%;C: \ Program Files \ Druck \ 4Sight2 <<latest folder

number>> \jre \ bin" olarak ayarlayin.

4SightV2PublicKey.cer dosyasini 4Sight uygulamasinin kurulu oldugu Sunucu makinesinden
aln. Bu dosya asagidaki gibi sunucuda bulunur,

C: \ Program Files \ Druck \ 4sight2 \ <<latest folder number>> \ app \ Certificate \
4SightV2PublicKey.cer

Bu 4SightV2PublicKey.cer dosyasini asagidaki konuma kopyalayin:

C:\ Program Files \ Druck \ DruckCommessServer \ <<« Communication Service version >>

Simdi boélum 5.5.3.3teki 4 ile 8 arasindaki adimlari izleyin.

4Sight sertifikasini java CACert dosyasina aktarin.

keytool -import -noprompt -trustcacerts -alias <<server hosthame>> -storepass changeit -
keystore cacerts -file 4SightV2PublicKey.cer

Basarili komutun ardindan, “Certificate was added to keystore” mesaiji gérintulenecektir.
Simdi bolum 5.5.3.3'teki 10'dan 11'e kadar olan adimlari izleyin.
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5.56.3.6 4Sight2i¢in kendinden imzali sertifika olugsturma adimiari
1. Windows i¢in Open SSLYyi indirin ve ytkleyin.
Windows Hizmetlerinden 4Sight2 Service hizmetlerini durdurun.

C sUrGcusunun igcinde 4Sight2Certificate adli yeni bir klasér olusturun.
Bu klasoére yonetici erigsiminiz olmasi koguluyla herhangi bir konumu veya klasér adini
segebilirsiniz.

4. Not defterinde yukaridaki klasérin iginde yeni bir dosya olugturun ve dosyay! openssl-
ca.cnf olarak kaydedin.

Asagidaki icerigi dosyaya kopyalayin ve dosyayi kaydedin.
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HOME =.
RANDFILE = $ENV:HOME/.rnd

HHHHAHHHHHHHHRHBHHH AR BB HBH AR B R A R H B HHEH
HHHAHHHHBHBHH

[cal
default_ca = CA_default # The default ca section

[ CA_default ]

base_dir =.

certificate = $bose_dir/cqcert.pem # The CA certifcate

private_key = $base_dir/cakey.pem # The CA private key
new_certs_dir = $base_dir # Location for new certs after signing
database = $base_dir/index.txt # Database index file

serial = $base_dir/serialtxt # The current serial number

unique_subject = no # Set to 'no’ to allow creation of
# several certificates with same subject.

default_days =1000 # How long to certify for

default_crl_days = 30 # How long before next CRL
default_md =sha256  # Use public key default MD
preserve =no # Keep passed DN ordering

x509_extensions = ca_extensions # The extensions to add to the cert

email_in_dn =no # Don't concat the email in the DN
copy_extensions = copy # Required to copy SANs from CSR to cert

HUHHHHHABHBRBHBHHHH A AR B R BB BHBHHHAH B R AR BRBH B H A AR B HBHEH
HHHHHHHHHHHH

[req]

default_bits = = 4096

default_keyfile = cakey.pem

distinguished_name = ca_distinguished_name

x509_extensions = ca_extensions

string_mask = utf8only

HHHHHHH A B HARBHBHAH A AR B R BB R AR AR A A AR HBRBHBH AR AR BB HBHEH
HEHHBHHHHHHH

[ ca_distinguished_name |

countryName = Country Name (2 letter code)

countryName_default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName _default = Maryland

localityName = Locality Name (eg, city)
localityName_default= Baltimore
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organizationName = Organization Name (eg, company)
organizationName _default = Test CA, Limited

organizationalUnitName = Organizational Unit (eg, division)
organizationalUnitName _default = Server Research Department

commonName = [company Name]
commonName_default = Test CA

emailAddress = Email Address
emailAddress_default = test@example.com

HHHHAHHHH R AR B R A BB R AR R BB H BB AR H AR R AR H B HHEH
HHHAHHHHHHBHHA

[ ca_extensions |

subjectKeyldentifier = hash
authorityKeyldentifier = keyid:always, issuer
basicConstraints = critical, CAitrue
keyUsage = keyCertSign, cRLSign

HHH#HHHHHHHHBHBR BB H AR AR B AR BB H R B H TS
HHHAHHHHAHBHT

[ signing_policy ]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

HUHHHHHHHHHBRBHHHHHH A BB R BRBHAH AR AR BB R BHAHBH AR AR BB HBHEH
HHHHBHHHHHHH

[ signing_req |

subjectKeyldentifier = hash

authorityKeyldentifier = keyid,issuer

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment

Not: Yukaridaki [Company Name] guincelleyin ve dosyayi kaydedin. By, sertifika verenlerin adidir.
yénetim konsolunda gérin

5. Not defterinde yukardaki klasérin iginde yeni bir dosya olusturun ve dosyayi openssi-
server.cnf olarak kaydedin, asagidaki igerigi dosyaya kopyalayin ve dosyayi kaydedin.
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HOME =.
RANDFILE = $ENV:HOME/.rnd

HUHHHHHHHHABRBHHHHHH AR B BB RBHAH AR AR B R AR B R AR B H AR AR B HBHBHAEH
HHHHHHHHHHHH

[req]

default_bits =~ =2048

default_keyfile = serverkey.pem

distinguished_name = server_distinguished_name

req_extensions = server_req_extensions

string_mask = utf8only

HHEBHAHBHAHHHBHAHHBRAHHBRAHH B R A HH B R A A AR A HH B H R R HHBHS
HHHHHAHAHAHRHHE

[ server_distinguished_name |

countryName = Country Name (2 letter code)

countryName _default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = MD

localityName = Locality Name (eg, city)
localityName _default = Baltimore

organizationName = Organization Name (eg, company)
organizationName_default = Test Server, Limited

commonName = [Hostname of server]
commonName _default = Test Server

emailAddress = Email Address
emailAddress_default = test@example.com

HHHHHHHHHA AR B R BB H AR BB AR B H R R R R H AR B R B H R HH S
HHHAHHHHBHBHT

[ server_req_extensions |

subjectKeyldentifier = hash
basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment
subjectAltName = @alternate_names
nsComment = "OpenSSL Generated Certificate”

HHHHHABHAHBRARHAHBR AR HAH AR AR HAHBH AR AR HBH AR AR H AR AR AR HBHEH
HHEHHBHHHHRHHS

[ alternate_names ]

DNS.1 = [Hostname of server]

# IPv4 localhost
IP.1 = [IP Address of server]

# IPv6 localhostIP.2
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Not: Yukaridaki Ana Bilgisayar Adini ve IPv4 adresini guncelleyin ve dosyayi kaydedin.

6.
7.

10.

1.

12.

13.

14.

15.

16.

Yénetici ayricaliklarina sahip komut istemini agin.
Asagidakini adresi yuruterek 4Sight2Certificate klasértne gidin,
cd "«<«full path to 4Sight2Certificate >>"

Asagidaki komutu yuruterek OpenSSL bin klasér yolu degiskenini ayarlayin.
path=%path%;"<<bin folder of openss|>>" olarak ayarlayin

Ornek varsayilan path:

Path=%Path%;"C: \ Program Files \ OpensSL-Win64 \ bin" olarak ayarlayin

Asagidaki komutu yUrtterek JRE bin klaséru path degiskenini ayarlayin. Not: asagidaki path
farkli olabilir.

path=%path%;"C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre \ bin" olarak
ayarlayin

cacert.pem ve cakey.pem dosyalarini olusturmak igin asagidaki komutu ¢alistirin

openssl req -x509 -config openssi-ca.cnf -newkey rsa:4096 -days <<Number of

days>> -sha256 -nodes -out cacert.pem -outform PEM

Ornegin Ulke, eyalet vb. istendiginde dogru sertifika verilerini girin.

servercert.csr ve serverkey.pem dosyalarini olugturmak icin agsagidaki komutlarr yaratdan
openssl req -config openssl-server.cnf -newkey rsa:2048 -days <<Number of days>>
-sha256 -nodes -out servercert.csr -outform PEM

Ornegin Ulke, eyalet vb. igin soruldugunda dogru sertifika tarihini girin.

Not defterinde yeni bir dosya olusturun ve bunu index.txt olarak adlandirin. Dosyayi
4Sight2Certificate klasérine kaydedin.

Not defterinde yeni bir dosya olusturun ve bunu serial.txt olarak adlandirin. Dosyayi 4Sight2Cer-
tificate klasérine kaydedin. Dosyayi agin ve 01 girin Dosyayi kaydedin ve kapatin.

servercert.pem ve server- key.pem dosyalarinda yeni sertifikalar olugturmak i¢in agagidaki
komutu yaratun.

openssl ca -config openssi-ca.cnf -policy signing_policy -extensions signing_req -out
servercert.pem -infiles servercert.csr

Degisiklikleri uygulamak igin Y komutunu girin. Bagariyla yarataldikten sonra veritabaninin
guncellendigini géreceksiniz.

Asagidaki komutu uygulayarak mevcut anahtar dosyalarini PFX formatinda paketleyin.
openssl pkcsl2 -export -in servercert.pem -inkey serverkey.pem -certfile cacert.pem -name
"<<hostname>>" -out <<hostname>> .p12

iki kez sifre girmeniz istenecektir.

PFX bellegini, yukarida belirtilen JRE bellek yerine, yani tomcat /
config yoluna gére siralanmisg Java anahtar bellegine dénustaran.
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17.

18.

19.

keytool -importkeystore -srckeystore <<hostname>> .p12 -srcstoretype PKCS12 -
destkeystore "C: \ Program Files \ Druck \ 4Sight2 \ <<latest folder number>> \ apache-
tomcat \ conf \ 4sight.jks"

-deststoretype jks

Not: Parolayi her iki bellek i¢cin de ayni tutun. Tomcat'in yapilandirma klasériinde bulunan
4Sight.jks'yi yukarida gésterildigi gibi gosterdiginizden emin olun.

Hedef anahtar bellek parolasini ve kaynak anahtar bellek parolasini girmeniz istenecektir.
Basarili bir komut yUrdtmeden sonra "Import command completed: 1 entries successfully
imported” mesaijini géreceksiniz.

Sertifikayi java anahtar belleginden asagidaki dosyaya aktarin:
C: \ ProgramFiles \ Druck \ 4sight2 \ <<latest folder number>> \ app \ Certificate \

4SightV2PublicKey.cer keytool

-export -alias <<hostname>> -keystore “C: \ Program Files \ Druck \ 4Sight2 \ <<latest folder
number>> \ apache-tomcat \ conf \ 4Sight.jks "-storePass “<<password>>" - storetype JKS -
file" C: \ Program Files

\ Druck \ 4sight2 \ «<latest folder number>> \ app \ Certificate \ 4Sightv2PublicKey.cer "
Not: Tomcat'in yapilandirma klasérinde bulunan 4Sight.jks'yi yukarida goésterildigi gibi
gosterdiginizden emin olun. Basaril bir yiritmeden sonra dosya mesajinda saklanan

Sertifika alacaksiniz,

Sertifika dosyasini 4sight2 kurulum dizini igindeki cacerts klasértne alin.

Not: path, kurulum dizinine ve 4sight2 sirimune bagh olarak degdisebilir

keytool -import -noprompt -trustcacerts -alias <<hosthame>> -storepass changeit -
keystore "C:\ Program Files \ Druck \ 4sight2\ <<latest folder

number>> \jre \lib \ security \ cacerts” -file "C: \ ProgramFiles \ Druck \ 4Sight2\ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer"

Not: Bazi nedenlerden dolayi olusturmaya ¢alistiiniz takma ad zaten mevcut, dnce onu silmek
icin agagidaki komutu ¢alistirin ve ardindan yeni bir takma ad olugturmak igin yukarida
cahstirin:

keytool -delete -noprompt -trustcacerts -alias <<hosthame>> -storepass changeit -
keystore "C:\ Program Files \ Druck \ 4Sight2 \ <<latest folder

number>> \jre \lib \ security \ cacerts” -file "C: \ ProgramFiles \ Druck \ 4Sight2\ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer"

Bu komutun basaril bir sekilde ¢alistirlmasindan sonra “Certificate was added to keystore”
mesajini alacaksiniz.

server.xml dosyasinda agsagidaki degisikligi yapin
(C: \ program Files \ Druck \ 4Sight2 \ <<latest folder number>> \ apache-tomcat \ configinde
bulunur).

a. Serverxml'de asagidaki girisi yapin.
<Connector port="8443"
protocol="org.apache.coyote.httpll.HttplINioProtocol"
maxThreads="150"
SSLEnabled="true"
sslProtocol="TLSv1.2"
keystoreFile="conf/4sight.jks"
keystorePass="<<KeyPassword>>"
keyAlias="<<Host name>>"
scheme="https"
secure="true"
clientAuth="false" [>
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b. Http baglantilarini devre digi birakmak icin agagidaki bélima yorumlayin.
<connectionTimeout = "20000" maxSwallowSize = "104857600" port = "8083" protocol =
"HTTP [ 1.1" redirectPort = "8443" relaxedPathChars = "& quot; [\] A {I} +
"relaxedQueryChars =" & quot; [\ ]A{I} +" />

20. Bu, 4Sight2i¢in https yapilandirmasini tamamlar. Simdi 4sight2 hizmetini pencere hizmetlerin-
den baglatin.

5.5.3.6 Sunucu Makineye Yuklendiyse DruckCommssServer icin Kendinden imzal
Sertifikayi Yapilandirma Adimlari

Burada, 5.5.3.5 bélumundeki adimlari uygulayarak 4sight2 uygulamasini basarlyla HTTPlere
doéntsturdigunuza ve 4Sight2Certificate klasérinde asagidaki dosyalara sahip
oldugunuzu varsaydik:

+ openssl-server.cnf
¢ openssl-ca.cnf

+ cacertpem

+ cakey.pem

+ index.txt

e serial.txt

+  4sightv2Publickey.cer (Bu dosya C: \ Program Files \ Druck \ 4sSight2 \ <<latest
folder number>> \ app \Certificate klasérinde bulunabilir)

1. CommserverCertificate olarak yeni bir klasér olusturun ve yukaridaki dosyalari kopyalayip
asagidaki gibi degigiklikler yapin:

« openssl-server.cnf

Req bolumu altinda default_keyfile dederini "DruckCommsServerCertKey.pem’ olarak
degistirin

-server_distinguished _name altindao commonName dederini “localhost’
olarakdegistirin

-alternate _names altinda, DNS.1 dederini "localhost” olarak degistirin.
-alternate _names altindg, IP.1 degerini "127.0.0.1 " olarak degistirin.
-Dosyayi kaydedin.
- openssl-ca.cnf. (iginde higbir seyi degistirmeyin)
« cacert.pem. (iginde hicbir seyi degistirmeyin)
+ indextxt (icindeki tum icerigi silin, bog dosya yapin)
- serial.txt (igindeki tum igerigi silin ve iceride sadece 02 girigi yapin)
2. DruckCommsServer hizmetini Windows Service hizmetlerinde durdurun.
3. Yoénetici ayricaliklarina sahip komut istemini agin.
4. Asagidakini ydrtterek CommservercCertificate klasértne gidin,
cd "<<full path to CommserverCertificate >>"
5. Asagidaki komutu yUruterek OpenSSL bin klasér path degiskenini ayarlayin.
path=%path%;"<<bin folder of openss|>>" olarak ayarlayin
Ornek varsayilan yol:
Path=%Path%;"C:\ Program Files \ OpensSL-Win64 \ bin" olarak ayarlayin
6. Asagidaki komutu yartterek JRE bin klasért path degiskenini ayarlayin.
Not: asagidaki yol farkh olabilir,

path=%path%;"C:\ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre \ bin" olarak
ayarlayin
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12.

13.

Bunu bitirdikten sonra, openssl req -config openssi-server.cnf -newkey rsa: 2048 -sha256 -
nodes -out DruckCommsServer.csr -outform PEM komutunu izleyerek bir Comm Sunucusu
sertifika istegi olusturun.

Bu komut ¢alistirildiktan sonra, DruckCommsServer.csr'de bir isteginiz
ve DruckCommsServerCertKey.pem'de 6zel bir anahtara sahip olacaksiniz.

Ardindan, csristegini ca'nizla imzalamak igin asagidakileri gergeklestirin:
openssl ca -config openssl-ca.cnf -policy signing_policy -extensions signing_req -out
DruckCommsServerCert.pem -infiles DruckCommsServer.csr

Bundan sonra, asagidaki komutu kullanarak iletisim sunucusu icin tomcat takma adiyla bir PFX
dosyasi olusturun, openssl pkcs12 -export -in DruckCommsServerCert.pem -inkey DruckCom-
mServerCertKey.pem -certfile cacert.pem -name "tomcat” -out DruckCommServer.pfx

Anahtar aracini kullanarak PFX deposunu Java anahtar deposuna déndstarian
Not: Her iki anahtar deposu igin parolayr ayni tutun.
keytool -importkeystore -srckeystore DruckCommsServer.pfx -srcstoretype PKCSI2 -

destkeystore CommServer.jks -deststoretype jks

Simdi sertifikayi cacert'e aktarin .
a. Simdi, varsayilan keytool ile birlikte gelen mevcut tomcat diger adini silin -delete -
noprompt -trustcacerts -alias tomcat -storepass changeit -keystore "C: \ Program
Files \ Druck \ DruckCommsServer \ << Communication Service version >> \ cace-
rts”

b.Varolan tomcat takma adini sildikten sonra sertifikayl cacerts'a aktarin; keytool -
import -nq|pro I:;))t -trystcacerts -alias tomcqt -storepass changeit -keystore "C: \
Program Files (n ruck \ DruckCommsServer \ << Communication Service version >>
cacerts "-dosya DruckCommServerCert.pem

Simdi, asagidaki komutu yarttmek igin 4sight genel anahtarint iletigsim kimlik dogrulamast igin
iletisim sunucusu cacertine aktarmamiz gerekiyor.
keytool -import -noprompt -trustcacerts -alias <<4sight server hosthame>> -storepass
changeit -keystore "C:\ Program Files \ Druck \ DruckCommsServer \ <<« Communication
Service version >>\ cacerts” -file "C: \ Program Files \ Druck \ 4Sight2 \ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer"
Yukaridakilerin hepsini bitirdikten sonra, mevcut durumda CommserverCertificate klaséru
icerisinde DruckCommServer.pfx ve CommServer.jks'ye sahip olacaksiniz
Bu dosyalari kopyalayin ve "C: \ Program Files \ Druck \ DruckCommsServer \ <<
Communication Service version >>\" dizinine yapistirin ve application.properties dosyasini
ayni konumda duzenleyin, 6zellik deJerini asagidaki gibi degistirin

a. Keystore = CommServer.jks

b. key-store.password = <<KeystorePassword>>

c. key-store.type = JKS

5.56.3.6.1 4sight ve DruckCommssServer i¢in Windows'ta Sertifika Yikleme

1.

2.
3.

Calistir' agin ve "mmc” yazin, Enter tusuna basin.

Dosya'ya gidin ve Ek bilegen olarak Ekle / Kaldir'i segin.

Sol taraftaki menudden sertifikalari segin. Ekle'ye basin ve ardindan Computer account >> Next >>
Finish segin. Ardindan Ok tusuna tiklayin.

Sertifikalar (Local computer) bélumunu genigletin. GUvenilir Kok Sertifika Yetkililerini genisletin.
Bunun icinde sag tiklayin Certificates folder>>All tasks>>Import.

cacert.pem >> next >> finish seciniz.
Bu nedenle, 6zel CA yetkilimiz guvenilir yetki altinda basgariyla yuklenir.
Tum bu adimlari gergeklestirdikten sonra DruckCommsServer hizmetini baslatin.
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5.5.3.7 istemci Makineye Yuklendiyse DruckCommssServer icin Kendinden imzali
Sertifikayi Yapilandirma Adimliari

DruckCommsServer'| HTTP'lere dénustirmek igin java keytool ve OpenSSL yardimci programina
sahip olmaniz gerekir.

1. Keytool yardimci programi Java ile paketlenmistir, béylece makinenize Java yulkleyebilir veya
Java'yl yuklemeden dogrudan java keytool'un kullanilabilirligini kontrol edebilirsiniz.

Windows igin OpenSSLYyi indirin ve kurun.

Asagidaki komutu yUrtterek OpenSSL bin klasér path degiskenini ayarlayin.
path=%path%;"<<bin folder of openssl|>>" olarak ayarlayin

Ornek varsayilan path:

Path=%Path%;"C: \ Program Files \ OpenSSL-Win64 \ bin" olarak ayarlayin

4. Asagidaki komutu yaruterek JRE bin klasér path degiskenini ayarlayin.
C:\Program Files \ Java\ << Java version >> \ bin
Path=%Path%; "C:\ Program Files \ Java \ << Java version >> \ bin" olarak ayarlayin

5. DruckCommsServer hizmetini Windows Services hizmetlerinde durdurun.

6. C sUrlcUsunde veya istediginiz baska bir siricide CommserverCertificate adl yeni bir
klasérolusturun.

7. C:\ Program Files \ Druck \ 4Sight2 \ <<latest folder number>> \ app \ Certificate
dizininde bulunan sunucumakinesinden 4sight2 genel sertifika dosyasi
4SightV2PublicKey.cer'l alin ve bu dosyayi CommserverCertificate klasérine
kopyalayin.

8. $imdi, bélumdeki 4. ve 5. adimlari izleyerek openssl-server.cnf ve openssl-ca.cnf olusturun

5.5.3.5 ve CommserverCertifiCate klasériine adim 12 ve 13'U izleyerek index.txt ve serial.txt
olusturun.

9. Simdi CommServerCertificate klasériinde bes dosyaniz olacak

a. openssl-server.cnf

b. openssl-ca.cnf

c. index.txt

d. serial.txt

e. 4SightV2PublicKey.cer

10. Yénetici ayricaliklarina sahip komut istemini agin.

Asagidakini galistirarak CommeserverCertificate klasérine gidin,
cd "<<full path to CommserverCertificate >>"

1. cacert.pem ve cakey.pem dosyalarini olugturmak igcin asagidaki komutu ¢aligtirin.
openssl req -x509 -config openssl-ca.cnf -newkey rsa: 4096 -sha256 -nodes -out
cacert.pem -outform PEM
Ornegin Ulke, eyalet vb. igin soruldugunda dogru sertifika verilerini girin.

12.  Simdi, 5.5.3.6 bélumundeki 1. Adimi yUriterek CommservercCertificate klasérindeki dosyalarin
icerigini degistirin.

13. Simdi 5.5.3.6'daki 7’den 11'e kadar olan adimlari yaratdn.

14. Simdi, agagidaki komutu yuratmek igin 4sight ortak anahtarini iletisim yetkilendirmesi igin
iletisim sunucusu cacert'e aktarmamiz gerekiyor.
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keytool -import -noprompt -trustcacerts -alias <<4sight server hostname>> -storepass
changeit -keystore "C:\ Program Files \ Druck \ DruckCommsServer \ <<« Communication
Service version >> \ cacerts” -file 4SightV2PublicKey.cer

15. Yukaridakilerin hepsini bitirdikten sonra, mevcut durumda CommserverCertificate klasérinde
DruckCommsServer.pfx ve CommServer.jks'ye sahip olacaksiniz

Bu dosyalari kopyalayin ve "C:\ Program Files \ Druck \ DruckCommssServer \ <<
Communication Service version >> \ " dizinine yapistirin ve application.properties dosyasini
ayni konumdan duzenleyin, ézellik degerini asagidaki gibi degistirin
a. Keystore = CommsServer.jks
b. key-store.password = <<KeystorePassword>>
c. key-store.type=JKS
5.5.3.7.1 Installing certificate in Windows for DruckCommssServer.
1. Caligtiri agin ve 'mmc” yazin, Enter tugsuna basin.
2. Dosyd'ya gidin ve Ek bilesen olarak Ekle [ Kaldir'i segin.

3. Sol taraftaki mentden sertifikalari secin. Ekle'ye basin ve ardindan Computer account >> Next >>
Finish segin. Ardindan Ok tusuna tiklayin.

4. Sertifikalar (Local computer) bdlumunu genigletin. Gavenilir Kok Sertifika Yetkililerini genigletin.
Bunun iginde sag tiklayin Certificates folder>>All tasks>>Import.

cacert.pem >> next >> finish seginiz.
Bu nedenle, 6zel CA yetkilimiz guvenilir yetki altinda bagariyla ytklenir.

Tum bu adimlari gergeklestirdikten sonra DruckCommesServer hizmetini baslatin.

Sadece DruckCommesServer'in basarili bir sekilde https'ye dénusturilip dénusturalmedigini kontrol
etmek istiyorsaniz, google chrome sekmesinde asagidaki baglantiyr agmaniz yeterlidir: https: //
localhost: 9443 [ api [ devicemanager [ version (Litfen degistirdiyseniz iletigim sunucusu port
numaranizi girin ancak varsayilan olan 9443'tr)

5.5.3.8 4Sight2'de Sertifikayi Dogrulama
1. Sunucu PC'yi yeniden baslatin.

2. 4Sight2 ve DruckCommessServer hizmetlerini Windows Services Open'dan yeniden baslatin.

3. Google chrome'u agin, tarayici énbelledini temizleyin ve Google chrome'u yeniden baslatin.
Baska higbir Google chrome érnedinin calismadigindan emin olun.

4. Adres gubuguna asagidaki URLYi girin, Enter tuguna basin.
Https://<<Server hostname>>:8443 4sight2.
Not: yukaridaki URL'de ana bilgisayar adini kullanmaniz gerekir

5. Dogru HTTPS URL'si ile girig ekranini gérantulemelisiniz.

Not: Kirmizi hata adres ¢ubugundan kayboldu. Baglanti hala giivenli degilse, bilgisayarinizi
yeniden baslatin ve 3. adima gidin.

&« c i B 3443/uaa/login
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6. 4Sight2 Kurulum SSS'leri

6.1 Ayarlar ve Kurulum
Soru 1: Kuresel olarak diinyanin farkli bélgelerine yayilan gok tesisli bir kurulugsum var. 4Sight2'yi
kurmanin en iyi yolu nedir?

Cevap: Bu durum, tesisleri nasil sirdurddgiiniize ve ¢alistirdiginiza baghdir. Tim tesislerin bakimi
merkezi bir IT hub'indan yapiliyorsa, tek 4Sight2 lisansini merkezi olarak kurabilirsiniz. Tam tesisler
4Sight2'ye ag veya LAN iizerinden erisebilir. Ote yandan, kendi kendine ¢alisan ve ysnetilen ayri
varliklari olan alt isletmeleriniz varsa, birden ¢ok 4Sight2 lisansi satin alabilirsiniz.

Soru 2: Birden fazla 4Sight2 lisansi satin alirsam, aralarinda herhangi bir iletisim olacak mi?

Cevap: Hayir. Her 4Sight2 lisansi, kendi uygulama kurulumu ve veritabant ile izole edilmis ayri bir
yazihmdir. Ayri kurulumlar arasinda iletisim yoktur. Daha fazla netlik igin veya ézel gereksinimleri
goérusmek igin 4Sight2 lokal satig ekibiyle iletisime gegin.

Soru 3: 4Sight2'yi nasil indirebilirim?
Cevap: 4Sight2yi sirket web sitesinden kolayca indirebilirsiniz. Baglanti asagidadir.
https://info.bakerhughesds.com/4sight2-software-trial-LP.htm|

VEYA

Lokal Satis ofislerini arayabilir ve bir satin alma emri verebilirsiniz. Daha sonra demo sdrimuanu bir
USB bellege alabilirsiz.

Soru 4: 4Sight2'yi Windows olmayan bir igletim sistemine yukleyebilir miyim?
Cevap: Hayir. 4Sight2 yalnizca Windows platformu igin desteklenir.

Soru 5: 4Sight2'yi indirip ydkledigim zaman, 4Sight2'ye nasil erisirim?

Cevap: 4Sight2 web tabanli bir yazihmdir. Bu nedenle, 4Sight2'yi kurdugunuzda masatstinuzde

veya bilgisayarinizda higbir simge olusturulmaz. 4Sight2'ye erismek igin,

+ Google Chrome'u agin, adres gubugundaki URL'nin altina yapistirin ve enter tusuna basin,
4Sight2 ayni bilgisayara kuruluysa, http: /[ localhost: <application_port_number> [ 4sight2If
kullan, 4Sight2 ayni agdaki farkli bir bilgisayara kuruluysa, sunu kullanin: http://<Computer
name VEYA IP address>:<application_port_number>/4sight2

+ lleride bagvurmak igin Google Chrome'da Yer isareti olugturun.

Soru 6: 4Sight2 yukleyici Postgres Veritabani dosyalarini bulma problemi yasiyor ise,

Latfen yukleyicinin yerel bir konuma gikarildigindan ve yurtalebilir dosyanin Disk 1 klasérinden
cahstirildigindan emin olun. Yukleyicinin ¢ikarildigi yerel konumun uzun bir yol adi olmadigindan
emin olun ¢unku bu, ytkleyici dnkosul dosyalarinin bulunamamasina da neden olabilir.

Soru 7: YUkseltme islemi sirasinda herhangi bir asamada yUkseltme islemi iptal edilirse ne olur?

Cevap: Herhangi bir asamada, yénetici yukseltme iglemini iptal ederse, 1.4 sirimune geri déner ve
calisir durumda olmalidir. Yukseltmeyi basariyla gergeklestirmek igin yoneticinin yUkseltme iglemini
yeniden baslatmasi gerekir.
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Soru 8: 4Sight2 uygulamasini yuklerken kullanici su mesaiji alirsa “Please enter valid port number. To
know valid port numbers please refer installation manual”

Cevap: Asagida gegersiz port numaralari araligi verilmistir, kuruluma devam etmek igin gegerli port
numarasini segin

+  0-1024 arasindaki port numaralari TCP baglantistigin ayriimigtir
« Guvenli olmayan port numaralari listesi - 2049, 3659, 4045, 6000, 6665-6669, 65535

Soru 9: Https ile 4Sight2 sistemde ¢aligsmiyor

Cevap: 4sight2 uygulamasinin kurulacagi bilgisayarin alan adi igin sézdizimini takip edin
<domain> ::= <subdomain>

<subdomain> := <label> | <subdomain> "." <label>

<label> := <letter> [ [ <Idh-str> ] <let-dig> |

<ldh-str> := <let-dig-hyp> | <let-dig-hyp> <ldh-str>

<let-dig-hyp> = <let-dig> | "-"

<let-dig> == <letter> | <digit>

<letter> := A'dan Z'ye kadar 52 alfabetik karakterden herhangi biri ve kligik harfle a'dan z'ye kadar

<digit> ::= 0 ile 9 arasindaki on basamaktan herhangi biri

Not: Alan adlarinda buyk ve kiiguk harflere izin verilir. Ayni yaziima sahip ancak bayuk [ kiguk
harfe farkli iki ad ayni kabul edilir.

6.2 Test EKipmani iletigsim Cihazi SSS'leri

Soru 1I: Kurulum kilavuzundaki tim adimlari tamamladim ve hala cihazimi listede géremiyorum.

Cevap: Bu adimlari uyguladiktan sonra Test ekipmanini listede hala bulamiyorsaniz, 4Sight2
sardculerini yeniden ydkleyin. Bunu yapmak i¢in Control Panel >> Programs and Features gidin,
listeden DruckCommsServer' kaldirin. Test Ekipmani iletisim Cihazini tekrar kurun.

Soru 2: 'No Devices Found' hatasi aliyorum.
Cevap: Sorunu ¢gézmek igin,

« USB kablosunu kullanarak cihazi fiziksel olarak dogru sekilde bagladiginizdan emin olun. Bunu
kontrol etmek icin, cihaz yéneticisine gidin ve listede cihazinizi bulun. Cihazinizi ideal olarak Uni-
versal Serial Bus cihazlar bélumudnde bulmalisiniz. Cihazinizi Other devices altinda gérdyorsaniz,
cihazinizi bir USB cihazi yapmak igin yukaridaki ayarlar yapmaniz gerekir.

« Cihazinizin haberlesme veya iletisim modunda oldugundan emin olun. Yukaridaki 1. adima
bakin.

+  SUrtcu yolunun (path) dogru sekilde C: \ Windows \ INF... konumuna yénlendirildiginden emin
olun. Yukaridaki 2. adima bakin.

Soru 3: Yenile tusuna tikladigimda veya listeden test ekipmanina tikladigimda ‘Internal Server
Error’ hatasi aliyorum.,,

Cevap: Bu sorunu gézmek igin,
+  Windows Services (Services olarak da bilinir) bslimune gidin,
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« Llisteden DruckCommsServer Hizmetine sag tiklayin ve Yeniden Baglat'a tiklayin.

o Services - O *
File Action View Help
e D Eoz HE > w0

. Services (Local) . Services (Local)
DruckCommsServer MName Desc
. J.;')_;Distributed Transaction Coordinator Cooi
Stop the senvice G} DNS Client The

Restart the service

J.;')-.Downloaded Maps Manager Wine
DruckComm 3
Eescrlptm‘n: ons cor Druck Embedded M tart The
lnostr?ummuenr::satlon erver for Druc . Encrypting Fi Stop Prov
&l Enterprise Ap Pause Enat
("I' T Resume T
\Extended /(Standard/ Restart
Stop service DruckComms5erver on Local Computer All Tasks 5
Refresh
Properties
Help

« 4Sight2'ye gidin>> Yenile dugmesine tiklayin. Cihazi listede gérmelisiniz.

Soru 4: 'Communications Error’ hatasi aliyorum.

Cevap: Bazen USB baglantisinin gevsek olmasi, cihazin kapanmasi, cihazin diger gérevleri yerine
getirmesiyle mesgul olmasi, sunucunun diger goérevleri yuritmekle mesgul olmasi gibi gesitli
nedenlerden dolay! yazim cihazla dizgun iletisim kuramaz. Yenile dugmesine tekrar tiklayin ve
sorun ortadan kalkmaldir (bunu 2-3 kez deneyin)

Ancak, bu hatay! yine de surekli ve israrla aliyorsaniz, agagidaki adimlari deneyin,

+  Cihazinizi (Genii [ PACE) yeniden baglatin, bunun giivenli oldugundan ve cihazin kritik bir iglemin
ortasinda olmadigindan emin olun. Tekrar deneyin. Ayrica cihazin hala fiziksel olarak bagl old-
ugundan emin olun.

Yukaridaki adim ise yaramazsa, yukaridaki 3. adimdaki talimatlari izleyin ve DruckCommsServer
Hizmeti'ni yeniden baslatin..
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7. Kurulum Sorunlarini Giderme

7.1 Test Ekipmani iletisim Cihazi Sorunlari

Test ekipmani ile iletisim kurmak igin 4Sight2'yi kullandiginizda, herhangi bir test ekipmaninin geri
goénderilmedigini gérebilirsiniz, ancak Test Ekipmani iletisimcisinin, iletisimci ile dogrudan bir ¢cagri
Uzerine json dizisine geri ddndugunu kontrol etmis olmaniza ragmen. By, iki ana sorundan birinden
kaynaklaniyor olabilir:

Port numaralari yanls yapilandiriimis - 4Sigth2'nin Test Ekipmani iletisimcisi ile iletisim kurmak igin
hangi port numaralarinin kullanildigint 6grenmek igin litfen yonetici kullanicinizla iletisime gegin.

Hangi port numaralarini kullanmaniz gerektigini égrendikten sonra C: \ Program Files \ Druck \
DruckCommsServer \ [Version] ‘a gidin ve CommsServerinstallTool.exe dosyasini galigtirin.

B Install Teel — O >
Configuration
Port Mumbers D DrUCk
HTTP 9000 =
HTTPS 7443 = Change Port Numbers

Install Drivers

Port numaralarint dizenleyin ve ardindan Change Port Numbers digmesine tiklayin. Hizmet
yeniden baslarken bekleyin. Port numaralari artik degismistir. Finish dugmesini segin.

+  Test Ekipmani iletisimcisi Https igin yapilandirimamistir, ancak 4Sight2
yapilandiriimistir. Test Ekipmani iletisimcisi igin kendinden imzali bir sertifika yuklemek igin
yoneticinizle iletisime gecin.

7.2 Postgres Veritabani Yedeklemesi
Postgres veritabani yedeklemesi hakkinda bilgi igin 4Sight2 kullanim kilavuzu - 123M3138'e bakiniz.

7.3 Postgres Veritabani Geri Yukleme

4Sight Uygulamasini kullanarak zaten bir veritabani yedeklemesi yaptiginizi varsayarsak.

4Sight uygulamasi (Suriim 1.4 ve Uzeri), bir yedeklemeyi baglatmak icin bir arayuz saglar (kullanici
tarafindan baslatilir /[ programlanir). Bu islem, sunucudaki 4Sight kurulum dizininin icindeki
yedekleme klasérinde dosyalar olusturur. Baglatilan her yedekleme, yedeklemenin basariyla
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tamamlandigi tarih ve saate baglh olarak YYYYAAGGHSS (Yil, Ay, Tarih, Saat ve Saniye) biciminde
adla yedekleme klaséru icinde yeni bir klasér olusturur.

I & = | Backup = O XJ
Home Share View
4 Cut X '-'T_:]Newitem' |i-| Open ESelectaH
J .. Copy path 1 | Easy access = Edit Select none
Pin to Quick Copy Paste Move Copy Delete Rename New Properties
access #] Paste shortcut to to - folder - History DD Invert selection
Clipboard Organize MNew Open Select
L B » ThisPC » Windows (C:) » ProgramFiles » Druck » 4Sight2 » 1.3 * Backup v O Search Backup yel
i Marme Date medified Type Size
20200420 10-24-35 20/04/2020 10:24 File folder
5]
a
Ev
1item ,E‘ =

Yedekleme klasérunun icerigini ayri bir ortama yedeklemek tavsiye edilen bir uygulamadir. Her
klasérde 5 dosya vardir.

1. 4Sight <APPLICATION _VERSION> .bck

2. 4Sightaudit <APPLICATION _VERSION> .bck
3. uaa <APPLICATION _VERSION> .bck

4. metadata.properties

5. status.json

* bck dosyalarinin 4Sight uygulama siirimiiyle birlikte bir soneki vardir. Litfen uygulamanizin tam
sirimiiyle eglegen bir veritabanini geri yiiklediginizden emin olun. Veritabaninin daha yiiksek [ daha
diisiik siiriimii uygulama tarafindan desteklenmemektedir. Siiriimiin nokta (.) Degil alt ¢izgi (_)
icerdigini unutmayin. 1_4 & 1.4 degil. Geri Yikleme Adimlarinda asagidaki komutlari kullanirken,
litfen <APPLCATION_VERSION> 'u kurulu olan 4Sight'in dogru siirimiiyle degistirdiginizden emin olun.

metadata.properties dosyasi, yedeklemenin baslatiimasi sirasinda girildigi sekliyle yedeklemenin
adiniigerir.

| metadata.properties - Notepad - ] x

File Edit Format View Help

#Tue Oct 23 15:26:44 IST 2018

Name=Backup taken before adding Sao Paulo Plant
4Sightl_4.bck=daeabd2f83224b0611648ee78415ddefd784eab580afale6613¢c927deb561c7f
uaal_4.bck=79cc5efd42dbeda88685ec59b87c9800eb93bf4cOcab9932cb7d639a4340alce
4Sightauditl_4.bck=92cfcdd6e8ce97a49f4f9470e197f9170e80cfeBde@59b53b86Faf86c5633Fc3

SHA 256 Kontrolu

Bir yedeklemede, her veritabani igin .bck uzantili 3 dosya vardir. Metadata.properties dosyasi,
yedekleme dosyalarinin her birinin SHA 256'sini igerir.

1. Ydnetici olarak bir komut istemi ag¢in ve dizini segilen yedekleme dosyalarini iceren klasére
degistirin.

2. Her dosyanin SHA256'sinI hesaplamak igin agsagidaki komutlari kullanin
certutil -hashfile 4Sight<APPLICATION_VERSION>.bck SHA256 certutil -hashfile

4Sightaudit<APPLICATION_VERSION>.bck SHA256 certutil -hashfile
uaa<APPLICATION_VERSION>.bck SHA256
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3. Geriyukleme adimlarina gegmeden énce, her dosyanin SHA 256'nin meta veri dosyasinda belir-
tilen SHA 256 ile eslesip eslesmedigini kontrol edin. Yedekleme dosyasi, komut isteminden gelen
saglama toplamiile meta veri dosyasindaki saglama toplami tamamen ayniysa geri yikleme
icin gegerlidir. Yalnizca ayniysa geri yikkleme adimlarina devam edin.

7.4 Geri Yukleme Adimlari:

1. 4Sight sunucusunda Yénetici olarak oturum agin.

2. Postgres Veritabaninin caligtigi port numarasini bulun. <4Sight INSTALLATION DIRECTORY> \
apache-tom- cat \ webapps \ application.properties dosyasinda spring.datasource.url
ozelliginde bulunabilir. Bu dosyayi agmak icin Yénetici olarak ¢alisan bir Not Defteri kullanin.
4Sight <APPLICATION_VERSION> ‘dan hemen énceki sayidir

3. Postgres kullanicisini kullanarak Yénetici olarak ¢calisan bir komut isteminden psgl komut
yardimcl programina girig yapin
"C: \ Program Files \ PostgresQL \ 11\ bin \ psql" --port = <DB_PORT> postgres postgres

4. Uygulama tarafindan kullanilan veritabani kullanicisi, <4Sight INSTALLATION DIRECTORY> \
apache-tom-cat \ webapps \ application.properties dosyasinda spring.data- source.user-

name 6zelliginde bulunabilir. Bu dosyayl agmak igin Yénetici olarak ¢aligan bir Not Defteri kul-
lanin.

5. Varsa* _temp veritabanlarini silin ve ardindan psqgl komut isteminde asagidaki komutlari
caligtirarak bos * _temp veritabanlarini olusturun

VERITABANI VARSA "4Sight <APPLICATION_VERSION> _temp”;

VERI TABANI OLUSTUR "4Sight <APPLICATION_VERSION> _temp" SABLON sablonO OWNER iLE
"<«DB_USER> " LC_COLLATE = "C" LC_CTYPE = "C" TABLESPACE =

"4Sight_ <APPLICATION_VERSION> _4Sight’;

VERITABANI VARSA "4Sightaudit <APPLICATION_VERSION> _temp";

VERITABANI OLUSTUR "4Sightaudit <APPLICATION_VERSION> _temp" SABLON sablonuO SAHIBI
"<«DB_USER> " LC_COLLATE = "C" LC_CTYPE = "C" TABLESPACE =

"4Sight_ <APPLICATION_VERSION> _4Sightaudit”;

VERITABANI VARSA "uaa <APPLICATION_VERSION> _temp";

VERI TABANI OLUSTUR "uaa <APPLICATION_VERSION> _temp" SABLON sablonO OWNER iLE
"<«DB_USER> " LC_COLLATE = "C" LC_CTYPE = "C" TABLESPACE =

"4Sight_ <APPLICATION_VERSION> _uaa’;

Yukaridaki 3 veritabaninin sahibini bu kullanici olarak degistirin. Kullanici adinin bayk [ kiguk
harfe duyarl oldugunu unutmayin.

ALTER VERITABANI "4Sight <APPLICATION_VERSION> _temp" SAHIBi " <DB_USER> "; ALTER
VERITABANI "4Sightaudit <APPLICATION_VERSION> _temp" OWNER TO " <DB_USER> "; ALTER
VERITABANI "uaa <APPLICATION_VERSION> _temp"” OWNER TO " <DB_USER> ";

6. Yedeklemelerin metadata.properties dosyalarini kontrol edin ve hangi yedeklemeyi geri
yuklemeniz gerektigine karar verin.

7. Yoénetici olarak baska bir komut istemi agin ve dizini yukarida segilen yedekleme dosyalarini
iceren klasore degistirin.
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10.

1.

12.

Asagidaki komutlari kullanarak veritabanini * .bck dosyalarindan * _temp veritabanlarina geri
yiikleyin. Bir sifre istenirse, postgres siiper kullanicisinin gifresini girin.

"C: \ Program Files \ PostgresQL \ 11\ bin \ pg_restore" --port = <DB_PORT> --no-owner -
username = postgres --dbname = 4Sight <APPLICATION_VERSION> _temp -n public - role

= <DB_USER > 4Sight <APPLICATION_VERSION> .bck

"C: \ Program Files \ PostgresQL \ 11\ bin \ pg_restore" --port = <DB_PORT> --no-owner -
username = postgres --dbname = 4Sightaudit <APPLICATION_VERSION> _temp -n public -
role = <DB_USER > 4Sightaudit <APPLICATION_VERSION> .bck

"C: \ Program Files \ PostgresQL \ 11\ bin \ pg_restore" --port = <DB_PORT> --no-owner -
username = postgres --dbname = uaa <APPLICATION_VERSION> _temp -n public - role

= <DB_USER > uaa <APPLICATION_VERSION> .bck

Varsa, * _old veritabanlarini psgl isteminde asadidaki komutlari ¢ahstirarak silin.
VERITABANI VARSA "4Sight <APPLICATION_VERSION> _old";

VERITABANI VARSA "4Sightaudit <APPLICATION _VERSION> _old";

VERI TABANI VARSA "uaa <APPLICATION_VERSION> _old",

Aciksa, 4Sight hizmetini ve pgadmin uygulamalarini durdurun.

psql komut isteminde asagidaki komutlari calistirarak mevcut 4Sight veritabanlarint *_old
olarak yeniden adlandirin.

ALTER VERITABANI "4Sight <APPLICATION_VERSION>" "4Sight <APPLICATION_VERSION> _old"CIiN
YENIDEN ADLANDIR;

ALTER VERITABANI "4Sightaudit <APPLICATION _VERSION>" SUNA YENIDEN ADLANDIR;
"4Sightaudit <APPLICATION _VERSION> _old"

ALTER VERITABANI "uaa <APPLICATION_VERSION>" "uaa <APPLICATION_VERSION> _old" olarak
YENIDEN ADLANDIR;

psql komut isteminde asagidaki komutlari galistirarak * _temp veritabanlarini 4Sight veritaban-
lari olarak yeniden adlandirin.

ALTER VERITABANI "4Sight <APPLICATION_VERSION> _temp"

"4Sight <APPLICATION_VERSION> "iCiN YENIDEN ADLANDIR;

ALTER VERITABANI "4Sightaudit <APPLICATION_VERSION> _temp"

"4Sightaudit <APPLICATION_VERSION> " iCiN YENIDEN ADLANDIR;

ALTER VERITABANI "uaa <APPLICATION_VERSION> _temp"

"uaa <APPLICATION_VERSION> " OLARAK YENIDEN ADLANDIR;

4Sight Hizmetini baslatin ve Yonetici olarak oturum agmayi deneyin. Yedeklemeyi alirken Yonetici
parolasinin simdi oturum agmak icin kullaniimasi gerektigini unutmayin.
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How TO RECOVER FROM A 4SIGHT2 MACHINE CRASH?

7.5 How to recover from a 4Sight2 Machine Crash?

Varsayimlar: Kullanici bilgisayar ¢cskmeden énce 4Sight2 veritabaninin yedegini almistir. Kullanic,
hem uygulama hem de veritabani igin kullanicr adini ve parolay: zaten biliyor.

1. Makineyi, desteklenen igletim Sistemi ve Surtculer ile kurun.
2. 4Sight2'yi makineye kurun.

3. Uygulamayi ytklerken, hem uygulama hem de Postgres veritabani igin daha énce verilen kul-
lanici adi ve parolanin aynisini girin.

E 45ight2 ¥1.3.0.16652 - InstallShield Wizard >

Existing PostgreSQL 11 Database Details
D Druck

PostgreSQL Installation Directory

Installation Directory C:\Program Files\PostgreSgQLi11

PostgreSQL Port number

Port 5432

Please provide password for the database super user (postgres)

Password ” | |

Installshield

<o cocs

Parola édnceki Kurulumia aynidir

ﬁ 45ight2 ¥1.3.0.17177 - InstallShield Wizard *
Application Details
Druck
Enter 45ight2 Application User Information
User ID I
Password || |

Confirm Password || |

Email I

Enter Database User Information

Use Default User ID/Password Show Password (92
User ID [4sight2Admin
Password | SEEBEBEEERRERE

Confirm Password | SEARERSRRRRREN

InstallShield

Onceki kurulumda oldugu gibi tam alanlari doldurun

4. Uygulamayi basariyla ydkledikten sonra, pgAdmin'den uygulamayi yUklerken olusturulan var-
sayilan veritabanini birakin (Veritabanina sag tiklayin ve Sil / Birak'i secin). Eger aliyorsaniz, ver-
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KURULUM HATASI SENARYOSU:

itabani birakilirken hata olugmustur, ardindan Postgres hizmetini yeniden baslatin ve
yeniledikten sonra aynisini deneyin.

¥ pgAdmin i

File Edit Plugins View Tools
. 2. =)
14 A=k
Object

Maintenance...

Help

F=]:=:
X

.Pmpe'rhﬁmm

E&@Eﬁ' ' 7

E5 Server Groups
=-8 Property
=[] PostgreSQL 9.5 (localhost:5432) T Nane
=|om
Refresh fumer
ACL
New Object > |Tablespace
Disconnect database |Default tablespace
Del Encoding
ete/Drop... e clsticn
g ke Search objects
LR | earch objects... Character type
REATE Scri St
C ik Default table ACL
Reports ?  |Default sequence ACL

Default function ACL
Default type ACL

Backup...
Allow connections?
Restore... Connected?
S Connection limit
Properties...
= System database?
’ I = Comment

Value
4Sight
18225
123

pg_default

pg_default

UTFe

Engilish_United States,1252
English_United States,1252

Yes

No

5. Veritabanini ve kullaniciyl basariyla biraktiktan sonra. Veritabanini yukarida belirtildigi gibi
komut isteminden geri yuklemek icin bu adimlari izleyin.

6. Artik veritabanini basariyla geri yiiklediniz, uygulamay: tarayicidan agin ve aynisini inceleyin.

7.6 Kurulum hatasi

sendaryosu:

Asagidaki tablo, kurulum sirasindaki gesitli hata senaryolarini ve bunlarin ¢6zim eylemlerini agikla-

maktadir.

Error Message

Scenario

Remedy/Action to take

"Insufficient disk space
available to install 4Sight2
application. Please ensure a
minimum of 4096 MB is
available. Free Space :
available MB.

Failure due to hard disk
size issue (If there is no
required space at the
start of upgrade)

Admin need to free space in respec-
tive drive and then try Upgrade pro-
cess again.

‘Deployment fail while
Migrating database”

Failure due to hard disk
size issue (If there is
not sufficient space
after upgrade started
successfully)

Admin need to free space in respec-
tive drive and then try Upgrade pro-
cess again.
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KURULUM HATASI SENARYOSU:

Error Message

Scenario

Remedy/Action to take

"Installation failed while
migrating Database. Please
reinstall 4sight2”

Failure due to data
Integrity at copy data
base

Admin need to contact Customer
help desk if this occurs. Data integ-
rity reason captured in logs at loca-
tion.[C:\Users\ [Username] \ App
Data\Local\Temp\logs]

"Installation failed while
migrating Database. Please
reinstall 4sight2”

Failure due to data
Integrity at schema
update stage

Admin need to contact Customer
help desk if this occurs. Data integ-
rity reason captured in logs at loca-
tion.C:\Program
Files\Drucﬁ4$ight2\<<latest folder
number>>\logs

“Failed to locate existing
4Sight2 service. Please
ensure existing 4Sight2 ver-
sion is installed on this
machine and the service is
running”

This failure happens If
installer unable to get
the state of the service’

Admin needs to ensure that 4Sight2
service is up and running

"Failed to start the 4Sight2
service. Please ensure the
4Sight2 service is present
and running”

Failure if application
corrupted, some files
are deleted or portisin
use by other applica-
tion or user has
stopped the service
etc.

If admin succeed to get the service
state and if it is not running for any
reason(e.g. application corrupted,
some files are deleted or port is in
use by other application or user has
stopped the service etc.) then sys-
tem try to start the service. If service
is not able to start than admin need
to contact customer support to fix
the problem.

"Upgrade of 4Sight2 appli-
cation is supported from
version 1.3 onwards. For ear-
lier version upgrade support
please contact Customer
Care.”

Upgrade will not hap-
pen if older than 1.3
version is installed.

Upgrade is only possible from 1.3 to
higher version.

Installer has detected
another minor version of
PostgreSQL 11. Installer will
not continue.

Refer to 4Sight2 Installation
manual for more details

4Sight2 cannot con-
tinue the 4Sight2
installation as same
PostgreSQL version
(variant) exists on tar-
get machine

Possible options

1. User can choose another machine
2. User backup existing application
which is using Postgres version 11.3,
un-install and deploy that applica-
tion on other machine. Un-install
Postgres and re-start 4Sight2 Instal-
lation

Installation failed while
upgrading database. Please
reinstall 4Sight2.

Refer to 4Sight2 Installation
manual for more details

Some internal error
might have happened
during the upgrade,
user can attempt re-
install

If problem persists, User can share
installation logs for more under-
standing
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KURULUM HATASI SENARYOSU:

Hata mesaiji

Senaryo

Go6zim [ Yapilacak islem

"4Sight2 uygulamasini
yUklemek igin yetersiz disk
alani. Lutfen en az 4096 MB
kullanilabilir oldugundan
emin olun. Bos Alan: kul-
lanilabilir MB.”

Sabit disk boyutu
sorunu nedeniyle hata
(Yukseltmenin
baslangicinda gerekli
alan yoksa)

Yéneticinin ilgili stricude alan
bosaltmasi ve ardindan YUkseltme
islemini tekrar denemesi gerekir.

"Veritabani taginirken
dagitim basarisiz”

Basarisizlik nedeniyle e
tmek zor diski boyutu
sorunu (yukseltme
basariyla basladiktan
sonra yeterli alan
yoksa)

Yoéneticinin ilgili surdcude alan
bosaltmasi ve ardindan Yukseltme
islemini tekrar denemesi gerekir.

"Veritabani tasinirken
Ukleme basarisiz oldu. LUt-
en 4sight2Yi yeniden ylkle-

yin

Kopyalama veri
tabanindaki veri
butinltginden kay-
naklanan ariza

Bdyle bir durumda yéneticinin
Musteri yardim masasiyla iletigsime
gecmesi gerekir. Konumdaki gun-
|Gklerde yakalanan veri battnlagu
nedeni. [C: \ Kullanicilar \ [Kullanici
Adi] \ Uygulama Verileri \ Yerel \
Temp \ gunlukler]

"Veritabani tasinirken
Ukleme basarisiz oldu. LUt-
en 4sight2Yyi yeniden yukle-

yin

Sema giincelleme
asamasinda veri
butinligi nedeniyle
hata

Bdyle bir durumda yéneticinin

Musteri yardim masasiyla iletisime

gecmesi gerekir. Konumdaki gun-

[Gklerde yakalanan veri batanlagu

nedeni C: \ Program Files \ Druck \

4Sight2 \ <<latest folder number>>
logs

"Mevcut 4Sight2 hizmeti
bulunamadi. Lutfen mevcut
4Sight2 sGramuanin bu
makineye yuklendiginden
ve hizmetin ¢alistigindan
eminolun”

“Bu hata, YUkleyici
hizmetin durumunu
alamazsa gergeklesir”

Yéneticinin 4Sight2 hizmetinin calisir
durumda oldugundan emin olmasi
gerekir

" 4Sight2

hizmeti baslatilamadi. Lat-
fen 4Sight2 hizmetinin mev-
cut ve ¢alisir durumda
oldugundan emin olun*

Uygulama bozul-
mussa, bazi dosyalar
silinmisse veya
baglanti noktasi baska
bir uygulama tarafin-
dan kullaniliyorsa veya
kullanici hizmeti
durdurmusgsa vb.

Yénetici hizmet durumunu almayi
basarirsa ve herhangi bir nedenle
caligmiyorsa (érnegin, uygulama
bozulmussa, bazi dosyalar silinmis
veya baglanti noktasi baska bir
uygulama tarafindan kullaniliyor
veya kullanici hizmeti durdurmussa
vb?s, Sistem baglatmaya galisir.
Hizmet baslatilamiyorsa, yéneticinin
sorunu ¢ézmek igin musteri destegi-
yle iletisime ge¢cmesi gerekir.
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GENEL HATA NEDENLERI

"4Sight2 uygulamasinin
Ukseltilmesi surim 1.3'ten
itibaren desteklenmektedir.
Daha eski surim yukseltme

destedi igin lutfen MUsteri

Hizmetleriile iletisime gegin.”

1.3 sirimunden daha
eski bir sirim kuru-
lursa yukseltme yaplil-
maz.

YUkseltme yalnizca 1.3'ten daha yUk-
sek sirime mumkunddr.

YUkleyici, PostgreSQL 11in
baska bir kiglk sGramunu
tespit etti. YUkleyici devam
etmeyecek.

Daha fazla ayrintiigin
4Sight2 Kurulum kilavuzuna
bakin

4Sight2, ayni Post-
greSQL surumu (vary-
antr) hedef makinede
mevcut oldugu igin
4Sight2 kurulumuna
devam edemez

Olasi segenekler

1. Kullanici bagka bir makine secgebilir
2. Kullanici, Postgres 11.3 sirdmunu
kullanan mevcut uygulamayi
yedekleyin, bu uygulamayi kaldirin
ve baska bir makineye

dagitin. Postgres'i kaldirin ve
4Sight2 Kurulumunu yeniden
baslatin

Veritabani yUkseltilirken
kurulum basarisiz

oldu. Lutfen 4Sight2'yi
yeniden yukleyin.

Daha fazla ayrintiigin
4Sight2 Kurulum kilavuzuna
bakin

Yukseltme sirasinda
bazi dahili hatalar
olmus olabilir, kullanici
yeniden yUklemeyi
deneyebilir

Sorun devam ederse, Kullanici daha
fazla anlamak igin kurulum gun-
[Uklerini paylagabilir

7.7 Genel Hata Nedenleri

Asagida, USB araciligiyla Druck ekipmanlari ve 4sight2 arasindaki iletisimle iligkili yaygin olarak
goriilen sorunlar bulunmaktadir.

Fiziksel baglanti gevsek veya titriyor
Asinmig kablolar / baglanti noktalari
Dusuk kaliteli USB adaptérleri

Asir yUklenmis USB adaptérleri / baglanti noktalari

Cihazlar uzun sUre galismaya devam etmeleri hazirda bekletme veya
uyku moduna gegcmelerine neden olur

iletisim modunda olmayan cihazlar

Surdcd yazihmi yiklenmemis veya yUkseltiimemis. Donanimla iletisim kurmak igin 4Sight2
uygulamasinin ayni sirimune ve surtculere ihtiyaciniz vardir.

Cihazlarin ¢ok eski Urtn yazilimi saramleri vardir.
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GUVENLI iLETISIM SORUNU GIDERME

7.8 4Sight2 Uygulamasini Kaldirma

4Sight2'nin yeni bir kopyasinin, 4Sight2'nin yeni bir siramunun ydklenmesine ihtiyaciniz varsa veya
yUkleme sirasinda meydana gelen sorunlar nedeniyle 4Sight2'yi kaldirmaniz gerekiyorsa bu
talimatlari izleyin.

PostgreSQL veritabani bileseninin kaldirimasi 4Sight2 veritabanini silerek veri kaybina

é neden olur. Asagidaki adimlar otomatik olarak bir yedekleme olugturulmayacaktir, bu
nedenle devam etmeden 6nce manuel bir yedekleme olusturdugunuzdan ve bu
yededi 4Sight2 kurulum klasérine alternatif bir konuma kaydettiginizden emin olun. Bu
kilavuzun Postgres Veritabani yedekleme ve geri yukleme bdlimune bakin.

Yalnizca 4Sight2 uygulamasini kaldirmayi ve veritabanini saklamayi segerseniz, lutfen bu kilavuzun
4Sight2 kurulum bélimune bakin. Yeniden kurulum sirasinda veritabani super user igin kimlik
bilgilerine ihtiyaciniz olacak. Bu kimlik bilgilerini bilmiyorsaniz, kaldirma iglemini gergeklestirmeye
calismayin.

Veritabanini kaldirmadan 4Sight2 siiriimiiniizii yiikseltmek isterseniz, liitfen bu talimatlari TAKIP
ETMEYIN.

1. Kontrol Paneli >> Programlar ve Ozellikler gidin.
4Sight2'ye sag tiklayin ve Kaldir' segin.
Kaldirma sihirbazindaki talimatlari izleyin
PostgreSQL 1T'e sag tiklayin ve Kaldir'i segin.

Kaldirma sihirbazindaki talimatlari izleyin.
PostgreSQL'in kaldiriimasi veri klasérand silmez. Bunu elle yapmaniz gerekiyor . C: \
Program Files \ PostgreSQL \ 11 \ adresinde bulunan veri klaséran silin.
a. PostgreSQL klasérandn tamamini silmek isterseniz, devam etmeden énce tim yedekleme
dosyalarinin, komut dosyalarinin bin klasérinden tagindigindan emin olun.
b. Varsayilan olarak 4Sight2 veritabani yedekleri gu konumda olugturulur ve kaydedilir: C: '\
Program Files \ PostgresQL \ 11 \ bin

7. Mumkunse bilgisayari yeniden baslatmaniz énerilir.

o0 N W N

4Sight2 artik bagariyla kaldiriimistir.

7.9 Guvenliiletisim Sorunu Giderme

. Komut'command name' dahili veya harici bir komut olarak taninmiyor. Ornegin, 'key- tool'
dahili veya harici bir komut olarak taninmaz,

«  Bunun gibi bir hata alirsaniz, yani iginde bulundugunuz gecerli klasérde, komut istemi
belirtilen komuta referans bulamaz.

Bu hatayi gézmek igin, dogru klasére isaret etmek icin asagidaki komutu kullanin.
Path=%Path%;"<<full path of the location where the command is>>". Ornek, anahtar aragla ilgili
yukaridaki hatada yolu asagiya ayarlamaniz gerekir, "Path=%Path%;C: \ Program

Files \ Druck \ 4sight2 «<latest folder number>> \ jre \ bin"

2. KOtu IP adresi

« Bumetinde bir hata mesaji alirsaniz, bu, openssl-ca.cnf veya openssl-server.cnf dosyalarindaki
IP Adresinin veya Ana Bilgisayar Adinin yanlig oldugu anlamina gelir. Not: Bu dosyalarda birden
¢ok yerde bunu diizeltmeniz ve adimlari yeniden uygulamaniz gerekebilir.

3. Boyle bir dosya veya dizin yok

« Bu metinle birlikte bir hata mesaiji alirsaniz, bu, muhtemelen ¢ahstirdiginiz komutun dogru
olmayan bir dosya adina basvurdugu anlamina gelir. Herhangi bir dosya adi hatasi olup
olmadigini kontrol edin ve klasérde o isimdeki dosyanin bulunup bulunmadigini da kontrol edin
ve komutlari yeniden ¢alistirin. Eksik dosyalari olusturmak i¢in komuttaki dosya adini diizeltmeniz
veya adimlari izlemeniz gerekebilir.

+  Bu hata, index.txt ve serial.txt dosyalarinda ortaya gikabilir, ¢iinkii bazi durumlarda dosya uzantisi
isme iki kez eklenir, 6rn. intex.txt.txt. Dosyay: diizenleyin ve .txt uzantisi oimadan kaydedin.
Dosyanin bir .txt uzantisina sahip oldugundan emin olun.
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ToMCAT

8.

En lyi Uygulamalar

Sunucu Saglamlastirma

Sunucu ortami, Microsoft veya CIS ydnergelerine gére saglamlastiriimaldir.

8.1 Tomcat

8.

Tomcat'i yalnizca yénetici veya LocalService'in C: \ Program Dosyalari (x86) gibi erigsime sahip
oldugu guvenli klasére yukleyin

Tomcat'i LocalService hesabinda ¢alisan bir hizmet olarak kurun.
WebApp'tan her seyi kaldirin, varsayilan istenmeyen uygulamalari kaldirin.
404, 403, 500 vb. Gibi Varsayilan hata sayfasini degdistirin

HTTPS'yi zorunlu kilin, SSLyi etkinlestirin.

Yénetim uygulamasi SSL Uzerinde galismalidir.

Her web uygulamast igin kullaniciya 6zel gnluk dosyasi.

Sunucu baghgini kaldirin.

Erisim gUunlagunu etkinlestirin.

Kapatma portunu ve komutunu degistirin.

2 PostgreSQL

pgdba, postgres, depesz gibi tum yuksek ayricalikl hesaplara yalnizca yerel oturum agma izni
verilmelidir.

Dogru kullanicilarin dogru erisime sahip olmasi igin pg-hba.conf dosyasindaki siranin dogru
oldugundan emin olun

pg-hba.conf dosyasini, sunucunun ag Uzerinden degil, yalnizca yerel makineden baglanabi-
lecegi sekilde yapilandirin.

8.3 En iyi Guvenlik Duvari Uygulamalari

4Sight2 ile kullaniimasi énerilen en iyi glvenlik duvari uygulamalarindan bazilari sunlardir:

8.3.1 Politika

1.
2.

Guvenlik duvari yapilandirmasi, Organization Security Policy ile tutarl olmalidir.

Her zaman Least privilege policy’i kullanin. Varsayilan olarak tdmuant reddedin. Belirli trafige izin
verin traffic (using source, desti- nation and port).

Once belirli kurallari yerlestirin ve agik birakma kurallari kullanin.
Tum eylemleri, 6zellikle denetim izi igin basarisizlik girisimlerini gunluge kaydedin

8.3.2 Kaynaklar

A won o~

Bellek kullanimini izleyin

CPU kullanimint izleyin

Bant genisligi kullanimini izleyin

Guvenlik Duvart makinesinde galigan uygulama sayisini sinirlayin
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EN ivI GUVENLIK DUVARI UYGULAMALARI

8.3.3 Kurulum ve Bakim

Guvenlik duvart makinesine Fiziksel Erigimi sinirlayin
Yénetim icin benzersiz kullanict kimligi kullanin
Makinedeki kati hesap politikasina uyun

isletim sistemlerini, uygulama yazilimlarini, aygit yaziimlarini vb. dazenli olarak yamalayin.

Kural tabanini, yapilandirmayi ve gunltkleri dizenli olarak arsivleyin. Bir kaynak kontrolinde
yapilan tim kurallari ve degisiklikleri belgeleyin.

oN wN

6. Duzenli testler yapin.

7. Hizmet devre digi birakildiginda kullanilmayan kurali kaldirin.
8. Kurallari duzenli olarak denetleyin ve gézden gegirin.

9. Duzenli olarak izleme gtvenlik énerileri
8.

3.4 Ek Guvenlik

1. Durum denetimlerini kullanin.
2. Vekilleri Kullanin

3. Uygulama duzeyinde inceleme ve filtrelemeyi kullanin.

8.3.5 Dahili Koruma

Kabul edilebilir kullanim politikasina sahip olun
Her kullanici igin kisisel gavenlik duvari

Host tabanli saldirl 6nleme

A izleme

icerik Filtreleme

R I N

Her bilgisayarda ve uygulamada Erigim Kontrold.
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Ofis Lokasyonlari

Merkez

Leicester, ingiltere
Phone: +44 (0) 116 2317233

Email: gb.sensing.sales@bakerhughes.com

Gin
Guangzhou
Phone: +86 173 1081 7703

Email: dehou.zhang@bakerhughes.com

Almanya

Frankfurt
Phone: +49 (0) 69-22222-973

Email: sensing.de.cc@bakerhughes.com

Japonya

Tokyo

Phone: +813 6890 4538

Email: gesitj@bakerhughes.com

BAE

Abu Dhabi
Phone: +971 528007351

Avustralya

Springfield Central
Phone: +61 414191649

cin
Shanghai
Phone +86 135 6492 6586

Email: hensen.zhang@bakerhughes.com

Hindistan

Bangalore
Phone: +91 9986024426

Email: aneesh.madhav@bakerhughes.com

Hollanda

Hoevelaken
Phone: +31 334678950
Email: nl.sensing.sales@bakerhughes.com

ABD

Boston
Phone: 1-800-833-9438

Email:suhel.aboobacker@bakerhughes.comgmgi: ccpressureusa@bakerhughes.com

Servis ve Teknik Destek Lokasyonlari

Teknik Destek
Global
Email: drucktechsupport@bakerhughescom

Fransa

Toulouse
Phone: +33 562 888 250
Email: sensing.FR.cc@bakerhughes.com

BAE

Abu Dhabi
Phone: +9712 4079381

Email: gulfservices@bakerhughes.com

Brezilya

Campinas
Phone: +55 113958 0098, +55 19 2104 6983
Email: mcs.services@bakerhughes.com

Hindistan

Pune

Phone: +91 213 5620426
Email:
mcsindia.inhouseservice@bakerhughes.com

ingiltere

Leicester
Phone: +44 (0) 116 2317107

Email: sensing.grobycc@bakerhughes.com
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cin

Beijing

Phone: +86 180 1929 3751

Email: fan kai@bakerhughes.com

Fransa

Toulouse
Phone: +33 562 888 250

Email: sensing.FR.cc@bakerhughes.com

italya

Milano
Phone: +39 02 36 04 28 42

Email: csd.italia@bakerhughes.com

Rusya

Moskova
Phone: +7 915 3161487

Email: aleksey.khamov@bakerhughes.com

Cin
Changzhou
Phone: +86 400 8181099

Email: service. mcchina@bakerhughes.com

Japonya

Tokyo

Phone: +81 3 3531 8711

Email: service.druck.jp@bakerhughes.com

ABD

Billerica
Phone: +1 (281) 542-3650

Email: namservice@bakerhughes.com
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