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40f| 4sight2 O E2|#H[0| 4 S EX|5H= O 2Rt X A[AE @7 Argh2 oot 25

2.1 oiEc|AH0] ¥ MH

29 N A Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

YH0[E 2 & Windows GO E7} 2t S| Xl & El

T2 MA FHE AN

RAM 8GB 0| 4+(326B %)

ClA= 32t 1B

HERZ = 10Mbps

2.2 SC0|HE |3 AE|0] M

29 HH| Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019
HElR A Google Chrome V80+, Microsoft Edge V80, Firefox V74

Adobe Reader

Adobe Acrobat Reader DC H 7 2015.017.20050 +

RAM 8GB 0|4
Z2MA 7g 20
ClA3 27t 600GB
HEQ3a &= 10Mbps

2.3 2Z4 A%

2 KA Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019
OO0 E 2E Windows O|0|EZ} 2tTS| X[ El AEf

Adobe Reader

Adobe Acrobat Reader DC H{ % 2015.017.20050 +

T2 MM 7 30

RAM 16GB 0| 4(326B H%)

Cla3 3zt 500GB 0| &2l C|~3 S7F

HElKX Google Chrome V80+, Microsoft Edge V80, Firefox V74
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https:/ /[www.bakerhughes.com/druck/test-and-calibration-instrumentation/calibration-
management-software-4sight2
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[ ]
3. 4Sight2 A X
4sight28 M|} B X} 4Sight2 Setup zip BHEEIEHO| S ARSHT ZipO Al THY'S FEBHLICE 4% THU0|
M 4sight2 23 ot S MERSIL|CE
£ h2 0| Hrol2l A WAl AZEQ0lE dsight2 U E41 MH| AX|S HARSHE O AFBE LICH

+ McAfee VirusScan Enterprise + AntiSpyware Enterprise H{T #3: 8.8.0

+ Symantec Endpoint Protection H{ ™ $%:14.3.558

X 2 oS dASHH InstallShield OFE ALZF A|ZHELLICE InstallShield BFE A= 4Sight2 A X[ 2] & EF

A7b Ze = Of AL

1. O|O[E{H|o[A EX]|

2. oiEzAHold 2X|

InstallShield OFALS| QHLH S =Lt Chg & MM S HESIO 2X ZZMAE TIYSHYAIL.

1. A|2Hoj o|O| 4sSight27t EX| |0 o™ HX| t %
AlgtLIC 8§ 2250 Z|4 PO 0|=E5 - eL| T

=2 = "

45ight2 - InstallShield Wizard

This setup will perform an upgrade of '45ight2’. Do you want
to continue?

Copyright 2020. Druck Ltd, a Baker Hughes business
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2. AN2"0| 4sight2& N5 2X|ot= E200= offet 22 o HO[ LIEHE L CH X E o

o] ZX| &Lt

45ight2 - InstallShield Wizard

45ight2 requires the following items to be installed on your computer. Click Install to
begin installing these requirements.

Status  Reguirement
Pending JRE_64

F Instal | | | Cancel

3. T g2 M7t 22 M InstallShield DHHAL A2 5t3 0| EA|ELICH S 2

alx
=he)

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard

45 |g ht2 Welcome to the InstallShield Wizard for
4sight2
V1.5.0.17177

The Instalshield(R) Wizard wil install 45ight2 on your
Calibration Management  Fasy s T fFus by 1 =M 4\l

Software

WARMING: This program is protected by copyright law and
international treaties.

s

<gack | MNext= 1 Cancel

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4Sight2 &X| 4FAM-3t=0] | 6



G| O| E{H| O] & E X]

3.1 HIO|E{H|0] £ &EX]|

4sight2 O £2|7{|0| 42 PostgreSQL H|O|E{H]| 0| A E A& LI CH PostgreSQL IO H{H| 0| A5 EX|St= HHH
It PostgreSQL Gl O|H{H|O| A7t o]0 HX| & Z20] & Loj CHet X|H -2 of2hoi| Lot A& LICH

3.2 PostgreSQL & X
AI 20| PostgresQL HIO|E{|0| A5 HX|51K] &2 22 O HAHE T2 A2,
1. A|AEof AX|El PostgresQL H|O|Ef 0] 22| Ol

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard X

Database Install
D Druck

Please specdify the directory where PostgreSQL will be installed

Installation Directory |C: Program Files\PostgreSQL\11Y

Please select a directory under which to store your data

Data Directory |C: \Program Files\PostgreSQL\11\datal Change..

Please provide a password for the database super user (postgres)

Use Default Password Show Password s
Password | LTI ITIITITT]
Confirm Password | T T ITITY]

Please select the port number the server should listen on

e |5434

InstallShield

x| CIHE2|: PostgreSQL i Z 2| 70|82 EX|& = A= CIHAHE|E MEfgL| ot
GOl Ef C|AE{2]: PostgreSQL H|O|E{H|O|AE X Ee 4= U= CIAEZ|E MEGLC
AT /A5 M UE: PostgreSQL HIO|E{H|O| A #+TH AFEXtO| 2SS & BtL|CE 0] 1HE 2 PostgreSQL G

O|E{HIO|~E MZ &X[ot= E20 2 2 ELIC.

H1: 0| Y= EX[ 20| GIO[EHHO]A FHIZO| HM eI QLT

ZE: 022/ 0|d F0| Xetst PostgresQL H|O|E{H[O| A Q| ZE FAQLICH

B3 ZE HsIo[0] Lot = BT Hol 225t0] FUAIL ALBAIE ZE HS S HEY 5= AS LT
LSO O Z2[AH 018 S Al%f5t2{™ O] ZE B & 7| =3 F0{0f &L Ch

SR ALEAE HIOIHM 0| & Y= E KO F0{0F LI 2= FEE Qo2 H KM A7t AR
A ALE HO|E{ 7t =2 & == ASLICE HIO|HH|O[A T AHEAL &= & YH|O|ESHAH ALE XL 7|2

=
=
= =
&A% 2olghs ME SiHSHYAIL. 7|2 AZE |RAISHALF LT M A2 E B2l © (2= &
Al) OFO| 2 S MEHSIUAIR 2 E SHEE0 SAtStHH | (2YEE0| SA) OF0| 22 AHE S}

MAIR.
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POSTGRESQL A X|

J5H 2X 220 F=E CHA| 7| Fotet= HAIXIE AL CH &

2.

ﬂ 45ight2 ¥1.5.017177 - InstallShield Wizard

Password |aa42043542@162

Confirm Password IAa42D43542@ 152

H
-~

X
]
]

45ight2 - InstallShield Wizard

Please record the password, this passwoard will be needed if you
re-install or upgrade 45ight2 later, Press OK to continue.

Cancel

Of TH7|= PostgresQL G| O E{#|O| 27} OfO] EX| &l B0 2t AL A0 A #A[E L|C

ﬁ 45ight2 ¥1.53.0.16652 - InstallShield Wizard

Existing PostgreSQL 11 Database Details

x

DDruck

PostgreSQL Installation Directory

Instaliation Directory C:\Program Files\PostareSQLY11

PostgreSQL Port number
Port 5432

Please provide password for the database super user (postgres)

Password " |

Installshield

U Z:PostgreSQL | O E{H| O] A T AE
I E: PostgreSQL H| O|E{H| O] A0 A db. &

Copyright 2020. Druck Ltd, a Baker Hughes business
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POSTGRESQL A X|

3.

OHZ2[AH 0| M MF L oA ot MF YEE YL

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard X

Application Details D D ruc k

Enter 45ight2 Application Details

Part IBDBS

Application Name |-15ight2

Installshield

EE: 4Sight2 @ O Z2|#H 0| M0 M HTTP 270 SESHY| fIsh AHE &= Tomcat @ MH ZEE A4

O Z2|#[0] M O] §: E2H2 X 0| A 4sight2 Of 2 2|AH[0| S HZSHE O A OfE 2| 0| HHAE F=2
S YL 7| 2Hez OHEEI5’1|0|”q ol& 48|ght2°"-| Ct.

Hi:ZE Ho7ho|0f Liet s B2 1T Hofl 22/5t0 FHAI MEAE ZE HS S BES & A5
Ch LIS o o E2|AH[ 0|4 & AlZote H o| ZE B E 7| 5o F0{0f L LY.
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POSTGRESQL A X|

Cte2S HESHE O S 2[AH 0| AHEAL B & ot HO| EA|EL|EL

ﬂ 45ight2 V1.5.0.17177 - InstallShield Wizard *

Application Details
D Druck

Enter 45ight2 Application User Information

User ID I

Password || |

Confirm Password || |

Email I

Enter Database User Information

Use Default User ID/Password Show Password (92
User ID [4sight2Admin
Password | T}
Confirm Password | T}
InstallShield

O Z2[7|0]d AL Xt B 4Sight2 O S 2| H[O| 0] AN A5H= O 2R I AFEAL O|Ext =25 YH
St= M YLk
H1: 0] 2= EX| Al 4Sight2 Ol Z2[H 0| 0f| Y M| A2 I ELetLCt,

CIO|E{H| O] & AL X} Y B 4Sight2 O 2 2|7 0|90 M PostgreSQL H|O[E{H| O] Aot S4lgt = A= T O]
E{H|O[ A ALEXL O] E1t 2= & YHot= M YLILH.
S HOf Fofof gLt &= JYEE UOIHE|H HMATE AR

TR AHEAtE HO[EHH 0|~ &=
A E[ALt Hlo IE17F 4 5 AGLICE HO|EHHO| A I AHEAL 25 YUH|O|ESHEAH ALEAL
7|2 &= =olgts ME FASHHUAIR 7|2 A2 E |AISHALE Yot A =5 2o © (Y

= ]
= EAI) Ol0| 22 MESHUAIR. &= E SEEL0 SAS Y | (2 EE0| SAH Of0|2S

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard

Password |A596F08835@131

2B

Confirm Password |A296F08835@131

H
-~
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POSTGRESQL A X|

5. Z2iO|MdA oS 92 Cf3,72t0| M A of 2o ol ath|e HES MEs D g S LI

1 45ight2 V1.5.0.17177 - InstallShield Wizard x
License Agreement
Please read the following license agreement carefully. D D ruc k

Install 45ight2 to:
C:\Program Files\Druck\45ight2

For license terms, please refer to the Purchase Order and/or Beta Trial
agreement.

(®)T accept the terms in the license agreement! Print

()1 do not accept the terms in the license agreement
Installshield

6. EX[E 2E5I0 X AlIZeLCL 4Sight2 O Z2[7 0|4 5! CIO|E{H|O| A9t 2HHAE B E AZEQOf Ij
7|17 X ELIC.

ﬂ 45ight2 ¥1.5.017177 - InstallShield Wizard d
Ready to Install the Program
The wizard is ready to begin installation. D D ruc k

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

< Back : Install 4 Cancel

Z=3}etL|Ct O| X 4Sight2 OfZ2|#|0| M 0| MX| g &L Ct.

Copyright 2020. Druck Ltd, a Baker Hughes business
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PosTGRESQL & K|

7. B HES SESI0 S B Cha MM XIA[0f Wt 4Sight2 O Z2[AH 0] 0ff 2 A Q15 A2,

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard X

4S|ght2 InstallShield Wizard Completed

V1.5.0.17177

The InstallShield Wizard has successfully installed 45ight2. Click
ofel[[<Tfel{l=TaN X Is (T Ts SN SIS Finish to exit the wizard.

Software

[ show the Windows Installer log

MHO|A ZZ 2 4sight20 2 10Q18t2{H CHZ 2 2 0| 5L Cf,
http://ZHE|0|2 &= IPFAZES [0 Z2|7 0| M0 2

- HFEO|E - 4Sight2 O Z2[#|0| 40| EX|& PC2| O| S RILICL O] PC2| O|E2 O] PCE OIR& RLEZ H]

Eoz S2etn £42 Meelol &8 4 YBLICh

«  IPFEZA - 4Sight2 OfZ2[#H[ 0|4 0] AX| &l PCo| IP FARL|CE Of IP FA = Windows B &0 A

ipconfig' S A0 &2 % YLLICH
. EEMS - 0§Z2/H|0|M AX| S0 Tomcat EE M WO Qe MBS LI
0]

«  OfEZ[A0IM0|E - ol Z2|7 014 2% S0 O4E (A0 0|5 EE=0f Y&t 0

-—

Ol

2Lt
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4. 4Sight2 B| A E FH| S 7] MX]

1.

HAE ZH| §417]= Druck 7| 7|7} 4sight2 Of Z2[AH 0| Mut S41E == Q= 2 M3 SLCLHAE F
H &417]= 4sight2 278 ZH 00| A 2X|StALE 4Sight2 27| TX| E*' = SOl 22 Eg 5= JASLCL A
oYM HIAE FH| SAI7|E r9°* = 9= B2 4sight2 OHEEI?ﬂOIﬁOI Al S0| 10 He|7t Mg
A2 Z2[X} AL A= 4Sight2 B 75 AFESH W > FUE2ZE O|sLCEL Y A M =2H2
4Sight2 A& 4 Y M E ERSHUAI 2. EﬂAE HH EECHE HOME I HES MEIGHLCH HAE FH|
SAU7|7t A0 UK U2 E R CHS OIA|X| 7} EA|E L C
HAE ZH|et S48 = eiSLICH
|AE ZHH| EM7| 7| X| S CHRZESLICEL LR ZE 0| ¢=S2 21 setup.exeS A0l HX|SIAAIL
AR XY Es M iEd2 dA HBME HRSIUA R ==20] 2o 22 HE[XHo| A 225 A2

Ct2R2ES MH5I0] HIAE FH S47| 28 e S 7HN s L L
E
s

| s417] 28 ool CommsServerInstaII Zip It 2 LIEHE LICH Comms Server Zipa CH2
l=

o e

AN
Comms Server Zip It L0 A IS §3LT'_ setup.exe Y S C

DruckCommesServer AX| T2 40| HA|E L|CH AX| T2 Z 9]

=z| HA-IX' J_LEJE% Iécli‘é‘FL_||:|-‘

=

="
IS 274t O] 7H0[E& WEL(CE

Lﬁ DruckCommsServer 1.1.0.147 - Excelsior Installer — 4

Welcome to Excelsior Installer for
DruckCommsServer 1.1.0.147

Excelsior Installer will guide you through installation of the
software on your computer, To proceed, dlick Next.

Druck

Install < Back Cancel

Copyright 2020. Druck Ltd, a Baker Hughes business
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6. CI3S MEHSIO] 2to|MA FO| oS HAISH I oF£t2 MR Q10| 92 CH2 20| A A|eFo| of ol S2lg
LICHE MEdS D ChSS MEisH A& R gL Ct
I.E)! DruckCommsServer 1.1.0.147 - Excelsior Installer

License agreement

Installation and use of DruckCommsServer 1.1.0, 147 requires acceptance D Druck
of this license agreement:

For license terms, please refer to the Purchase Order and/or Beta Trial agreement.

(®) I accept the terms of the license agreement

()1 do not accept the terms of the license agreement

Install < Back Cancel
A 3 2HHO A CommsServerE 0| PC2| 2.5 AHEXIO] CHo HX|2X| OfL|H
OF AX|ZX|E MEdSEL O

A AHE X0 CHBH A

33 DruckCommsServer 1.1.0.147 - Excelsior Installer
Installation type
Choose installation type

Install this application for:

() Current user only

(®) Anyone who uses this computer

Install

< Back

*

E)Druck

Cancel

Copyright 2020. Druck Ltd, a Baker Hughes business
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8.

CH& 20 2tHO| DruckCommsServerZt X & ZL 71 BEA|g LCHL 7| 282 0| Z2LQ| BEE
C:\Program Files \ Druck\ DruckCommsServer \ [application_version] & L| C}.

T2 BC SB0|H SX T2I0| TR 002 F7HE T2 Y B AXE

L|Ct.

ﬁ DruckCommsServer 1.1.0.147 - Excelsior Installer — 4

Destination folder

Select destination folder D Druck

The installer will install DrudiCommsServer 1. 1.0, 147 components to the following folder.

To install to this folder, dick Mext.

Destination folder

Z\Program Files\Drucki DrockCommsServertl,1.0,147 Browse...
Space required on C: 190196 K
Space available on C: 630832596 K

Install < Back Cancel

Eﬂ DruckCommsServer 1.1.0.147 - Excelsior Installer — o

Program folder

Select program folder D Druck

The installer will add program icons to the program folder listed below. You may type a new
folder name or select one from the list of existing folders. To continue, dick Next.

| Druck\DruckCommsServer 1.1.0,147

7-Zip ~
Accessibility

Accessories

Administrative Tools

Android Studio

Box Sync

Business Explarer

Device Monitoring Studio

Druck hd

Install < Back Cancel

MENSH
[ 1

A
T

[e]]
PN

o>

Copyright 2020. Druck Ltd, a Baker Hughes business
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10. 2X| A% o} EHO| #A|Z|H CHES M5 XS AlRLICh

I.ﬂ; DruckCommsServer 1.1.0.147 - Excelsior Installer — 4
Start installation
View current settings D Druck

The installer is ready to install DruckCommsServer 1.1.0. 147 on your computer, Clidk Next to
begin the installation or Back to change the current settings listed below.

Current settings:

Destination folder
C:'\Program Files\Druck\DruckCommsServeri1. 1.0. 147

Program folder
Drudd\DruckCommsServer 1,1.0.147

o | verts

| | Cancel

— —

N 22XV =R ARE HESLC

DruckCommsServer 1.1.0.147 - Excelsior Installer
Installation completed

DruckCommsServer 1.1.0. 147 has been successfully
installed on your computer. Click Finish to complete setup.

Druck

< Back Cancel

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4Sight2 & X 4 HAM-3+=70{ 17



12. d3{®

zas %7}

EctolHE 2%

gt 4= Q= Z2 CommsServer EX| =7 O Z2|AH 0| M0| EA|E L|LC}.

B Install Tool

Configuration

Port Numbers

HTTP

HTTPS 944

Installing. ..

T
Quuu

13. 4Sight20i| M CHA| ZE OI%2 AHESHD AEX] K| b2 EF BE|XF AL XA 22 ot Al 2.
14X 20| X =7 E 2 A5 ol2{ot ZE HB E 8 = ASLICL
B Install Tool — O >
Configuration
Port Numbers D DrUCk
HTTP 9000 =
HTTPS 2443 = Change Port Numbers
Completed!
stall Drivers Finish
14. CtS URLE ¥ E

Bl X0 YEHst0] HAE YH| S47| 2X[E HAEG L.

http:/localhost:[http port number used above default 9000]/api/devices

Aot YR 50| & B2t X0 #A|Z|OfOF 2 LILf.
B tsightz ® @ locslha 000 spidevioss x -+
= & @ localhost9DM)/ api/devices
Yerrorfode”  "0K", M command " tnull, “resultT i [{"deviceInforooel”  {"manufacturer® 1 "GE Druck®, “model":"DPI&2E6", "serlal”

1T1111111}, "porthe” 1a}] }

Copyright 2020. Druck Ltd, a Baker Hughes business
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&5 S2to/H 7Y

A7 AEL R @2 2 TS 22 W&0| EA||00f 2L
E) -15;"] 4 = localhost 2000 apifdewvices » +
&« @ localhost9000/3pi/devices

{"errorCode”:"DEB5", "command” :null, "result™:null}

B 2= ng7[of 2ot E2I0|HE AIS2 2 7 YE[X] UL MH 43 2 nE7| E2I0|H 42 HE
SHAMAIL
15. YX| =20 EX|7F Hufjol Z@ Thg MMl EHA S ALESHY 2Rt EEO|HE =322 g gL Tt

ITEe I 2F22 Q8 Druck E2t0|H 7t 2X| Al A& FEEX]| @S 5= ASLILCE O| A2 4sight27t CHE
A O

%4 2 £ https:/ /www.bakerhughes.com/druck/test-and-calibration-instrumentation/
calibration-management-software-4sight2

'J'L:_ "ﬂ .
5‘:. v Jd
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EztolH
1. HtE
2. USB

2z

Device Manager

2 Control panel

% Device Manager - O X

File Action View Help

e mE HElE

| Biometric devices

) Bluetooth

® Cameras

[ Computer

I ControlVault Device

- Disk drives

[ Display adapters

3 Firmware

Human Interface Devices
=@ |DE ATA/ATAPI controllers
Keyboards

{1 Memory technology devices
B Mice and other pointing devices
[ Monitors

P Network adapters

& Ports (COM & LPT)

M Print queues

I Processors

7 Security devices

& omart card readers

B Software components

B Software devices

| Sound, video and game controllers
S Storage controllers

i3 System devices

§ Universal Serial Bus controllers
§ Universal Serial Bus devices

AESH FYER U2 FA(Y 4 e TA L= 7|EH HA)E HELICLOIRA 2
ME

EZto|H] HOIO|ES MERL|CH

Update driver
Dizable device

Uninstall device
Scan for hardware changes

Properties
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&5 S2to/H 7Y

3. W HFEOAM E2t0|HH 2T EQ|0o] HOLR7|E MEiSL|CE

B Update Drivers - Genii USB Serial

How do you want to search for drivers?

—> Search automatically for updated driver software
Windows will search your computer and the Internet for the latest driver software
for your device, unless you've disabled this feature in your device installation
settings.

—> Browse my computer for driver software
Locate and install driver software manually.

Cancel

4. HAFRHOIM AL 7hst ECO|H SHOf|M X7 M= S MEfetL|CL

& B Update Drivers - Genii USB Serial

Browse for drivers on your computer

Search for drivers in this location:

~ Browse...

[ Include subfolders

—> Let me pick from a list of available drivers on my computer
This list will show available drivers compatible with the device, and all drivers in the
same category as the device.

Cancel
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&5 S2to/H 7Y

6.

7.

=

g 7tsetStEHO BAIS A& S XSk H| = A Off CisH WinUsb & X| S HEiSE D 2 20j| CHay

WinUsb EX| S M= SfLICE

(_

X

B Update Drivers - Genii USB Serial
Select the device driver you want to install for this hardware.

- Select the manufacturer and model of your hardware device and then click Next. If you have a
- disk that contains the driver you want to install, click Have Disk.

[15how compatible hardware

Manufacturer Model
(Undefined Vendor) l:‘;;ADB Device
Microsoft [Z]Billboard Device

Winlsh Device [E] WinUsb Device

[5] This driver is digitally signed. Have Disk...

Tell me why driver signing is important

Cancel

Chg 817t EA|ELCL OIS S &L,

Update Driver Warning

Installing this device driver is not recommended because
Windows cannat verify that it is compatible with your
hardware. If the driver is not compatible, your hardware will
not work correctly and your computer might become unstable
or stop working completely, Do you want to continue
installing this driver?

=1 w

“Windows 0| Al E2t0|H & &M 22 HHO|ERSLICH 7t EA[EL|CH

B Update Drivers - Genii USB Serial
Windows has successfully updated your drivers
Windows has finished installing the drivers for this device:

- Winlsb Device

Close
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4.3 25 nH™7| Eglo|HH M
QA st2{™ FTDI E2}0|HE A K|l OF Bt L.

Z EZHLICE https://www.ftdichip.com/Drivers/VCP.htm.

Z
Aol 21 = /AX|of M
0

25 mH¥7|7} 4sight2ot S4IE =
1. O] A3 E A2l FTDI E20|H

mjo
I
A
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2. ZipOM Ct22Eoh oi o

3. A|AHEIO|A Windows & X| #H2[X2 0|52 LICt

4. ZX =2E0M ZE(COM &LPT)E MBSl 2= wF7|E SLicH

5. 2= nHI|EORA QEZ HECR S 26t E2t0|H YH0|ESE MESL|Ct
6. W ZFEHOIM Z2t0|H AZEQO| HOtE T[S MEARHLICH,

7. O YIX|o| M =2to|b] HAO|2t= HAM MX} FO| ZOot2 Y| S MEARHLICH
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10. O|X| E2t0|H 7} M X|E LT}
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Hij == OF7| =l A

Hj = 7}0| E

5.1 HJZE o} 7|&lX

UBEA 01 O} 7| Bl A 0f = Tomcat Web Server L0 A A3 | = 4Sight2 & O Z 2|70 X UAA(User
Authentication and Authorization) A 2f & st A| A B0 A 2 Z|-= PostgreSQL G| O| E{H| O] A 7} L 5HE
LIC}.

Browser Client Web Ol 2| 7| 0|42 4Sight2 A H{ 0| HZ LM, A E 2 0f|= PostgreSQL H| O] Ef H| O] 204 A
HEE Mot AAgtL Lt

= —
5.2 S| Hj=

TAE 4Sight2E EX[SH= AFEALZL O|0] ALO|H EoF RX|E F MO CHS
'ol';l:|-_l 7|.7Ho+|_| |:|.

-—

mjo

Zofol ALEAL 2ot M E =4

« AMHE 22| 80 met 22| H e H20| MeHE eHE e fIX[of ASLIC
o MH AN HO = MotE SO AMAE B EL

- MHUHESI= Yooz Hok|0 Yaifl ZEO| & 2Tl Of Z2[7|0[ A0 CHSHAM 2 MISHE Q1 4 M| A
7t HEE LI

« OiSZAO|M2 AiH| AHAENM L0 XbA| E T 2| G|O| B H| O] Aot IH & A AROf| TF A ATk 4= R
S LCk

5.3 HE{3A

SCHO|AEE= O|HU HZ S S8l 2= FH HIE/]IE Soll @ B2t M E A8t AZEL ML FU UGS
Al

o AAE FK| =0f et FM HES o A X|AH AlZHO| JAE = AS LT
BeteXMo| dXE 22 EeteX E A0 & T2 1S 2t AL M AHSHe 0| FELICHL
4Sight2 & ME{ 7} QIE{ 0] e EE|0{ M= QF &0, 2Rt MM A YT Intranet EE= VPNS E8) K|S 3l OF

gLc.

5.4 H| & =

4sight2 O E2|# 0| M2 AtE35t2{ M PostgreSQL, Tomcat X Java Runtimes HA & X|s}{OF gFL|Ct.
PostgreSQL2 EEo| I{7|X| 2 HX| x| X2 CHE 4 S2 Of 22| 081t 274 TH7|X| = K|S LICh kA
PostgreSQLO| O|0] AL X} A|ARIO| A& B2 I ALEXAF 2P QO O] T2 M0 AASHD A
UG LILE

XISt H A A0 windows 2t2|AF o0 QBT & X[ T 0| ALEXIOf| Al PostgreSQL 171 AHE AL &=
= =&, 0l Z (A0l Z2| Xt ALEXL 0|5 S 2= HIO|E{H| O] & AFEXL O] F & =7} %1010F EEI=s
PostgreSQL 7+ AF& AL 2= = PostgreSQL AfH L0 A CIO|E{B| O] A2t 7|Et 125 PtE= O 2L CH
oiZ2/AH0ld &a|xt= 0HEEI5’1IOIMEI X )%RNOIEH CHE AFEALE 2S5 2 Ol 2] 7K °‘°*% ree Mol
A& LICE HIO|EfH|O] & AFE At 4Sight2 S UAA G| O| E{ H| O] A 0ff MM AT 5= QUELICE O] 2Tt ALEX} 0| &
A S 2 OO H| O] A0 YN A5k= O AHEE LILE

OfZ2|HO|M2 A|AH ZEO| HA|EL|CE 7|2 ZEZ 80830| 1, AFR A= MX|E OjL} LIFO| ZE
&= AUSLICE Tomeat2| 7| & O Z2|H 0| HEAE = 4Sight2 QL Ct.

i

W
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Tomeat PostgresQL Sl EetolH

MH (EEt0|HE
NESE))

Microsoft &= CIS X0 et 2 MK Z=t XS A5t OSE Bt L Ch & X| 20| A £ 4Sight2 A

HE o iloPI 0l PostgreSQLE & X[ot= IH-E S AHE A A QELHBLICY.
USB ZES Sof HIAE YHIE AZE & AE ZH SU7|7L ZEH0|AE A|2Fof EXELICLHAE T
H S 7|7 OFE] A A- 0| EX|E[X]| B2 B2 4Sight2 MHO|M B AE FH| S47|S CH2ZE5H A[A- 0
ELCH HIAE FH| S417]= ZE 90002 =415t 2o 20| 0{Of M 2H

2RI5tEHE HAIX|ZF AL RO A 2 A E
silg + ASHH

B2| A OfZ2|H O[O M ZE XY, MO 7| SA}, | K}, ZHAMRE 22
BRI 0|52 7|2 HBElE CHefet 7|2 150 St 4 UL =
le stebet 4 &L

ZHEXZEALEAL A A5 =0 dlE 250 S8 AM L A
5.5.2 7|2 ¢f=

4Sight20i| A= tomcat AHEXHOf| CH3H “C:\ Program Files\ Druck\ 4Sight2\ <<latest folder
number>>\apache-tomcat\conf\tomcat-userxml” IO Y= SIEILE 7|2 A4S S ALESID UE
L|Ct.

=
| A
=
.
[<)

7|2 A= E BEgotl g s B ALY E =%t Y=EAMEL A

mjo

HyeL o
<role rolename="tomcat"/>
<user username="tomcat" password="P@55w0rd" roles="tomcat"/>
<[tomcat-users>
OfE2[AHo|Me| 2 HESHY| Yo = At & MRS LICEL =745 Q1 HotZ fsiM = CFS 2 Y2 =3 std
INE=S
TH O W ELE 7 2H2E M A HBHO| = MH[A W A|ABO 20 B EL|CE 22| X} AL X
C:\Program Files\ Druck\ 4sSight2\ <<latest folder number>>\apache-tomcat\conf ZC 0f Lt 47|/

MI| AN A B XD YOO O HUS S¥ot7| Hoj T2l AR Xt YO 2 YY DEEES ¢
Lict.

5.5.3 5Ot E Al

O] MMOjl &= Xt ME CIBSME AHESHE Ot ZE(F, SSLEE) A Q| 4Sight2 T4 X[ & 0| Liet A& LICt A

£3517| Mo 4Sight2 O Z2|AH 0| Mol HolEl 718t S A0 2A|7| HHEFL|CH X MY Q1B A& 4Sight2
o M ssLE EM5tstE o 7HX| BHH QILICE &= Symantec, Digicert St 2+ 0f 2 HIGI O M K| A Xt CA 915

ME 7T = JAELCH

Fn:ssL2 Mestitn oA o E2|AH 0| Mo| Hoto] BE L= 242 OfELICE O] ot st &l of 2| A 0| M S

TS| T 7HE YEtE ol el B SLtL(Ct.
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5.5.3.1 7I’'d YU A0

or2flel X[ % &t & L5t Z0] 7hgg Lt

KM ME QIS M E M5 Ol Windows & OpenSSL AZEQ {7 HRBHL|C} 4Sight2= St
A o =& Z7HX|YY U X K& OpenSSL 2T EQ0|E ALESIEZ 5| 238l= 222 71

2 Ck
+  Keytool2 JavaOiA MEdt= 7] A ASA 2| FEE|EIZ, https 7+J0ff 23 & CHYe 95 4d
St Ol AHE E LT 4sight2= Fste] &, 2 7H X9 Y X A X &0l M Keytool R EEIEIS AHESIE R

5 8ote A2 7Hg L Ch

- ofEfel g S ddote B 22| X Hoto] Bt 22| Xt eSS fe o Tie AMe LHE2 R AT
FAMO| 225HHAIL.

. Of2Ho| CHAE S¥st2 B HFE T2 M A0 CHS 7|20 0|87t BRst2E, ®X| T R A2 X| ozt
0|2{t CHA| S dst= 0| Z&LCH

- TAEOIE YT, RLU EH H2 S 2 BM0| Lot Qs 2HAE #X 8020 ALSELICEL A7 M
ol Y¥HS MM ¢7g Sifof ghL|c.

. CFS MAMOIME F kK| AlLt2| 25 CHELICE RMlE ME{Qt 220|AETH S YT AIA-O Qs BR0|2, &
= Aﬂmszr%aromz?w; CHE A|A 0] Qs Z2(F, S2t0[AETH ol2] 7Rl ALtz ) YLt

5.5.3.2 HttpsOliA 4sight2 O E2|#|0| ¥ S +#/d5t= THA|

1. Windows A{H| A0 M 4Sight2& SX| 2L C}.
2. BE|XREOM Y ZEZEES LI
3. ChS EHS MO 4sight2 AX| Cl2E{2| Liel otz EGZ O| ST L C.
cd “C:\ Program Files \ Druck \ 4sight2\ <<latest folder number>> \ apache-tomcat \ conf"
ZETEAM CHS B S M50 keytoolO| JL=X| =HIEtL|CL Keytool -?
A< of2iet 20| 4Sight2 M X| EC L JREbINCE &t A2 E UMTLICL K| EHE 7|EC2 &
S ZEE YHo|E-LCL
C:\Program Files \ Druck\ 4Sight2\ <<latest folder number>> \ jre \ bin
Set "Path=%Path%;C:\ Program Files \ Druck \ 4sight2\ <<latest folder number>> \ jre\ bin"
5. MQBSMEUHE ZR6H F=CE AT, OHX| 0 2IFM7L 00| Y= R OS2 =Y
a. Java 7| K& A0 4sightjks Q15 0| Qx| gholstL|c
keytool -list -alias <<Z 2 E 0| §>> -storepass <<7| &= >> -keystore 4Sight.jks
b. 215 A7} 0|0 AX| [0 U2 B MAHZLICE
keytool -delete -noprompt -alias << 2 E 0| &>> -storepass <<7| &=>> -keystore
4Sight.jks
c. 4SightV2PublicKey.cer I 0| U=X| ZHQISH T AFXj| gL},
del "../..[app/Certificate/4SightV2PublicKey.cer"
d. 213 M7t yavall cacert0f 0|0] U=X| =+QIgHL|CE,
keytool -list -alias <<z A E 0| S>> -storepass changeit -keystore "../../jre/lib/security/
cacerts”
e.Java ME A0 Ao ASME AtH[etL|C
keytool -delete ~-noprompt -dlias <<ZA E 0|5>> -storepass changeit -keystore "../../
jre/lib/security/cacerts™ -file "../..[app/Certificate/4Sightv2PublicKey.cer”

I 0 o
I rr om

-

L|ct.

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4sight2 2 X 4 HM-2+=0f | 28



6. Ci2S HASIA Af QISME BHEL|CL
keytool -genkey -trustcacerts -keyalg "RSA" -keysize 2048 -validity 1095 -keypass <<7| 2=
>> -dlias << A E 0| §>> -keystore 4Sight.jks -storepass << &4 %=Z>> -dname
"CN=%COMPUTERNAME%, Ou=<<Z X T4 Th2|>>, O=<<Z &3>, L=<<2|%X]>>, §=¢cA|[E>>,
C=<<F7} 0| 4>>" -ext eku:critical=sa
7. 4SightV2PublicKey.cer It 2 QIZME LHEHLICHO|E £ Z2 HE FX|).
keytool -export -alias <<Z 2 E 0] §>> -keystore 4Sight.jks -storepass <<X &4 24=>>
-storetype JKS -file "C:\ Program Files \ Druck \ 4Sight2\ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer”
YHO| X E AL O30t 22 HAIX| 7 A E LICE "I O M E BN
C:\Program Files\ Druck\ 4sight2\ <<latest folder
number>>\app \ Certificate \ 4Sightv2Publickey.cer'7} EA|E L|C},
8. ?IEME Java CACert Tt = 7t Z L L},
keytool -import -noprompt -trustcacerts -alias <<Z £ E 0| 5>> -storepass changeit -keystore "../
.[jre/lib/security/cacerts” -file ../..[app/Certificate/ 4Sightv2PublicKey.cer
YHO| d3HoE HAL|H"ABSMIL 7| MY A0 FIHERASLICE 2Hs HIA|X| 7L ®A|E LICE
9. PIZAME Tomcat 4 mHUoj| LshL|Ct,
a. Ot X0 M serverxml| Tt S GL|Ct,
C:\Program Files \ Druck \ 4Sight2\ <<latest folder number>>\ apache-
tomcat )\ conf\ server.xml"

b. serverxmlOf Al C+S2 Y=igtL|Ct

<Connector port="8443" protocol="org.apache.coyote.httpll.HttplINioProtocol"
maxThreads="150" SSLEnabled="true" ssIProtocol="TLSv1.2" keystoreFile="conf/
4Sight.jks”

keystorePass="<<7| & =>>" keyAlias="tomcat" scheme="https" secure="true"
clientAuth="false" [>

c.http H&= HIEdelol2 B Chg MU S T4 Me|gLCh

O “1=—= T

<connectionTimeout="20000" maxSwallowSize="104857600" port="8083"
protocol="HTTP/1.1" redirectPort="8443" relaxedPathChars="&quot;[ \ ]A*{|} +"
relaxedQueryChars="&quot;[ \ ]A*{|}+"/>

10| 228 FA M2|SHX| 2™ O Z2(#H 0|40 Z&35HX| & LT

10. O A|EO|A 4Sight2 Of Z2|# 0|4 Https 70| 2t= & LT}

1. QoA etz st TH S BHIAESI B windows A H| A0 A 4Sight2 MH|AS CHA| A|ZFEL|CE

12. Google Chromes g1 HEIR X I A|E X2 7| B2 KX E CHA| A|ZFgL T,

13. 222X 0 LS URL, & https://<<host-name>>:8443/4sight2& 2 Z{stL|Ct.

«  URLE N Z2ESt= O A[ZHO] 2 23 = AL Ch

- "HZO| H|Z |7} ObEH LICE 2k D A X| 7} 2HHO|| HA|E LT

- INFHE»XXE0|S YAE SYLICE

«  4Sight2 20| EA|Z|X| oM CHA| RE HHES S E/L|CL

+  4sight2 H|O|X| 2 2| |2 Mg L|Ct.
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5.5.3.3 A{H A|ARL0| 2X|El 22 HttpsOlA DruckCommsServers Td5t= THA|
BES HYSHI| Hof| <«>>2| S HE S HI0|E| 2 HHE L T}
1. Windows A{H| A0 A DruckCommsServerE SX|gfLICt.
X REOM HEH ZEZEES FLCL
FH ZEZEONM O3 BHE HASHA keytoolO| A=X| =2IgtL|CH Keytool -?
gl= &% ofefet 20| 4sight2 @X| EC Lf JREbin2 2 &tF B2 5 - LICL
X EHE 7|ECE SHE Z2E YU 0| EL LT
C:\Program Files \ Druck\ 4Sight2\ <<latest folder number>> \ jre\ bin
Set "Path=%Path%;C:\ Program Files \ Druck \ 4sight2\ <<latest folder number>> \ jre\ bin"
4. COhS B3PS HEst0 DruckCommsServer AX| CI#ME{ 2| Liof Ofeff EC{Z 0|5 gL|Ct.
cd “C:\ Program Files \ Druck \ DruckCommssServer\ << S MH|A HH >>"
5. QASAM7to|0| A=A| 25t LS AL CH
a. 215 M7t Javall cacertoi 0|0| =X ZelghLCt
keytool -list -alias tomcat -storepass changeit -keystore cacerts
b.Java M40 AL H ASME AH L T,
keytool -delete -noprompt -alias tomcat -storepass changeit -keystore cacerts
c. 7|22t 0t B M-S &= CommsServerOf Al A &l QIZAME AFK|EHLICH
del 4Sight.jks
del 4Sightv2DeviceMngr.pfx
6. CiE= HAStA Mf QS M E BHELCH
keytool -genkey -trustcacerts -keyalg "RSA" -keysize 2048 -validity 1095 -keypass <<7| 2% Z>>
-alias tomcat -keystore CommsServer.jks -storepass <<X{ &2 2t Z>> dname "CN=localhost, Ou=<«
X M TE2>>, O0=<<EE>>, L=<<2|X]>>, s=((A|IE)),C=((%7|- o|L|A>>" —ext eku:critical=sa
7. DruckCommsServer.cer Y2 2IZME LHE B LICE
keytool -export -alias tomcat -keystore CommsServer.jks -storepass <<X & A ¢Z>>
-storetype JKS -file DruckCommsServer.cer
PHO| dSHo = MM L3 22 HAIX|Z7F EA|ELICE
“DruckCommsServer.cer Lt 40| K& &l QAAS M7t HA[EL|CE
8. S MH QB AME Java CACert THY 2 7t Z LT,
keytool -import -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
cacerts -file DruckCommsServer.cer
YHO| dSHE HAMEH "ASMIL 7| MY 20| FIHE[ASLICL 2= HAIX|ZF HA|E L CL
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10.

1.

4Sight 213 ME Java CACert It 2 JtX gL Ct.

keytool -import -noprompt -trustcacerts -alias <<A{{H{ A E 0| §>> -storepass changeit -
keystore cacerts -file “C:\ Program Files \ Druck \ 4Sight2\ <<latest folder

number>>\ app \ Certificate \ 4Sightv2PublicKey.cer"

YHO| d3 Xz AL "ASMIt 7| MY 20| FIHE A S LICE 2= HIAIX| 7L A LICH

%]
ot

DruckCommsServer2| application.properties0il i 7| &4 2SS RSO},

e oY, &

C'\Progrqm Files\Druck\DruckCommsServer\ <<E 4l M H|A HT>>\application.propertiesE &
Ct2 &2 HEYL L

keystore = CommServer.jks

key-store.password= << X{E 4 &% >>

D e MEA LT >>= 6T 0 ALSE XEA 4B E 7t2[ LT

4Sight2 % DruckCommsServer A{H|AE CHA| A|ZfEHL|CE.

5.5.3.4 2c}0|HE A|AE0 MX|El A2 HTTPsOIA| DruckCommsServerES /45l = CHA|

1.

Keytool FE2|E|E Javalt B 7| X| 2 MSE 22, JavaS HA[SHK| @D A|AE0 JavaE &KX}
ALt Java keytool2| 78S A =olg = A& LICh

Windows A{H|A 0| A DruckCommsServerE & X| gL L}

X REOM BH ZEZES FLCL

PH ZEZEOM O3 BH S A0 keytoolO] UE=X| 2QIEtL T Keytool =?

e E2 JavaZt A|A"E0| X[Z|0f QOB JRE bInS 2 & B2 E HYs|7{LY, otz ef 20| keytool A
2E 28 = A LHLCL

X EHE 7|=L= SHE Z2E YHO|ERLIC]

C:\Program Files \ Java )\ << Java H{7H >>\ bin
Set Path=%Path%; "C:\ Program Files \ Java\ << Java H{H >> \ bin"

4sight Of 22| 70| 0] EX| &l Server A| A 0] 4SightV2PublicKey.cer It 22 7t & L|C}. O IHY &
otzfet 22 ME o A& LICH

C:\Program Files \ Druck \ 4Sight2\ <<latest folder

number>> \ app \ Certificate \ 4Sightv2PublicKey.cer

0| 4sightV2PublicKey.cer It 2 S CtS Z 20 S AL

C:\Program Files \ Druck \ DruckCommssServer\ << 4 AMH|A HH >>
O|X| MM 5.5.3.32| 4~8%HAE [IHELCE

4Sight @13 ME Java CACert Tt 2 7ML L},

keytool -import -noprompt -trustcacerts -alias <<A{{H{ 2 E 0| §>> -storepass changeit
-keystore cacerts -file 4SightV2PublicKey.cer
YYO| §SHo = MY "AS M 7| M0 FItE[JASLICL 2= HAIX|ZF EAIE LI

O|X| MM 55.3.32| 10~11EHAH & S L|CE
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5.5.3.5 4Sight2& XXl M S A E d85t= A

1. Windows& Open SSLZ CHRE2E3H0] X gL

2. Windows A H| A0 A 4Sight2 MHIAE SX|EHLICE

3. C E2t0|E ¢tof 4sight2cCertificatezt= M| E5 £ CHEL O

AA =
4. HREFOM 2 24 otof Af ZtY2 PHE 1 i I Y 2 openssl-ca.cnf= X & 2Lt

=
otgfe| ZHEE L0 SASHL 3T TheS ML
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HOME =,
RANDFILE = $ENV:HOME/.rnd

HUHHHHHHH AR ER AR AR AR AR AR AR AR AR BB BB H PR BH R ER R AR AR AR AH
HHHHHBHBHEHHT

[ca]

default_ca = CA_default # The default ca section

[ CA_default ]

base_dir =.

certificate = $base_dir/cacertpem # The CA certifcate

private_key = $base_dir/cakey.pem # The CA private key
new_certs_dir = $base_dir # Location for new certs after signing
database = $base_dir/indextxt # Database index file

serial = $base_dir/serialtxt # The current serial number

unique_subject = no # Set to 'no’ to allow creation of
# several certificates with same subject.

default_days =1000 # How long to certify for

default_crl_days = 30 # How long before next CRL
default_md =sha2b6  # Use public key default MD
preserve =no # Keep passed DN ordering

x509_extensions = ca_extensions # The extensions to add to the cert

email_in_dn =no # Don't concat the email in the DN
copy_extensions = copy # Required to copy SANs from CSR to cert

HHHHHHHHHHHHH AR HBHBRBRBHBHBHHHHHHHHH A HHHH
HHHHHHHHHHHH

[req]

default_bits = 4096

default_keyfile = cakey.pem

distinguished_name = ca_distinguished _name

x509_extensions = ca_extensions

string_mask = utf8only

HHHHHHHHHHHHHH AR B HBHBHBRBHBHBHHHHHHHHHH AR HHHH
HHHHHHHHHHHH

[ ca_distinguished_name |

countryName = Country Name (2 letter code)

countryName _default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName _default = Maryland

localityName = Locality Name (eg, city)
localityName_default = Baltimore
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organizationName = Organization Name (eg, company)
organizationName_default = Test CA, Limited

organizationalUnitName = Organizational Unit (eg, division)
organizationalUnitName _default = Server Research Department

commonName = [Company Name]
commonName _default = Test CA

emailAddress = Email Address
emailAddress_default = test@example.com

HEHHBHHAHBHAHBHA BB HA BB HA B H AR B HA BB H BB H BB H AR B H AR B H AR HH BB HH
HEHHBHHHBHEHHE
[ ca_extensions |

subjectKeyldentifier = hash
authorityKeyldentifier = keyid:always, issuer
basicConstraints = critical, CA:true
keyUsage = keyCertSign, cRLSign

HHHBHAHAHAHBHARBH AR AR AR AR AR AR AR B HAHBHBHBHAHBHBHBHBHBERAEH
HHAHHHAHAHBEHRHHE

[ signing_policy |

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

HHEHHHHHHHHHHHHHH AR HBHBHBBBBBHBHHHHHHHHHHHHHHH
HHEHHHBHHHHHHY

[ signing_req |

subjectKeyldentifier = hash

authorityKeyldentifier = keyid,issuer

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment

1 20| 2lAL 0|55 YHIO|ESHE MU S MIYLICEL "ASM LaXt 0|52 2| 2&0f LIEFE LI
o=
=

1 8e 02 2 openssl-server.cnfZ X &L Ct,
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HOME =,
RANDFILE = $ENV:HOME/.rnd

HHHARBHHBHBH AR B R AR HBH AR A AR B H AR AR B R AR B A A BB A AR B R AR H B HAHA
HHEHAHRBHAHHHH

[req]

default_bits ~ =2048

default_keyfile = serverkey.pem

distinguished_name = server_distinguished _name

req_extensions = server_req_extensions

string_mask = utf8only

HHHBHHHAHBRBHAH BB R A A A HBRBHAHH PR B AH B R BH A A BB R HAHBEHBHS
HHEHBHHAHAHBRHS

[ server_distinguished_name |

countryName = Country Name (2 letter code)

countryName _default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName _default = MD

localityName = Locality Name (eg, city)
localityName _default = Baltimore

organizationName = Organization Name (eg, company)
organizationName_default = Test Server, Limited

commonName = [Hostname of server]
commonName_default = Test Server

emailAddress = Email Address
emailAddress_default = test@example.com

HEHHHBHHABBHARBHB B H A BB HA BB HB BB H BB H A BB H AR B H BB H AR BHBREH
HEHHAHBHARBHH
[ server_req_extensions |

subjectKeyldentifier = hash
basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment
subjectAltName = @alternate_names
nsComment = "OpenSSL Generated Certificate”

HEHHAHBHHARBHHRBHB B H A BB H AR BH BB H BB H BB EH AR B H BB HBH AR BHBREH
HEHHAHBHAHBHH
[ alternate_names |
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DNS.1 = [Hostname of server]

# IPv4 localhost
IP.]

# IPv6 localhost
P2 =11

= [IP Address of server]

Xt
(=]

N o

10.

1.

12.
13.

14.

15.

16.

92| SAEO|F HiPva F2E

HIO|EStY M-S XMZefLCt.
=
Of2f & A0 4Sight2Certificate 2 2 0| S&LICE
cd "<<4Sight2Certificate2| HH| Z=>>"
ofzfo] FHS MU0 OpensSSL bin 2G| 42 M5 ML
Set path=%path%;"<<openss|2| bin E>>"
7|2 BRo o
Set Path=%Path%;"C:\ Program Files \ OpenSSL-Win64 \ bin"
otZfel YHES LA JRE bin L 2 BH-E AP L A ofgfel Z=2= CHE &+ AFLILH
Set path=%path%;"C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre\bin"
ofziol HHS M0 cacertpem X cakey.pem IS M TtLCY,
openssl req -x509 -config openssl-ca.cnf -newkey rsa:4096 -days <<Number of days>> -
sha256 -nodes -out cacert.pem -outform PEM
AIX| 7} LIEFLEEH 2HEE Q1S AM TIOIHE L TH(ol: 371 Al/ = 8).
ofziol HHS A0 servercert.csr A serverkey.pem D22 M stL|Ct,
openssl req -config openssl-server.cnf -newkey rsa:2048 -days <<Number of days>> -

sha256 -nodes -out servercert.csr -outform PEM
O AIX| 7 LIEFLEH SHFE QIZ A HIO|H S L BLICHO: =7t Al/= 5).

=
HZZ0A Af Tt S PHE D indextxt2 0|S2 XY etLICt 4Sight2Certificate ZC{0f THY S X &L Ch
H2EO|AM A It Y2 PHE1 serialtxt2 0| &2 X|I'd LIt 4Sight2Certificate EC{0f| Tt S X &R LICE
ods ga 012 et = MYsta npd S EELUCH
ofziel HHS A0 servercert.pem 3 serverkey.pem IHL 0| Af QIS A E M-getL|Ct.

openssl| ca -config openssl-ca.cnf -policy signing_policy -extensions sighing_req -out
servercert.pem -infiles servercert.csr
YE Yot #HE M HAYHCL §5H22 JAEH YO 0| EE GIO|HH O] A7 FA|E LICH,

ot2iel YHS &AsIA 7|E 7| S PRX EA 22 Ij7|X| & BHE LT

openssl pkcs12 -export -in servercert.pem -inkey serverkey.pem -certfile cacert.pem
-name "«Z A E 0| F>>" -out <«Z A E 0| F>>.pl2

A= E F B YHSI 2= HAIX| 7} LIEFE LT

oM A2t JRE bin 2% (0ll: tomcat/config ZZ) ¥ 2 FHEl Java 7| NEAZ PFX HEAS BEtet
L|C}.

keytool -importkeystore -srckeystore <<Z 2 E 0| §>>.p12 -srcstoretype PKCS12
-destkeystore "C:\ Program Files \ Druck \ 4Sight2 )\ <<latest folder number>> \ apache-
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17.

18.

19.

tomcat\ conf\ 4sight.jks"

-deststoretype jks

0 F HYL0 2 E SYSH FAISHIAIL. /12 Z20] tomcatl| 74 ZE 0| U= 4Sight jksE 72|

71 =X gelgLct.

CHAY 7| MBS RS AA T HEA AT
5

P= t= HAIXIZt A ELICEL -0 §&8%
VN7 BE0| AR EJASHLCL B S

285t
Y22 IS L at= HAIX|7F LIEHE

IIr 1A
I~
I

Java 7| MEA0M Chg /X0 A= D2 ABSME HE-LICH

C:\Program Files \ Druck \ 4sight2\ <<latest folder

number>>\ app \ Certificate \ 4SightV2PublicKey.cer

keytool -export -alias <<ZAE 0|5>> -keystore "C:\Program Files\ Druck 4Sight2\ <<latest
folder number>> \ apache-tomcat\ conf\ 4Sight.jks" -storePass “<<2=>>" -storetype JKS -
file "C:\ Program Files \ Druck \ 4Sight2 )\ <<latest folder

number>> \ app \ Certificate \ 4Sightv2PublicKey.cer"

1 29 20| tomcatl| T8 EG0| U= 4SightjksE 7t2|7|=X| &QlgtL| .

HEHo 2 M| ohY HA|X|0 S M7t MEELICH

4Sight2 A X| CI2E{2| LHOfl QU= cacerts ZE 2 QT A THUS 7HM-ZL|Ch,

&0 22 MK C|AEe2| W 4sight2 HTEOf et CHE == AE L CH

keytool -import -noprompt -trustcacerts -alias <<= 2 E 0| §>> -storepass changeit
-keystore "C: \ Program Files \ Druck \ 4Sight2\ <<latest folder

number>> \ jre\ lib \ security \ cacerts” -file “C:\ Program Files \ Druck \ 4Sight2\ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer"

BN+ Qe OlRE CHE{ 1 Stz EHO0| 0|0 EXELICE Of2Ho| HHS HASHY T O] HHYS AH|
OHOHS f10] HEE HASI0] A EHE HEYA L.

keytool -delete -noprompt -trustcacerts -alias << 2 E 0| §>> -storepass changeit
-keystore "C:\ Program Files \ Druck \ 4sight2\ «<Iatest folder

number>> \ jre\lib \ security \ cacerts” -file "C:\ Program Files \ Druck \ 4Sight2\ <<latest folder

number>>\ app \ Certificate \ 4Sightv2PublicKey.cer"
O| JHO| Moz HAEH "ASM7t 7| MYL0 FIHe|AE O 2= HAIXIE 2AH U

serverxml I+ (?|X| - C:\Program Files\ Druck\4Sight2\ <<latest folder number>>\apache-
tomcat\conf)S CH21t Z0| HATLICL
a. serverxmlO M Ct&2 L HetL|CE
<Connector port="8443"
protocol="org.apache.coyote.httpll.HttplINioProtocol"
maxThreads="150"
SSLEnabled="true"
ssIProtocol="TLSv1.2"
keystoreFile="conf/4Sight.jks"
keystorePass="<<KeyPassword>>"
keyAlias="<<Host hame>>"
scheme="https”
secure="true"
clientAuth="false" [>
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b. http HAS H|gd3tste{d CtS ME S FM XNl ot
<conhnectionTimeout="20000" maxSwallowSize="104857600" port="8083"
protocol="HTTP/1.1" redirectPort="8443" relaxedPathChars="&quot;[ \ ]A*{|}+"
relaxedQueryChars="&quot;[ \ ]A*{I}+"/>

20. O|EH| 5} 4Sight20f CHS https 70| 2t= E LTt 218 0| Windows AH| A0 A 4Sight2 A{H| 27t
Al ZHE LI CE

5.5.3.6 At A|AEI0| HX|El AL DruckCommsServerg XHH| ME QAZAME 78t TH

0{7|0| M= MM 556.352| EHAE HABL0] 4Sight2 OfZ2|H0[ 4 S HTTPsZ Y3 Ho 2 Het

4sight2Certificate = 0f| Of22| Tt 0] 0|0] Y= AL 2 7HIHS LT

« openssl-server.cnf

« openssl-ca.cnf

« cacertpem

« cakey.pem

e index.txt

» serial.txt

«  4Sightv2PublicKey.cer(0| Tt 2 C:\Program Files\Druck\ 4Sight2\ <<latest folder
number>>\app\Certificate ZE0f S £+ Y-S

. M ZCE commserverCertificate= TS0 9|2 ItYU S SAISH = Of2fof 20| HARL(CE
+ openssl-server.cnf
req M0 A default_keyfile 7{2 'DruckCommServerCertkey.pem'2 2 #Z st L|C},
- server_distinguished _name0| A commonName 7} = "localhost'= #HZ & L|LC}.
- alternate_namesOf A DNS.1 7} 2 "localhost’' = H A L|C}
- alternate_namesO| A{ IP.1 2} 2 "127.0.0.1'2 B Z &L CL
o ItYS METLCL
«  openssl-ca.cnf (L{EO0|A OFR A= A 2X|)
+ cacertpem ({20 OFRHE HE FX|)
« indexixt(LF2e BE ZHXE AXSH0 Bl D2 CEMAIR)
«  serialtxt(HH 22| ZE ZHXE AK|StD L0 01 250 TEMAIR)
2. Windows MH| A0 A DruckCommsServer A{H|AZS S X|gHL|CE,
3. HEX ATt HH ZEZE S GLICE
4. Of2fE Alsto] commserverCertificate =G| 2 0|5 &fL|Ct,
cd "<«<CommserverCertificate2| M| Z2>>"
5. Ofzfol S A0 OpensSLbin E2H ZZ Ha4S ALt
Set path=%path%;"<<openss|2| bin E5{>>"
7|12 429 of:
Set Path=%Path%;"C:\ Program Files \ OpenSSL-Win64 \ bin"
6. otziel BH S A0 JREbin EL A2 WE APSL|CH &I ool AR CHE == UELICH

Set path=%path%;"C:\ Program Files \ Druck \ 4sight2\ «<<latest folder number>> \ jre \ bin"

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4sight2 8X| 2@ FM-5+=0{| 38



7. O|E &Eot20|=Ch3 BE2z2 S MY 25M 2382 ST
openssl req -config openssi-server.cnf -newkey rsa:2048 -sha256 -nodes -out
DruckCommsServer.csr —outform PEM
O] FHZ M5 DruckCommsServer.csroi 2% 0|, DruckCommsServerCertKey.pemOi H| S 74 7|
7h gLt
8. OX CtE22 =AY caZ csr HOf| MELL|CE
openssl ca -config openssl-ca.cnf -policy sighing_policy -extensions sighing_req -out
DruckCommsServerCert.pem -infiles DruckCommsServer.csr
9. 1203 FEozE &4 MHE tomeat EEH 22 PrX I 2 THELICEL
openssl pkcs12 -export -in DruckCommsServerCert.pem -inkey
DruckCommsServerCertKey.pem -certfile cacert.pem -name "tomcat” -out
DruckCommsServer.pfx
10. keytoolZ AtESI0] PFX MEAE Java 7| MYAE Het
Fa: 57| ML A E SLSH FAISHIAIR.
keytool -importkeystore -srckeystore DruckCommServer.pfx -srcstoretype PKCS12
-destkeystore CommServer.jks -deststoretype jks
N. OlX 215 ME cacertE 7tM ZLICt
a. 0|l 7| =X e 2 AX[5H MIS &= 7|E tomcat EE S A AL
keytool -delete -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
"C:\ Program Files \ Druck \ DruckCommsServer\ << £41 MH|A HH >>\ cacerts”
b. 7|E tomcat EE S 44X = LSS Sl 2 EAME cacertsZ 7t FLCt
keytool -import -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
"C:\ Program Files \ Druck \ DruckCommsServer\ << £41 MH|A HZH >>\ cacerts” -file
DruckCommsServerCert.pem
12. O|X &4l 2152 ?Idl 4sight 3 & 7| & &4 AH cacert® 74X 2fOF eFL|C} O & A St2{T of2fje| BHS
cR IS
keytool -import -noprompt -trustcacerts -alias <<4sight A{| & 2 E 0| £>> -storepass changeit
-keystore "C:\ Program Files \ Druck \ DruckCommsServer \ << S 41 AH|A KT >> \ cacerts” -file
"C:\Program Files \ Druck \ 4sight2 «<<latest folder
number>>\ app \ Certificate \ 4sightv2pPublicKey.cer”
13. 9l s 2F 2= I commserverCertificate = G 0 DruckCommsServer.pfx %
CommsServer.jks”7} 4 71 L|Cf.
o|2{st It 2 At = "C:\ Program Files \ Druck \ DruckCommsServer\ << 541 MH|A HH >>\" C|
HEfZ|of 20 DL 52t 2/X|0| M application.propertiesS H &5t 1 £ gf2 Of2fiet 20| HEg
L|ct.
a. Keystore = CommServer.jks
b. key-store.password = <<7| &4 &4%>>
c. key-store.type=JKS
6.1 Windows0i|A{ 4sight %! DruckCommsServer& 215 A X
E: ‘'mmc’E Y=ot £ Enter 7| S FELICH

S 9
= £
2. MU 0|53t0] 2H QI FIHHAHE MEiFLICH
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3. 2T MOIE B0 A QISA
Chg 2f9l8 22YBHLC,

i

MEBLICL 3718 S 2 S ARE AT >> 048 »> A2 E ML I

4, QZM(2Z AFH) MM aFeLCE M2 4= s RE 1T 7|22 &tstLC
JXOM QISM E0 >> ZE XY » 71HR7|E 0RA QEZ HERLE Z 8L CL
cacertpem >> CtZ >> 22 E MERGILICH
O| A St ALEXF X CA 7| 20| ME[E 4= = 7|2 of2fof| HS=E

olg{st 2 E CHA & B H DruckCommsServer A H|ATFA|ZHE LT,

5.5.3.7 2ZI0|HE A|AEI0| DX El 7L DruckCommsServerE XN A|H A ZAME 74}

= THA|

DruckCommsServerE HTTPsZ B12t512{ ™ Java keytooldt OpenssL 3 E 2| E|7F RLO{OF BtL| L},

1. Keytool R EE|E|:= Javal & I7|X| 2 NS E 2, JavaS EX[SHA| 0= A|AE0| JavaE X5}
ALt Java keytool2| 7+&-dE 2 = = UFLICH

2. Windows& OpensSLg CHRE2E38t0] AX|ghL|Ct.
3. Of2fo| HHS MWL OpensSSLbin 2H HE 42 MHEHLILCH,
Set path=%path%;"<<openssl2| bin EC{>>"
7|12 429 o:
Set Path=%Path%;"C: \ Program Files \ OpenSSL-Win64 \ bin"
4. Of2fo L MeHsI0] JRE bin B P2 BI4-Z MHL O},
C:\Program Files \ Java\ << Java H{7H >>\ bin
Set Path=%Path%; "C:\ Program Files \ Java \ << Java H{7 >>\ bin"

2
[0
tu
nx
e
I
C
il

Windows A{H| A0 A DruckCommsServer A{H|A S ZX|&HL|C}.
C E2t0|2 E= Ash= CHE =2t0|E L{ 0 CommserverCertificatezt= Al 24 E THEL|CH
7. M| A|AEI0| A 4SightV2PublicKey.cer 4Sight2 58 215 A M (%] - ZZ C:\Program
Files \Druck\ 4Sight2\ <<latest folder number>>\ app \ Certificate C|2E{2]) S 7tX 2t
CommserverCertificate = C{0f 2 AtgtL|Ct.
8. O|X| MM 553500 4, 5EHAE +=33t0| openssl-server.cnf 2 openssl-ca.cnfS TH= 1112, 13¢H|
0l -2} commservercCertificate =0 index.txt X serial.txtE BHELICt.
9. O|X| CommServerCertificate 2 0f| It 0| CHAI 7§ M ZiL|C}.
a. openssl-server.cnf

b. openssl-ca.cnf
c. index.txt
d. serial.txt
e. 4SightV2PublicKey.cer
10. 22|t Hote2 FP ZEZES FGLIC
Ot & A &5l0] CommserverCertificate Z2H 2 0| 58tL| Lt
cd "<<CommserverCertificate2| FH| Z=>>"
N of2ie| YHS MO cacert.pem A cakey.pem LtUS e L|Ct,
openssl req -x509 -config openssl-ca.cnf -newkey rsa:4096 -sha256 -nodes -out

cacert.pem -outform PEM
BIAIR| 7t A2 SHHE QIS M HIO|HE YBLCHO: =7t Al/ = 8).
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12.
13.
14.

15.

N~

O|X| MM 55.3.600A 1EHA & 2 3t0] CommserverCertificate =G0 Al It o| 2HIXE HZATL|CE
O|X| MM 55.3.60lA 7~11CHA & AlgstL|C}

= .
Ol &4 2152 ol 4sight S8 7|2 &4 A cacert2 74X Qt0f 2L Tt O| A St2{ ™ ofzfel HHS
AlSHSHL|C}
=2o- .

keytool -import -noprompt -trustcacerts -alias <<4sight A{H 2 2 E 0| §>> -storepass changeit
-keystore "C:\ Program Files \ Druck \ DruckCommssServer\ <« £ AH|A H{H >>\ cacerts” -file
4sightV2PublicKey.cer

9 182 25 2t25tH A1 CommserverCertificate = [ 0 DruckCommServer.pfx 5!
CommsServer.jks”| 4 ZI L|C}.

0|2{3t IS = Alst = "C:\ Program Files \ Druck \ DruckCommssServer \ << £ AH|A HH >>\" C|2
B2l 20 E&LICh 523 2X|0| M application.propertiesE st £ gf

L Ct.

mjo
o
o
o
ms!
°
rE
oy
et

a. Keystore = CommServer.jks
b. key-store.password = <<7| {{F A ¥Z>>
c. key-store.type=JKS

.3.7.1 Windows0d| A DruckCommsServer& QS A{ dX|

A2 E1 "mmc'E Y2t F Enter 7| & +ELIC

oMAUZ 0| 58H0] ALK Ol FIH/K|7HE MEdSHL|Ct,

21Z MO|E HFOAN QABME MEISILICH FIHE FE T HFEH AE >> LS >> A2 E MEdSHL|CH O™
ChS gtolg SaistLct

AIZSM(ZZ HAEE) MM SHatgtL|Ct A2[g 4= Qe RE 015 7|22 ghatetLCt,

OAROIM ABM 20 >> ZE XY >> 7HH Q| E OIRA LEZ HECSR ST}

>
cacertpem >> Ctg >> 225 MEIGLCL
O| A St ALEAL XIS CA 7| 20| MZ2[E 4= U= 7|2 of2fof d3XH 2 2 XLt

Olz{st ZE THA E +=&lstH DruckCommsServer A{H| A7 A|ZHELICE,

DruckCommsServerZt https2 dS 522 Bt A =X O FE 221521 H Google Chrome H 0| T2
23 E ZH ELICE https:/[localhost:9443/api/devicemanager/version(2 4ot 42 S4 M ZE
SE YHSUAIR. 7| 242 9443 LICL)
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e

5.5.3.8 4Sight20iA QAS A HS

1.

2.
3.

M| PCE CHA| AJZfRELIC
& 2l windows A{H| A0 A 4Sight2 3 DruckCommsServer A{H| A& CHA| A|EFgtL|CH,

Google Chrome2 @11 E2t2X 7{A|E X|-2 F| Google Chromea CHA| A|ZHELICE Google Chrome
O| CHE AL AT Ml s D AKX 2K ZQlgtL| T,

T2 HAIE0] ot2fe| URLE ¥ =5t Enter 7| & +E LI

Https:/[<<MH S AE 0]|5>>:8443/4sight2.

1 2| URLO= 2AE 0|2 AH8SHiOF L Ct.

ZHHE HTTPS URLS AH83t= 2191 2tHO| ZA|E|0fOF B LTt

B W7 Q274 A BAISO|AM ARRFRISLICH 3371 0| S| QHHSHA| §F2 AR AFHE CHA| A%
St 3CHA = 0| S &HLICE

< c

:8443/uaa/login
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J

O‘:I
H: AT S A wAIZE ot 2 Fot=Lof et CHELICEL BRE SE S Y IT 5 20|A fX| 225t 2
otz 8 YO 5tLte| 4sight2 2t0| 4 A S dX|g = AFLICHL 24 AE M= HERAL LANS Sdl
4Sight20] A M| A8 = S LICHL T2, A2z 2F 3 22|E = 2o S/AMZ 7|Sots XA U=

B0 = 4sight2 2t0| A5 02 7§ 7T &= USLICH

EE 2:4Sight2 20| A5 o 2f 7§ 7 F2, ST 2o ZHof| S410] O| 20 FL{7t?
'é.*““' OtL| Q. 2} 4Sight2 2t0|d A= DR O E2|A 01 2K B H|O|HH|O|AS AHE0tH Tl 7HE &
EQIo LI 7HE EX Aojoff 412 SlE LT & E=to| 20 N7LL EE0 27 AL Thel =of5teH

4sight2 B0 2254 A| 2.

E3: 4SigthE O EA L2 2EY &= AL
B DA HALOIEO| A 4sight2€ & CH22EY & QUELIC of2foff A7 QUE LI

https://lnfo.bc:kerhughesds.oom/43|ght2—software—trioI—LP.htmI

02 R
e rr

AR a0 Hetsto] 70| F22 o FHA 2. J2{H usB 250 20| /= HE2 HEHS & &Lt

b |
=
=13
=]

Ho

4: Windows 0|2|2| 2% HH0f 4Sight2E& 2X|gh = ULt
: OtL| 2. 4Sight2= Windows 234 Z 0| A2 X| 2 &l L|Ct.

rE

= 5:4Sight2E L2 2 =5t XS LICE O A 4Sight20f A M AgHL|77t?
tH: 4sight2= @ 7|8t 2 Z EQIOI Y LICH O B2 4Sight2E A A2 [ HH & 2t HO|Lt ZFE{0f Ot0| 20| 4
S| X| GEELICE 4Sight20] Y M| A5 LSS =S P*'AIE

Google Chromeg E1 FA BA|Z0| Ol2f2| URLS 22 Ct3, Enterg —'T—E'—I Ct.

4sight27t S Lot ZHFHO| EX| = H< http//locolhost <OHEZ|AHO|M_ZE_MZ> [4sight2E AHE S}
1, 4sight27h 22 HESIF 2| CHE HFHO| ZX|E 42

Http:/[<ZFE 0|2 & P FTA><OfZ2|H0|M_ZLE_HS>/4sight2S AFRSHL| T

LS| §xd == A= F Google ChromeO| M S0t S 4 defL L.

ox ol pA

[l

 6: 4Sight2 @X| Z2 20| Postgres G| O EfH| O] £ mp A S K| ZefL|Ch

XN =zzaye =22 X0 %*?-?-‘é 0 Y It S Disk 1 20 M A&sof LTt dX Z2 20| &=
2Z QIX[e] B2YO| HF ZX| GofoF gLt L7 23 4 E § 24 Ot R HS 5
L|ct.
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=
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https://info.bakerhughesds.com/4sight2-software-trial-LP.html

E| A E ZH|

ofm
>

r

17| FAQ

7: 4120|120 o AN R0l Z2MATEFAEH OfEA Lt

[ =]
g O HAOIME 22X F 0| Z2MAS FaotH 14 HELZ EHMED 2E 2 Al HEEOf
Of &rL|Ch Zt2[At= CHAl YO 0[E Z2MAE ARSI X2 = Y2 0|=E8 +Jsl{oF efLCt.

8:4Sight2 0l Z2|# 0|9 & EX[ot= S ALEAIOA "Radt ZE Ho S YHMA R ot ZE H
° =
H

A E 9:httpsE AHESHE 4Sight27F A| 2RO M ZHSSHR| 82 22
T 4sight2 Of E2| 0| M S AX[2 AFH| =02l O| S0 CHE FES IMEMAL.
<domain> := <subdomain>

<subdomain> ::= <label> | <subdomain> "." <label>

<label> := <letter> [ [ <Idh-str> | <let-dig> |

<Idh-str> = <let-dig-hyp> | <let-dig-hyp> <Idh-str>
<let-dig-hyp> ::= <let-dig> | "-"
<let-dig> = <letter> | <digit>
<letter> := LHZ X2 & ARH Z7HX[ 2t
2EAE E afE 277HX| Q] Yutsl 2Xt 5270 F Stt
<digit> z:= 0FH 97tX| 2| X107 & StLt
0 =02l 0|50 = CHEXIRt ARXIL S{E L|CH SE Y2 ZX 2/ 22X CHE £ 7HX| 0|82 5%t
A2 2 Me|EL o

6.2 HHIAE #H| S417| FAQ

HELEX HYMO HAE B 5 U =HE SF0| FX| 74 ALK &L CH

EHtH: O[2{%t THA|E ot 20| = S 50| HAE FHIE &2 5= Y12 4Sight2 E2t0|HE CHA] 2 X[SHY

A, O ste{™ HojEt>> Z2 M 9 7|52 2 0|53+ S Z0f| A DruckCommsServerE XN AHsHD B A

E TH| S417|E CHAl 2Xg o

HE 2. HXEHS +oUsLICkets 2 F 7L LIEFEL|CH

. 0| 2H| o o4 U2 Cr2at 25 Lt

«  USBZO|ZE AFESIY FAI7t SE[H L2 SHEA HALZY=X] 2QISLICE O F 2Qlste M X[ &2
A2 0| S5t S50 S HXE HSLICHL X7 QCHH K= H&8 2 E HA TX| M40 A0{of e
LICE & X|7F 7|EF FX|of ACHH 2 BEE +AHSIH FX[E USB A2 THS0{0f gfL|C}.

o FA7t 4 FO|AL 4 REQIX| 2OlgtLCt {0 AM HHSHIEAE HESMAIR

. EBto|H ZZ7} C:\Windows\INF..2 N2 7}2|7|=X| ZHQIEHL|C} Q{0 Al YD 20HA S R ERSHAA|Q
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HIAE FH| 47 FAQ

HE B MEHS SUSIAL FF0|M HAE FH|E 225t H ‘Internal Server Error(L £ M 2 7) 7 Lt
L|

=]
#: 0] ZXo 82 Y& 2 Chaat €5 LT

«  Windows MH|A(MH|AZIDE 2 0| S 8L Lt

«  SE0|M DruckCommsServer AMH| A5 0124 QEZ HEO = S 2[5t CHA| A|ZHS S LT

4 Services - o x

File Action View Help

o EHEG= HEI >»®n»

o Services (Local) . Services (Local)
DruckCommsServer MName ” Desc
. h . J.E:)_;Distributed Transaction Coordinator Cooi
ﬁ:hs:g::ice j g?:rri!::ld Maps Manager I\::t

Description: : Start
ﬁostr?ur‘:nuenr:::tlon Server for Druck ‘»«I) Encrypting Fil Stop Prov
& EnterprlseAp Pause Enat
(M o Resume e
\ Extended /(Standard/ Restart
Stop service DruckCommsServer on Local Computer All Tasks 5
Refresh
Properties
Help

4Sight22 0|35t Mz nH HE

mjo

SEELICL SE0| X7t #A[E AYLIC

=

U2 4 SN QFEHE QB LpE LT

Eh: 74D 2ZE9)0{7h USB MEO| SABHALL FA| 1Z0| ZOIMALL FA|7HCHE RS S8t F0|
L}, ME{7} CHE 5 Q12 st SO Thfst 0|92 BX|2 ATHZ SAIZ 4 ol B2 7t AZLICH Refresh(M2
1) HES CHA| 22HE 2H7H AlRFE HYLICH2-38] ALZSHAIR).

J2iLt O] QR XISH O LIEILLE Ofef THA S 23s) HAAI

=
=
ZHX|(Genii/PACE) S CHA| BEIS|E 5| =X, T
~
S

- 3 , 223 E0| T Il A2 ot X| 2olst & HA|E WEE
SHLICE CHAl Al =St A | FX| 7 Ot R E2|M o2 AALY UeX|e el ot

EHO R ALK Y= Z22 20 dF o 3THA 2| XA S (121 DruckCommsServer A{H|AE CHA|

NESg=ifs =
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Al I = I "'H 74
7. 9X| X ol 3
=
71 HAE FH| 47| &H|
SATIE Y 2EZWE [ HAE FH| S417[7t json 2AtE & Bretshs A2 QI ELE 4Sight2E AHE St
Of HAE ZH[Q S4lT 2R ttotr|= HAE YHIE &2 5= A= ER7I US = USUCLO| EMe LS F
7R =2 |l & StLt Z20f Lleh = JAE LT
. EE H UL AR AP JASLICH- B2 X} AR A A=) 4Sigth27t HIAE ZH| §417|9t S4lst=
O ARSI Q= ZEE SQISHAAIR
AH28l{OF sh= ZE S T3 © ™ C:\ Program Files \ Druck \DruckCommssServer \ [Version] and run

the CommsServerinstallTool.exe2 0| =g L|C}.

B Install Tool — O >
Configuration
Port Numbers D DrUCk
HTTP 9000 -
HTTPS 9443 = Change Port Numbers

Install Drivers

ZE Mo E HUTICIS REHS HE HES SHYLICH MB[A7FCHAl AR M77HX] 7| CHRILICE O|F| ZE
HS 7t HG L ASLICH §E HES U LICH
«  HIAE ZH SAU7|7t HitpsOfl CHEl &= X| BERUAKX| 2 4Sight2= 78 = AS L C

2| RO A HESH HIAE FH S47|2 XM M ASME RISHYA 2.

7.2 Postgres H|O| E{H|0] 2 24 ¢

Postgres G| O|E{H{| O] A B Q1 0f| Ci o H E &= 4Sight2 AHE EH A - 123M31382 T ESHIA| L.

(o)
7.3 Postgres H|O|E{H|0] 2~ = &
0|0] 4Sight O Z 27| 0[ 2 A5 H|O|E{H|O| A W5 =HSUCt D 7
4Sight O Z 2| 0| M (H 7T 1.4 O| &) O M= A S A|ZHAERF AR/ O 2)E &= A= QAEHO|AE HESTHL|C.
O] 22 MH 2| 4Sight A X[ CIAE 2| LHOf| QU= S Z2G0f| ItYS LU CH B A4S A|ZFEH TfOFCtH B4 0|
MEMoZ AR El SR A|ZH0| et Y 25 LY YYYYMMDDHHSS(H &, 2, &, A|ZF 3 X) HAlo| A &
G 7F Ad A =l LT}

ocod
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PosTcREs C|O|E{H|O| A =&l

I B4 = | Backup - O XJ
Home Share View

_I 4y, Cut x ’-‘:‘hNewwtem' li-l Open HHSelectall
= Copy path 7] Easy access ~ Edit Select none
Pinto Quick Copy Paste Move Copy Delete Rename Mew Properties . .
access (7] Paste shortcut ta ta - folder - History DD Invert selection
Clipboard Organize New Open Select
« 3> v 4 » ThisPC » Windows (C:) » Program Files » Druck » 4Sight2 » 1.5 s Backup ~ & Search Backup o
~ Name Date modified Type Size
20200420 10-24-35 20/04/2020 10:24 File folder
&l
[}
=
1item [E=
HHAH Z[Ho D‘:i =:] o] HIAHSI= 7HHES S
HY ECo| FHEE= EIH2| DC[ofof HHdt= AS HELICL

2} Z200l= 5712 oh ol A& Ch
4Sight<Oi Z 2[#H 09 _H > bck
4Sightaudit<Oi Z 2| #| 0|8 _H{ &> bck
uaa<OiZ2[AH0] 4 _H > bck

metadata.properties

pa—

o s W N

status.json

ook THAO]= 4sight OfZ 213/ 0| 4 0] TEHEl FOIAPZE U&LITE Fekst ofZ 2| 70| o] BT 1t UK|st
£ HIO|E{HI0| A2 S RUBHOF BHLICE Cf £ 7Lt K2 BITO| H|O|E{H| 0] AL 0fZ2|7[0| Mo Al X| 5l X| Q&L
CF SiH0] Y()e BeSI 2 0 E () EHEIX eherhe Bo| ROl (0f1_ak SIB 4k o
=). 29 S A of2f FHES AIST ZS OfB2A0|M _HTH>S HXIE dsighto] HEs HHC 2 HFO|
of BLict.

£
1%

metadata.properties It & 0f = A% Sof Y=o #dol 0| §0| Zetk[of YAELICH

| metadata.properties - Motepad - O *
File Edit Format Miew Help

#Tue Oct 23 15:26:44 IST 2018

Name=Backup taken before adding Sao Paulo Plant
4Sightl_4.bck=daeabd2f83224b0611648ee78415ddefd784eab580aftale6613¢c927de6561c7f
uaal_4.bck=79cc5efd42dbeda88685ec59b07c9800eb93bf4cOcab9932cb7d639a4340alce
4Sightauditl_4.bck=92cfcdd6e8ce97a49f49470219719170e80cfe8de®59b53b86Faf86c5633Fc3

SHA 256 X3
20 2} H|O|E{Hj| O] A0 St 3747} Q& LI C metadata.properties It Y 0f| =
Zt H—|”°* ﬂfo'ol SHA 256 | E%*Elm A& L

| RIS Y ZESEsE @2 NS e 4

MEHE| HH
29[ SHA256E A|4tetL|Ct.
certutil -hashfile 4Sight(0H§EI Alold _H{ > bck SHA256
certutil -hashfile 4Sightaudit<Oi&2|#| 0] _tH > bck SHA256
certutil -hashfile uaa<0i & 2|#|0] M _HT> bck SHA256

It ol ZstE

[ Ry

Ml

Hz HFgfL o
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=3 HAE AL Tl 2 Th2o| SHA 2560| | EHE| O] B MU0l 15 & SHA 2562 LXSH=X| &gt
LCH 38 ZEZEO| H3dut K EFH|O[ & Th | MA40| ‘Y=ts| ZCHH g mt U2 S0 Lo 7= o
AYLCE MIAHOo| M2 22 B0 2 =3 TAHE ASLth

7.4 =& THA:

4Sight AMH 0| 22| Xt2 22 QlgtL|Ct.

Postgres H|O|E{H|O| A7t A8l Zol ZEZ XH&L|CH O] LEE <4Sight A X| |2 EI>\c1|oc1<:he-
tomcat\webapps \application.properties It L 2| spring.datasource.url $40i|A &2 = A&
Ch 22|At2 Al SO HEH S ALY 0] IS EL|C. 4Sight<OiZ2| A0 _H > HtZ 40| U=
KA LT

postgres ALEALE ALESH0] TE|At2 Ml T HH TETEO|M psql B R E2[E0 2L CH
C:\Program Files\PostgresQL\11\bin\psql" --port=<DB_Z E> postgres postgres

O Z 2| 0| MOl A AHE &|= O] EfH| O] A AL Xb= <4Sight A X| C|#E{2]> \apache-
tomcat\webapps \application.properties It L{ 2| spring.datasource.username %80 A &g
T AL 22Xtz 2l S HEYS AHESHY O] IS FL(C.

*_temp GO|E{H|O|ATF AL ™ AKX Tt CHE psql ZEZEO|AM Otz HH S HASHY Bl *_temp HIO|H
H|O| A S A A BHL| T},

DROP DATABASE IF EXISTS "4Sight<Of &2|#|0] ¥ _HT>_temp”;

CREATE DATABASE "4Sight<0fZ2|#|0]d _HH>_temp" WITH TEMPLATE template0 OWNER "<DB_
AL X}>" LC_COLLATE = "C" LC_CTYPE = "C" TABLESPACE = "4Sight_<Of &2|#| 0| M _HH>_4sight”;
DROP DATABASE IF EXISTS "4Sightaudit<0f Z2|#| 0] 4 _HH>_temp";

CREATE DATABASE "4Sightaudit<0f Z2|#| 0] _HF>_temp" WITH TEMPLATE templateO OWNER "<DB_
AHEX}>" LC_COLLATE = "C" LC _CTYPE = "C" TABLESPACE = "4Sight_ <0 &2|#|0] _H > _4Sightaudit”;
DROP DATABASE IF EXISTS "uaa<Of E2|#|0| M _HH>_temp";

CREATE DATABASE "uaa<O0fZ2|#[0]‘d _H > _temp" WITH TEMPLATE template0 OWNER "<DB_A&
X}>" LC_COLLATE = "C" LC _CTYPE = "C" TABLESPACE = "4Sight_<O Z2|#|0] 4 _HF>_uaa’;

Q1 Ml GlO|EfH|O] A 2| TIO|E{ O] & ARALE O] AFBALZ HMZBRLICH ALE A} O B2 TH/ARXE T
L ct

ALTER DATABASE "4Sight<OiZ2|#|0| ¥ _HF>_temp" OWNER TO "<DB_AF&X}>";
ALTER DATABASE "4Sightaudit<Oi &2|#|0] 4 _HF>_temp” OWNER TO "<DB_AHEX}>";
ALTER DATABASE "uaa<0iZ2|#|0]/d _H{ 7> _temp” OWNER TO "<DB_AI&X}>";

&1 2] metadata.properties Tt Y-S 201511 S ASHOF o WS AFLLICE
EMZECHE FHE ZEZES 0, CIAE2|E 2/0|A MEioHY 2

otzff HHES ALE5H0] * bk IHY Q| H|O| 1| 0| A& *_temp
X7t EA|E| ™ postgres 7+ ALEXIS| A= & &BHL T},
"C:\Program Files \ PostgresQL\11\ bin\ pg_restore" --port=<DB_ZE> --no-owner --
username=postgres --dbname=4Sight<O0i &2|#|0] 4 _HF>_temp -n public --role=<DB_A}-&
Xb> 4Sight<Oi E2|AH|0]d _HH> bck
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"C:\Program Files \ PostgresQL\11\bin\pg_restore" --port=<DB_ZEE> --no-owner --
username=postgres --dbname=4Sightaudit<0f Z2|#|0| ¥ _HT>_temp -n public --role=<DB_
AL&Xb> 4Sightaudit<of 2|3 0] _HF> bek

"C:\Program Files\ PostgresQL\11\bin\pg_restore" --port=<DB_ZE> --no-owner --
username=postgres --dbname=uaa<0f E2|#|0] ¥ _HF>_temp -n public --role=<DB_A}&X}>
uaa<Oi Z2| 0| ¥ _HF> bck

8. *_old CIO|E{H| O] ATt RO M psql ZEZEO|M of2f HHS HAMSH AFxefL Ch
DROP DATABASE IF EXISTS "4Sight<Of Z2|#| 0| M _HH>_old";

DROP DATABASE IF EXISTS "4Sightaudit<O Z2|#|0] 4 _HF> _old";
DROP DATABASE IF EXISTS "uaa<OiE2|#|0]d_HH>_old";

9. 4sight MH|A & pgadmin O Z2|#0[40] Eaf Ao SX|gfLCt

10. psql ZEZEO|AM Ofzf HHS HASH0] 7|E 4Sight H|O|E{H|0| A 0| 2 *_old2 HA LIt
ALTER DATABASE "4Sight<Of Z2|#| 0] _HZ>" RENAME TO "4Sight<Oi Z2|#| 0| _HF>_old";
ALTER DATABASE "4Sightaudit<0f Z2|| 0] _t{T>" RENAME TO "4Sightaudit<Oi E2|#|0] M _HH>_old";
ALTER DATABASE "uaa<0fZ2|7{|0] 4 _HZ>" RENAME TO "uaa<Of Z2|#[0] M _HF>_old",

. ZEIZE0M ofeh FHS A0 *_temp HIO|E{H|0|A O| FE 4Sight HIO|E{H|O] A2 HMZATHL|C
ALTER DATABASE "4Sight<Of Z2|#|0] _H &> _temp" RENAME TO "4Sight<O & 2| 7| 0| _H{ F>",
ALTER DATABASE "4Sightaudit<Of Z2|#| 0|4 _H > _temp" RENAME TO "4Sightaudit<0i & 2|#|0] M _
H >
ALTER DATABASE "uaa<Oi E2|#|0] ¥ _HF>_temp" RENAME TO "uaa<Of E2|#|0]d _HT>",

12. 4Sight AMH[AS A[XSta 22| At2 2L CL O X W A 22Xt 25 AFESH0] 2215 0F
L|Cf.

7.5 4Sight2 A| 28] 5= A| S715l= HH2?
718: 35 ™o AHEXt7} 4Sight2 | O|E{H| O] A S W AZH S LI LY.

A& Atz O E2| A 0| M1t GO H[O] A 0| ALEX} O] ELt Y2 E B 5 L1 YAFLILC
. OSetEZI0|H X/ 7|52 2 A|2”S H-eL T

2. A|AHEIO|A 4Sight2E M X|gtL|Ct,
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ﬁ 45ight2 ¥1.5.0.16652 - InstallShield Wizard X
Existing PostgreSQL 11 Database Details D
Druck
PostgreSQL Installation Directory
Installation Directory C:\Program Files\PostgreSQLY11
PostgreSQL Port number
Port 5432
Please provide password for the database super user (postares)
Password ” [ |
Installshield
O|F &X|et st A=
E 45ight2 ¥1.5.0.17177 - InstallShield Wizard x

Application Details
" F) bruck

Enter 4Sight2 Application User Information

User ID I

Password ” |

Confirm Password || |

Email I

Enter Database User Information

Use Default User ID/Password Show Password (@
=i |asight2admin
Password | T TIT I

Confirm Password

| BERERRRRRERREN
InstallShield
=
OF @X|ME 25 EE %y
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M| 28 AlLt2|2:

4. OfZE|A0ldE 43Xz dA|ot 20f= pgAdm|n01IA1 O =270 8 S 2X[5t= st d-dE 7|2 HolH
HO| A AR BHLICHCIO|EfHIO| A S OFR A Q2% HEC 2 S2/5l1 Delete/Drop(44H| /X A) A1), G| O]
EIHIO|AE M| AHSts S 2R7F L USHH M=z 0 = £ZH0| CHA| AJZS E4A|L,
W poAdmin Il
File Edit Plugins View Tools Help
T =| %, | g B EE&@@
. —
= ServerGrDups -
=3 servers (1) Property Value
-0l DashgrvSQLQS(hﬂhest 5432) = Name asight
[l Databases (3) OID 18228
i " 45;9}" Owmner 13
e Refresh -
_-Tab“" New Object > [Tablespace po_default
%1 Group Rok Disconnect database 'm‘lhb‘m pg_defaut |
oy lognRols  Delete/Drop... i o
) 123 - (Collation English_United States, 1252
21 ooston Search objects... Character type English_United States.1252
3 Default schema
CREATE Script B
Reports ?  |Default sequence ACL
Maintenance... Default function ACL
Backup... MWRWAFL
Allow connections? Yes
Restore... Connacied? Yes
2 Connection limit -1
Properties...
System database? No
‘I Comment
5. O|O[EH|O| A AEAE 85K 2= K 7ot —3r0ﬂE O|2{oh EHAIE et 3 ZEZE|A TI01I =2 Ol
2 HOo|HH 0|~ E SRTLCL
6. Ol CIOIHH|O|AE HSHE S/AYC O ZE HEIR X0 OfZ2(AH0|8E @0 st LHES HEY
L Ct.
M = .
Otz #Ol= HX| S0f Lle Btot ChYo @ 7 AILLZ| 22} O| & s ZSH7| flet ZX| 7t Liet A& L T,
2F HAX| AlLtE| 2 o /e =K
"Insufficient disk space SIE LA 37| 2N 2 Qs | X7} ZF E2F0|EoM o8 2722
availhcblg to install 4Sight2 QE (YL 0|EES A|RISlE] | EHCHS CHA| YO80|E T2 MAE A
application. Please ensure a | = o =4 Z7Ho| Sit A) | =tefjof gLk,
minimum of 4096 MB is
available. Free Space :
available MB."
"Deployment fail while SIE C|A3 37| 2/ Z ¢ TI2| X7 ZH EBIO|EO|A Ol 8 27t2 =
Migrating database” SRR (YRYOIEE HBN | 2ot ChS ChAl 20| T2 MAE A
o2 AFst 20| Z2%tE | ABl{Of LT
7t0] gl= A Q)

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4Sight2 X dFAM-3t=0] | 52



M 2F Aluale:

27 HIAIX|

AlLtE| 2

iz

I
n

/

CEES

“Installation failed while
migrating Database. Please
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	2.4 4Sight2 지원 펌웨어
	1. 데이터베이스 설치
	2. 웹 애플리케이션 설치
	1. 시스템에 이미 4Sight2가 설치되어 있으면 설치 마법사에서는 최신 버전으로 업그레이드하라는 메시지를 표 시합니다. 예를 클릭하여 최신 업그레이드를 수행합니다.
	2. 시스템에 4Sight2를 처음 설치하는 경우에는 아래와 같은 화면이 나타납니다. 설치를 선택하면 표시된 항목 이 설치됩니다.
	3. 필수 항목 설치가 완료되면 InstallShield 마법사 시작 화면이 표시됩니다. 다음을 클릭하여 계속합니다.

	3.1 데이터베이스 설치
	3.2 PostgreSQL 설치
	1. 시스템에 설치된 PostgreSQL 데이터베이스의 인스턴스가 없는 경우 아래와 같은 화면이 나타납니다.
	2. 이 단계는 PostgreSQL 데이터베이스가 이미 설치된 경우에만 사용자에게 표시됩니다.
	3. 애플리케이션 세부 정보 창에서 아래 세부 정보를 입력합니다.
	4. 다음을 선택하면 애플리케이션 사용자 정보 화면이 표시됩니다.
	5. 라이선스 약관을 읽은 다음,“라이선스 약관에 동의함”라디오 버튼을 선택하고 다음을 클릭합니다.
	6. 설치를 클릭하여 설치를 시작합니다. 4Sight2 애플리케이션 및 데이터베이스와 관련된 모든 소프트웨어 패 키지가 설치됩니다.
	7. 완료 버튼을 클릭하여 창을 닫고 다음 섹션의 지시에 따라 4Sight2 애플리케이션에 로그인하십시오.
	1. 테스트 장비 통신기는 Druck 기기가 4Sight2 애플리케이션과 통신할 수 있는 수단을 제공합니다. 테스트 장 비 통신기는 4Sight2 설정 폴더에서 설치하거나 4Sight2 초기 장치 통신을 통해 다운로...
	2. 다운로드를 선택하여 테스트 장비 통신기 설정 파일을 가져옵니다.
	3. 테스트 장비 통신기 설정 파일이 CommsServerInstall Zip 파일로 나타납니다. Comms Server Zip을 다운 로드한 후에는 4Sight2 설치 전 및 후에 동일한 단계를 따를 수 있습니다.
	4. Comms Server Zip 파일에서 파일을 추출하고 setup.exe 파일을 더블 클릭해 설치 프로그램을 실행합니다.
	5. DruckCommsServer 설치 프로그램이 표시됩니다. 설치 프로그램의 지침을 따르거나 이 가이드를 따릅니다.
	6. 다음을 선택하여 라이선스 동의 화면을 표시하고 약관을 빠짐없이 읽은 다음 라이선스 계약의 약관에 동의합 니다를 선택하고 다음을 선택해 계속 진행합니다.
	7. 설치 유형 화면에서 CommsServer를 이 PC의 모든 사용자에 대해 설치할지 아니면 현재 사용자에 대해서 만 설치할지를 선택합니다.
	8. 대상 폴더 화면에 DruckCommsServer가 설치될 폴더가 표시됩니다. 기본적으로 이 폴더의 경로는 C:\Program Files\Druck\DruckCommsServer\[application_version]입니다.
	9. 프로그램 폴더 화면에서 설치 프로그램이 프로그램 아이콘을 추가할 프로그램 폴더의 위치를 선택할 수 있습 니다.
	10. 설치 시작 화면이 표시되면 다음을 선택하여 설치를 시작합니다.
	11. 설치가 완료되면 완료를 선택합니다.
	12. 그러면 필요한 추가 드라이버를 설치할 수 있도록 CommsServer 설치 도구 애플리케이션이 표시됩니다.
	13. 4Sight2에서 대체 포트 이름을 사용하고 있는지 확실치 않을 경우 관리자 사용자에게 문의하십시오.
	14. 다음 URL을 웹 브라우저에 입력하여 테스트 장비 통신기 설치를 테스트합니다.
	15. 장치 드라이버 설치가 실패한 경우 다음 섹션의 단계를 사용하여 필요한 드라이버를 수동으로 구성합니다.

	4.1 수동 드라이버 구성
	4.1.1 전제 조건
	1. 바탕화면에서 장치 관리자를 검색해서 실행합니다.
	2. USB 장치 목록에서 스크롤하여 구성되지 않은 장치(알 수 없는 장치 또는 기타 장치)를 찾습니다. 마우스 오 른쪽 버튼을 클릭하고 드라이버 업데이트를 선택합니다.
	3. 내 컴퓨터에서 드라이버 소프트웨어 찾아보기를 선택합니다.
	4. 컴퓨터에서 사용 가능한 드라이버 목록에서 직접 선택을 선택합니다.
	5. 호환 가능한 하드웨어 표시를 선택 해제하고 제조업체에 대해 WinUsb 장치를 선택하고 모델에 대해 WinUsb 장치를 선택합니다.
	6. 다음 경고가 표시됩니다. 예를 클릭합니다.
	7. “Windows에서 드라이버를 성공적으로 업데이트했습니다”가 표시됩니다.


	4.2 테스트 장비 통신기 테스트
	1. 4Sight2에 기술자로 로그인합니다.
	2. 자산 >> 작업 목록으로 이동합니다.
	3. 하나 이상의 범위를 선택하여 이러한 범위를 휴대용 또는 자동 교정 워크플로에 할당합니다.
	4. 새로 고침 버튼을 클릭합니다.
	5. 테스트 장비 드롭다운을 클릭합니다. 목록에 연결된 장치가 표시되면 테스트 장비 통신기가 올바르게 구성된 것입니다.

	4.3 온도 교정기 드라이버 구성
	1. 이 링크를 사용해 FTDI 드라이버를 다운로드합니다. https://www.ftdichip.com/Drivers/VCP.htm.
	2. Zip에서 다운로드한 파일을 추출하고 시스템의 알고 있는 위치에 저장합니다.
	3. 시스템에서 Windows 장치 관리자로 이동합니다.
	4. 장치 목록에서 포트(COM & LPT)를 선택해 온도 교정기를 봅니다.
	5. 온도 교정기를 마우스 오른쪽 버튼으로 클릭하고 드라이버 업데이트를 선택합니다.
	6. 내 컴퓨터에서 드라이버 소프트웨어 찾아보기를 선택합니다.
	7. 이 위치에서 드라이버 검색이라는 검색 상자 옆의 찾아보기를 선택합니다.
	8. 폴더에서 추출한 드라이버 다운로드를 포함하는 폴더를 선택합니다.
	9. 다음을 선택한 다음 닫기를 선택합니다.
	10. 이제 드라이버가 설치됩니다.
	11. 4Sight2에서 온도 교정기와의 통신을 테스트하려면 자동 교정으로 이동하여 온도 교정기를 입력 컨트롤러로 선택할 수 있는지 확인합니다. 또는 섹션 4의 14단계를 다시 실행합니다.

	5.1 배포 아키텍처
	5.2 물리적 배포
	5.3 네트워크
	5.4 배포 순서
	5.5 배포 후 작업
	5.5.1 사용자 및 그룹 추가
	5.5.2 기본 암호
	5.5.3 보안 통신
	1. Windows 서비스에서 4Sight2를 중지합니다.
	2. 관리자 모드에서 명령 프롬프트를 엽니다.
	3. 다음 명령을 실행하여 4Sight2 설치 디렉터리 내의 아래 폴더로 이동합니다.
	4. 명령 프롬프트에서 다음 명령을 실행하여 keytool이 있는지 확인합니다. Keytool -?
	5. 새 인증서를 만들 경우 6번 항목으로 건너뛰고, 그렇지 않고 인증서가 이미 있는 경우 다음을 수행합니다.
	a. Java 키 저장소에 4Sight.jks 인증서 파일이 있는지 확인합니다.
	b. 인증서가 이미 설치되어 있으면 제거합니다.
	c. 4SightV2PublicKey.cer 파일이 있는지 확인하고 삭제합니다.
	d. 인증서가 Java의 cacert에 이미 있는지 확인합니다.
	e. Java 저장소에 있으면 인증서를 삭제합니다.
	6. 다음을 실행하여 새 인증서를 만듭니다.
	7. 4SightV2PublicKey.cer 파일로 인증서를 내보냅니다(이름 또는 경로 변경 금지).
	8. 인증서를 Java CACert 파일로 가져옵니다.
	9. 인증서를 Tomcat 구성 파일에 입력합니다.
	a. 아래 위치에서 server.xml 파일을 엽니다.
	b. server.xml에서 다음을 입력합니다.
	c. http 연결을 비활성화하려면 다음 섹션을 주석 처리합니다.
	10. 이 시점에서 4Sight2 애플리케이션 Https 구성이 완료됩니다.
	11. 위에서 완료한 구성을 테스트하려면 Windows 서비스에서 4Sight2 서비스를 다시 시작합니다.
	12. Google Chrome을 열고 브라우저 캐시를 지운 뒤 브라우저를 다시 시작합니다.
	13. 브라우저에 다음 URL, 즉 https://<<host-name>>:8443/4sight2를 입력합니다.
	1. Windows 서비스에서 DruckCommsServer를 중지합니다.
	2. 관리자 모드에서 명령 프롬프트를 엽니다.
	3. 명령 프롬프트에서 다음 명령을 실행하여 keytool이 있는지 확인합니다. Keytool -?
	4. 다음 명령을 실행하여 DruckCommServer 설치 디렉터리 내의 아래 폴더로 이동합니다.
	5. 인증서가 이미 있는지 확인하려면 다음을 수행합니다.
	a. 인증서가 Java의 cacert에 이미 있는지 확인합니다.
	b. Java 저장소에 있으면 인증서를 삭제합니다.
	c. 기본값과 함께 제공되는 CommsServer에서 사전 구성된 인증서를 삭제합니다.
	6. 다음을 실행하여 새 인증서를 만듭니다.
	7. DruckCommServer.cer 파일로 인증서를 내보냅니다.
	8. 통신 서버 인증서를 Java CACert 파일로 가져옵니다.
	9. 4Sight 인증서를 Java CACert 파일로 가져옵니다.
	10. DruckCommsServer의 application.properties에 대한 키 저장소 암호를 편집합니다.
	11. 4Sight2 및 DruckCommsServer 서비스를 다시 시작합니다.
	1. Keytool 유틸리티는 Java와 함께 패키지로 제공되므로, Java를 설치하지 않고도 시스템에 Java를 설치하 거나 Java keytool의 가용성을 직접 확인할 수 있습니다.
	2. Windows 서비스에서 DruckCommsServer를 중지합니다.
	3. 관리자 모드에서 명령 프롬프트를 엽니다.
	4. 명령 프롬프트에서 다음 명령을 실행하여 keytool이 있는지 확인합니다. Keytool -?
	5. 4Sight 애플리케이션이 설치된 Server 시스템에서 4SightV2PublicKey.cer 파일을 가져옵니다. 이 파일은 아래와 같은 서버에 있습니다.
	6. 이 4SightV2PublicKey.cer 파일을 다음 경로에 복사합니다.
	7. 이제 섹션 5.5.3.3의 4~8단계를 따릅니다.
	8. 4Sight 인증서를 Java CACert 파일로 가져옵니다.
	9. 이제 섹션 5.5.3.3의 10~11단계를 따릅니다.
	1. Windows용 Open SSL을 다운로드하여 설치합니다.
	2. Windows 서비스에서 4Sight2 서비스를 중지합니다.
	3. C 드라이브 안에 4Sight2Certificate라는 새 폴더를 만듭니다.
	4. 메모장에서 위 폴더 안에 새 파일을 만들고 해당 파일을 openssl-ca.cnf로 저장합니다.
	5. 메모장에서 위 폴더 안에 새 파일을 만들고 해당 파일을 openssl-server.cnf로 저장합니다.
	6. 관리자 권한으로 명령 프롬프트를 엽니다.
	7. 아래를 실행하여 4Sight2Certificate 폴더로 이동합니다.
	8. 아래의 명령을 실행하여 OpenSSL bin 폴더 경로 변수를 설정합니다.
	9. 아래의 명령을 실행하여 JRE bin 폴더 경로 변수를 설정합니다. 참고: 아래의 경로는 다를 수 있습니다.
	10. 아래의 명령을 실행하여 cacert.pem 및 cakey.pem 파일을 생성합니다.
	11. 아래의 명령을 실행하여 servercert.csr 및 serverkey.pem 파일을 생성합니다.
	12. 메모장에서 새 파일을 만들고 index.txt로 이름을 지정합니다. 4Sight2Certificate 폴더에 파일을 저장합니다.
	13. 메모장에서 새 파일을 만들고 serial.txt로 이름을 지정합니다. 4Sight2Certificate 폴더에 파일을 저장합니다.
	14. 아래의 명령을 실행하여 servercert.pem 및 serverkey.pem 파일에 새 인증서를 생성합니다.
	15. 아래의 명령을 실행하여 기존 키 파일을 PFX 형식으로 패키지를 만듭니다.
	16. 위에서 언급한 JRE bin 위치(예: tomcat/config 경로)별로 정렬된 Java 키 저장소로 PFX 저장소를 변환합 니다.
	17. Java 키 저장소에서 다음 위치에 있는 파일로 인증서를 내보냅니다.
	18. 4Sight2 설치 디렉터리 내에 있는 cacerts 폴더로 인증서 파일을 가져옵니다.
	19. server.xml 파일(위치 - C:\Program Files\Druck\4Sight2\<<latest folder number>>\apache- tomcat\conf)을 다음과 같이 변경합니다.
	a. server.xml에서 다음을 입력합니다.
	b. http 연결을 비활성화하려면 다음 섹션을 주석 처리합니다.
	20. 이렇게 하면 4Sight2에 대한 https 구성이 완료됩니다. 그럼 이제 Windows 서비스에서 4Sight2 서비스가 시작됩니다.
	1. 새 폴더를 CommserverCertificate로 만들고 위의 파일을 복사한 후 아래와 같이 변경합니다.
	2. Windows 서비스에서 DruckCommsServer 서비스를 중지합니다.
	3. 관리자 권한으로 명령 프롬프트를 엽니다.
	4. 아래를 실행하여 CommserverCertificate 폴더로 이동합니다.
	5. 아래의 명령을 실행하여 OpenSSL bin 폴더 경로 변수를 설정합니다.
	6. 아래의 명령을 실행하여 JRE bin 폴더 경로 변수를 설정합니다. 참고: 아래의 경로는 다를 수 있습니다.
	7. 이를 완료한 후에는 다음 명령으로 통신 서버 인증서 요청을 만듭니다.
	8. 이제 다음을 수행하여 ca로 csr 요청에 서명합니다.
	9. 그 후 다음 명령으로 통신 서버용 tomcat 별칭으로 PFX 파일을 만듭니다.
	10. keytool을 사용하여 PFX 저장소를 Java 키 저장소로 변환
	11. 이제 인증서를 cacert로 가져옵니다.
	a. 이때 기본적으로 설치하면 제공되는 기존 tomcat 별칭을 삭제합니다.
	b. 기존 tomcat 별칭을 삭제한 후 다음을 통해 인증서를 cacerts로 가져옵니다.
	12. 이제 통신 인증을 위해 4sight 공용 키를 통신 서버 cacert로 가져와야 합니다. 이렇게 하려면 아래의 명령을 실행합니다.
	13. 위 과정을 모두 완료하면 현재 CommserverCertificate 폴더에 DruckCommServer.pfx 및 CommServer.jks가 생깁니다.
	a. Keystore = CommServer.jks
	b. key-store.password = <<키 저장소 암호>>
	c. key-store.type=JKS
	1. 실행을 열고 "mmc"를 입력한 후 Enter 키를 누릅니다.
	2. 파일로 이동하여 스냅 인 추가/제거를 선택합니다.
	3. 왼쪽 사이드 메뉴에서 인증서를 선택합니다. 추가를 누른 후 컴퓨터 계정 >> 다음 >> 완료를 선택합니다. 그런 다음 확인을 클릭합니다.
	4. 인증서(로컬 컴퓨터) 섹션을 확장합니다. 신뢰할 수 있는 루트 인증 기관을 확장합니다.
	1. Keytool 유틸리티는 Java와 함께 패키지로 제공되므로, Java를 설치하지 않고도 시스템에 Java를 설치하 거나 Java keytool의 가용성을 직접 확인할 수 있습니다.
	2. Windows용 OpenSSL을 다운로드하여 설치합니다.
	3. 아래의 명령을 실행하여 OpenSSL bin 폴더 경로 변수를 설정합니다.
	4. 아래의 명령을 실행하여 JRE bin 폴더 경로 변수를 설정합니다.
	5. Windows 서비스에서 DruckCommsServer 서비스를 중지합니다.
	6. C 드라이브 또는 원하는 다른 드라이브 내에 CommserverCertificate라는 새 폴더를 만듭니다.
	7. 서버 시스템에서 4SightV2PublicKey.cer 4Sight2 공용 인증서 파일(위치 - 경로 C:\Program Files\Druck\4Sight2\<<latest folder number>>\app\Certificate 디렉터리)을 가져와 CommserverCertificate 폴더에 복사합니다.
	8. 이제 섹션 5.5.3.5에서 4, 5단계를 수행하여 openssl-server.cnf 및 openssl-ca.cnf를 만들고 12, 13단계 에 따라 CommserverCertificate 폴더에 index.txt 및 serial.txt를 만듭니다.
	9. 이제 CommServerCertificate 폴더에 파일이 다섯 개 생깁니다.
	a. openssl-server.cnf
	b. openssl-ca.cnf
	c. index.txt
	d. serial.txt
	e. 4SightV2PublicKey.cer
	10. 관리자 권한으로 명령 프롬프트를 엽니다.
	11. 아래의 명령을 실행하여 cacert.pem 및 cakey.pem 파일을 생성합니다.
	12. 이제 섹션 5.5.3.6에서 1단계를 실행하여 CommserverCertificate 폴더에서 파일의 콘텐츠를 변경합니다.
	13. 이제 섹션 5.5.3.6에서 7~11단계를 실행합니다.
	14. 이제 통신 인증을 위해 4sight 공용 키를 통신 서버 cacert로 가져와야 합니다. 이렇게 하려면 아래의 명령을 실행합니다.
	15. 위 과정을 모두 완료하면 현재 CommserverCertificate 폴더에 DruckCommServer.pfx 및 CommServer.jks가 생깁니다.
	a. Keystore = CommServer.jks
	b. key-store.password = <<키 저장소 암호>>
	c. key-store.type=JKS
	1. 실행을 열고 "mmc"를 입력한 후 Enter 키를 누릅니다.
	2. 파일로 이동하여 스냅 인 추가/제거를 선택합니다.
	3. 왼쪽 사이드 메뉴에서 인증서를 선택합니다. 추가를 누른 후 컴퓨터 계정 >> 다음 >> 완료를 선택합니다. 그런 다음 확인을 클릭합니다.
	4. 인증서(로컬 컴퓨터) 섹션을 확장합니다. 신뢰할 수 있는 루트 인증 기관을 확장합니다.
	1. 서버 PC를 다시 시작합니다.
	2. 열린 Windows 서비스에서 4Sight2 및 DruckCommsServer 서비스를 다시 시작합니다.
	3. Google Chrome을 열고 브라우저 캐시를 지운 뒤 Google Chrome을 다시 시작합니다. Google Chrome 의 다른 인스턴스가 실행되고 있지 않은지 확인합니다.
	4. 주소 표시줄에 아래의 URL을 입력하고 Enter 키를 누릅니다.
	5. 올바른 HTTPS URL을 사용하는 로그인 화면이 표시되어야 합니다.


	6.1 설정 및 설치
	6.2 테스트 장비 통신기 FAQ
	7.1 테스트 장비 통신기 문제
	7.2 Postgres 데이터베이스 백업
	7.3 Postgres 데이터베이스 복원
	1. 4Sight<애플리케이션_버전>.bck
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	5. status.json
	1. 관리자로 명령 프롬프트를 열고, 디렉터리를 선택된 백업 파일이 포함된 폴더로 변경합니다.
	2. 아래 명령을 사용하여 각 파일의 SHA256를 계산합니다.
	3. 복원 단계를 계속하기 전에 각 파일의 SHA 256이 메타데이터 파일에 언급된 SHA 256과 일치하는지 확인합 니다. 명령 프롬프트의 체크섬과 메타데이터 파일의 체크섬이 정확히 같다면 백업 ...

	7.4 복원 단계:
	1. 4Sight 서버에 관리자로 로그인합니다.
	2. Postgres 데이터베이스가 실행 중인 포트를 찾습니다. 이 포트는 <4Sight 설치 디렉터리>\apache- tomcat\webapps\application.properties 파일 내의 spring.datasource.url 속성에서 찾을 수 있습니 다. 관리자로 ...
	3. postgres 사용자를 사용하여 관리자로 실행 중인 명령 프롬프트에서 psql 명령 유틸리티에 로그인합니다.
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	10. psql 프롬프트에서 아래 명령을 실행하여 기존 4Sight 데이터베이스 이름을 *_old로 변경합니다.
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