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PUBLICO-ALVO

1. Introducéo

O software de calibragdo 4Sight2 & uma ferramenta de gerenciamento de calibragdo baseada na
web que ajuda vocé a manter e controlar seu ambiente de calibragdo com os mais altos padrdes
de metrologia. Vocé pode usar o software para essas tarefas para:

+ Gerenciar a calibragéo de todos os dispositivos de medi¢do para um local de negécio
especifico

« Estabelecer um cronograma de trabalho de calibragdo para os técnicos

« Carregar e descarregar dados dos calibradores portéateis Druck (DPI620 Genii, DPIBI1 e DPI612)
que possuem uma fungdo de comunicagdo USB

« Gerenciar os registros de calibragdo para dispositivos que ndo possuem um calibrador portatil
(Entrada Manual de Dados)

« Inspecionar seus registros do histérico de calibragéo. Vocé também pode criar um registro
permanente para cada certificado de calibra¢do. Por exemplo: Para procedimentos de
controle de qualidade ISO 9000.

«  Controlar calibragées automatizadas utilizando Controladores de Pressdo Druck (PACE 1000,
5000 e 6000), Calibradores Portateis (DPI620 Genii, DPI611 e DPI612) e Calibradores de
Temperatura (DryTC165, DryTC 650, LiquidTC165 e LiquidTC255)

1.1 Pdblico-Alvo
1.1.1 Administradores

Um administrador é responsdvel pela instalagdo e configuragdo do software 4Sight2. Apds a
instalagdo inicial do 4Sight2, somente uma conta administrativa estaré disponivel. A partir desta
conta, novos Usudrios podem ser criados, e Grupos/Conjuntos de Permissdo podem ser atribuidos.
Os usudrios administrativos tém acesso de leitura e escrita a todas as funcionalidades do 4Sight2.

1.1.2 Supervisor

O supervisor é responsdvel pela gestdo de ativos e calibragdo. Eles tém a capacidade de criar e
atualizar ativos dentro do 4Sight2 Enterprise, incluindo Fabricas, Localizagdes, Marcadores e
Dispositivos. Eles séo responsdveis por vincular documentos a ativos, como processos da fabrica e
planilhas de dados de dispositivos. Os supervisores podem criar procedimentos de teste para
serem utilizados durante a calibragdo, bem como agendar procedimentos e monitorar o estado
dos dispositivos. Os supervisores dispdem das permissdes necessdarias para aprovar as
calibragdes.

1.1.3 Técnicos

Os técnicos sdo responsdveis por executar as calibracoes. As calibragdes podem ser Portdteis,
Manuais ou Automatizadas, e é atribuigéo do técnico executar o tipo de calibragdo relevante em
um dispositivo. Uma vez realizada a calibragdo, os técnicos podem rever os resultados e
completar as calibragdes para depois serem aprovados por um supervisor.

1.1.4 Auditor

Um auditor é responsdvel por inspecionar os relatérios. Em algumas fdbricas, a realizagdo de
auditorias pode ser obrigatéria e ser considerada uma exigéncia regulatéria.
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SERVIDOR DE APLICAGOES

2. Requisitos de Sistema

Os requisitos minimos de sistema para instalar o aplicativo 4Sight2 em mdquinas Servidor e
Cliente estdo listados abaixo:

2.1 Servidor de Aplicagées

Sistema Operacional

Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

Atualizagbes

Todas as Atualizagdes do Windows foram instaladas

Processador Quad Core

RAM 8 GB ou mais (recomenda-se 32 GB)
Espago em disco 17B

Velocidade da rede |10 Mbps

2.2 Estacgéo de Trabalho do Cliente

Sistema Operacional

Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

Navegador

Google Chrome V80+, Microsoft Edge V80, Firefox V74

Adobe Reader

Adobe Acrobat Reader DC Versé&o 2015.017.20050 +

RAM 8GB ou mais
Processador Dual Core
Espago em disco 600 GB
Velocidade darede |10 Mbps

2.3 Instalacéo Local

Sistema Operacional

Windows 10, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019

Atualizagoes

Todas as Atualizagdes do Windows foram instaladas

Adobe Reader

Adobe Acrobat Reader DC Verséo 2015.017.20050 +

Processador

Dual Core

RAM

16 GB ou mais (recomenda-se 32 GB)

Espago em disco

500 Gb ou mais espago em disco

Navegador

Google Chrome V80+, Microsoft Edge V80, Firefox V74
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FIRMWARE COMPATIVEL COM 4SIGHT2

2.4 Firmware compativel com 4Sight2

Para obter as informagdes mais recentes sobre o firmware suportado, consulte o link abaixo:

https:/ /[www.bakerhughes.com/druck/test-and-calibration-instrumentation/calibration-
management-software-4sight2

i’jsrﬁ

dar Id

Para PACE, insira o USB B para comunicagdo 4Sight2 conforme indicado na imagem abaixo.
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Instalagédio do 4Sight2
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3. Instalagédo do 4Sight2

Para instalar o 4Sight2 primeiro, copie o zip do 4Sight2 Setup na sua drea de trabalho e extraia os
arquivos do zip. No arquivo de configuragdo, selecione o executdavel 4Sight2.

Observacdao: Os seguintes softwares antivirus séo usados para a verificagdo das instalagdes do
4Sight2 e do Servidor de Comunicagdo,

+ McAfee VirusScan Enterprise + AntiSpyware Enterprise  NUmero de verséo: 8.8.0
+ Symantec Endpoint Protection NUmero de versdo: 14.3.558

Sight2.exe

Depois que vocé executar o executdvel de instalagéo, o Assistente InstallShield serd iniciado. O
assistente InstallShield possui duas etapas de instalagdo do 4Sight2:

1. Instalag@o de Banco de Dados
2. Instalagdo de Aplicativo da Web

Siga as instrugdes do Assistente InstallShield ou use as duas seg¢des a seguir para executar o

processo de instalacgdo.

1. Se 0 4Sight2 ja estiver instalado na mdaquing, o assistente de instalagdo vai solicitar que vocé
execute uma atualizag@o para uma verséo recente. Clique em Yes (Sim) para aplicar a
atualizagdo recente.

45ight2 - InstallShield Wizard

This setup will perform an upgrade of "'45ight2’. Do you want
to continue?

Yes Mo

2. Se 04Sight2 for instalado pela primeira vez na mdaquina, o assistente de instalagdo exibird a
tela abaixo. Selecione Install (Instalar) e os itens listados exibidos serdo instalados.
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INSTALAGAO DE BANCO DE DADOS

45ight2 - InstallShield Wizard

45ight2 requires the following items to be installed on your computer. Click Install to
begin installing these requirements.

Status  Reguirement
Pending JRE_64

F Instal | | | Cancel |

3. Uma vez concluida a instalagdo de qualquer pré-requisito, serd exibida a tela de boas-vindas
do Assistente InstallShield. Clique em Next (Avancar) para continuar.

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard X

4S|ght2 Welcome to the InstallShield Wizard for
4sight2
V1.5.0.17177

_ _ The Instalshield(R) Wizard wil install 45ight2 on your
Calibration Management  Fasy s T fFus by 1 =M 4\l

Software

WARMING: This program is protected by copyright law and
international treaties.

<gack | MNext= 1 Cancel

3.1 Instalacdo de Banco de Dados

O aplicativo 4Sight2 utiliza um banco de dados PostgreSQL. A seguir sdo dadas instrugdes sobre
como instalar o banco de dados PostgreSQL e o que fazer se um banco de dados PostgreSQl ja
estiver instalado.

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4Sight2 Manual de Instalagdo-Portugués | 6



INSTALAGAO DO POSTGRESQL

3.2 Instalacdo do PostgreSQL

Siga este procedimento se um banco de dados PostgreSQL ndo estiver instalado na maquina.

1.

Se néo houver nenhuma instéincia do banco de dados PostgreSQL instalada na méquing, o
assistente de instalagdo exibird a tela abaixo.

ﬁl 45ight2 V1.3.0.17177 - InstallShield Wizard >

Database Install
D Druck

Please spedify the directory where PostgreSQL will be installed

Installation Directory |C: \Program Files\PostgreSQLY11Y

Please select a directory under which to store your data

Data Directory |C:Program Files\PostaresQL11\data), Change..

Please provide a password for the database super user (postgres)

Use Default Password Show Password @
Password | [ITITTITITTTITT]
Confirm Password | TTITTITITITITT]

Please select the port number the server should listen on

E [5434
InstallShield

Installation Directory (Diretério de Instalagéio): Selecione o diretério onde o aplicativo
PostgreSQL pode ser instalado.

Data Directory (Diretério de Dados): Selecione o diretorio onde o banco de dados PostgreSQL
pode ser instalado.

Password/ Confirm Password (Senha /Confirmar senha): Insira a senha de superusudrio do
banco de dados PostgreSQL. Isso s6 & necessdrio se o banco de dados PostgreSQL estiver
sendo instalado pela primeira vez.

Observagdo: Esta senha serd necessdria para acessar o contetdo do banco de dados apds a
instalacgdo.

Port (Porta): Este é o enderecgo da porta do banco de dados do PostgreSQL para atender &
solicita¢do do aplicativo.

Observacgdo: Se o nUmero da porta jé estiver ocupado, entre em contato com a equipe de TI. O
usudrio também pode alterar o nimero da porta, que precisa ser anotado para langar o

aplicativo posteriormente.

Importante: O usudrio deve anotar a senha do banco de dados. A perda de

i'i informacgdo de senha pode resultar em negagdo de acesso ou perda de dados.

Desmarque a caixa de selecéo User Default Password (Senha Padrdo do Usudrio) para
atualizar a senha do super usudrio do banco de dados. Se vocé quiser manter a senha

padrdo ou visualizar a nova senha digitada, selecione o icone © Show Password

(Mostrar Senha). Para copiar a senha para a area de transferéncia, use o icone &
(Copiar para Area de Transferéncia).
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INSTALAGAO DO POSTGRESQL

ﬂ 45ight2 ¥1.5.0.17177 - InstallShield Wizard *
Password |aa42043542@162 iy
Confirm Password  |A5420435428 152 )

Vocé serd entdo solicitado a registrar a senha novamente pelo instalador. Selecione OK depois de

ter feito uma anotag¢do da senha.

45ight2 - InstallShield Wizard

Please record the password, this passwoard will be needed if you
re-install or upgrade 45ight2 later, Press OK to continue.

x

Cancel

2. Este Passo serd mostrado ao usudrio somente no caso do banco de dados PostgreSQL jé estar

instalado.

ﬁ 45ight2 ¥1.5.0.16652 - InstallShield Wizard

Existing PostgreSQL 11 Database Details

X

DDruck

PostgreSQL Installation Directory

Installation Directory

PostgreSQL Port number

Port 5432

C:'Program Files\PostgreSQLY11

Please provide password for the database super user (postagres)

Password " |

InstallShield

Installation Directory (Diretério de Instalagé&o): O objetivo é especificar o caminho onde o

PostgreSQL ja estd instalado. E uma informagéo de leitura somente.
Password (Senha): Esta opgéo € para confirmar a senha do super usudrio do banco de dados

PostgreSQL.

Port (Porta): Esta opgéo é para especificar o nmero da porta que o banco de dados
PostgreSQL estd usando para executar a requisigdo db.
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INSTALAGAO DO POSTGRESQL

3. Na janela Application Details (Detalhes do Aplicativo), insira os detalhes abaixo.

ﬁ] 45ight2 V1.3.0.17177 - InstallShield Wizard >

Application Details D D ruc I(

Enter 45ight2 Application Details
Port |8[]83

Application Name |—|sight2

InstallShield

Port (Porta): Entre na porta do servidor web Tomcat que é utilizada pelo aplicativo da web
4Sight2 para responder a uma solicitagéo HTTP.

Application Name (Nome do Aplicativo): Digite o caminho de contexto do aplicativo que vocé
usard para se conectar ao aplicativo 4Sight2 no seu navegador. Por padrdo, é o 4sight2.
Observagdo: Se o nUmero da porta j& estiver ocupado, entre em contato com a equipe de TI. O
usudrio também pode alterar o niUmero da porta, que precisa ser anotado para langar o
aplicativo posteriormente.
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INSTALAGAO DO POSTGRESQL

4. Selecione Next (Avancar) e serd exibida a tela Application User Information (Informagées do
Usudrio do Aplicativo).

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard x
Application Details
Druck
Enter 45ight? Application User Information
User ID |
Password || |

Confirm Password || |

Email |

Enter Database User Information

IUse Default User IDPassword Show Password (0
User ID |4sight2Admin
Password | (I LI ]
Confirm Password | TR LI}
Instalshield

Application User Information (Informagées de usuério do aplicativo): Esta secdo é para
inserir o nome e a senha do super usudrio para acessar o aplicativo 4Sight2.

Observacdo: Esta senha serd necessdria para acessar o aplicativo 4Sight2 apds a instalagéo.
Database User Information (Informagdes de usudrio do banco de dados): Esta se¢do é para
inserir o nome e a senha do usudrio do banco de dados que serd utilizado pelo aplicativo

4Sight2 para se comunicar com o banco de dados PostgreSQL.

Importante: O usudrio deve anotar a senha do banco de dados. A perda de
informacgdo de senha pode resultar em negagdo de acesso ou perda de dados.
Desmarque a caixa de selecéo User Default Password (Senha Padrdo do Usudrio) para
atualizar a senha do super usudrio do banco de dados. Se vocé quiser manter a senha

padrdo ou visualizar a nova senha digitada, selecione o icone © Show Password

(Mostrar Senha). Para copiar a senha para a area de transferéncia, use o icone [E]
(Copiar para Area de Transferéncia).

ﬁ 45ight2 ¥1.5.0.17177 - InstallShield Wizard

*
Password [azgsFoBE3S@131 )

Confirm Password |A296F08835@131

Copyright 2020. Druck Ltd, a Baker Hughes business
123M3140 4Sight2 Manual de Instalagdo-Portugués | 10



INSTALAGAO DO POSTGRESQL

5. Apbs a leitura dos termos e condigdes da licenga, selecione o botdo *l agree to the License
terms and conditions” (Eu concordo com os termos e condigées) e depois clique em Next
(Avancar).

1 45ight2 V1.5.0.17177 - InstallShield Wizard x
License Agreement
Please read the following license agreement carefully. D D ruc k

Install 45ight2 to:
C:\Program Files\Druck\45ight2

For license terms, please refer to the Purchase Order and/or Beta Trial
agreement.

(®)T accept the terms in the license agreement! Print

()1 do not accept the terms in the license agreement
Installshield

6. Cligue em Install (Instalar) para iniciar a instalagdo. Todos os pacotes de software
relacionados com o aplicativo 4Sight2 e o banco de dados serdo instalados.

ﬂ 45ight2 ¥1.5.017177 - InstallShield Wizard *
Ready to Install the Program
The wizard is ready to begin installation. D D ruc k

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

< Back : Install 4 Cancel
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INSTALAGAO DO POSTGRESQL

Parabéns, o aplicativo 4Sight2 foi agora configurado.

7. Clique no botdo Finish (Concluir) para fechar a janela e seguir as instrugées na proxima se¢do
para fazer o login no aplicativo 4Sight2.

ﬁ 45ight2 V1.3.0.17177 - InstallShield Wizard >

4S|ght2 InstallShield Wizard Completed

V1.5.0.17177

The InstallShield Wizard has successfully installed 45ight2. Click
ofel[[<Tfel{l=TaN X Is (T Ts SN SIS Finish to exit the wizard.

Software

[ show the Windows Installer log

Para fazer o login o 4Sight2 no servidor local, acesse
http://NomeComputador ou EnderecolP:NUmeroPorta/NomeAplicativo

« NomeComputador - O nome do PC onde o aplicativo 4Sight2 foi instalado. Ele pode ser
localizado clicando-se com o botdo direito do mouse sobre este PC e selecionando
propriedades.

+ EnderecolP - O enderego IP do PC onde o aplicativo 4Sight2 foi instalado. Ele pode ser
localizado executando ‘ipconfig’ em uma janela de comando do Windows.

+  NameroPorta - O nimero que foi inserido no campo Tomcat Port Number (Numero da Porta
Tomcat) durante a instalacéo do aplicativo.

+  NomeAplicativo - O nome que foi inserido no campo Application Name (Nome do Aplicativo)
durante a instalagdo da aplicagdo.
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Instalagéio do Comunicador de
Equipamentos de Testes 4Sight2
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4. Instalagéo do Comunicador de Equipamentos
de Testes 4Sight2

1. O Comunicador de Equipamentos de Teste fornece os meios para que seus instrumentos
Druck se comuniquem com o aplicativo 4Sight2. O Comunicador do Equipamento de Teste
pode ser instalado a partir da pasta de configuragéo do 4Sight2 ou pode ser baixado através
da comunicagdo inicial do dispositivo 4Sight2. Se o Comunicador do Equipamento de Teste
ndo estiver disponivel no arquivo de configuragd@o, uma vez que o aplicativo 4Sight2 esteja em
execucdo e um intervalo tenha sido criado, navegue para Calibration (Calibragéo) > Portable
(Portatil) usando o menu 4Sight2 como usudrio administrativo, veja o Manual do Usudrio do
4Sight2 para ajuda de navegagéo e criagdo de intervalo. Selecione o botdo Refresh (Atualizar)
ao lado do dropdown do equipamento de teste. Se o Comunicador do Equipamento de Teste
ndo estiver funcionando, vocé verd a seguinte mensagem:

Nd&o foi possivel estabelecer comunicagdo com o Equipamento de Teste

Baixe o pacote do Comunicador do Equipamento de Teste. Apds o download, descompacte e
execute o setup.exe para instalar. Para instrugées de instalagdo ou solugdo de problemas, consulte
o Manual de Instalag¢do. Entre em contato com o Administrador se precisar de assisténcia.

2. Selecione Download para obter o arquivo de configuragéo do Comunicador de Equipamento
de Testes.

3. Os arquivos de configuragcdo do Comunicador de Equipamento de Testes aparecerdo como
um CommessServerinstall.zip. Depois que o Comms Server Zip tiver baixado, os mesmos passos
podem ser seguidos antes e depois da instalagdo do 4Sight2.

4. Extraia os arquivos do arquivo Zip do Comms Server e clique duas vezes no arquivo setup.exe
para executar o instalador.

5. Oinstalador do DruckCommsServer serd exibido. Siga as instru¢gées no instalador ou siga este
guia.

Lﬁl DruckCommsServer 1.1.0.147 - Excelsior Installer — 4

Welcome to Excelsior Installer for
DruckCommsServer 1.1.0.147

Excelsior Installer will guide you through installation of the
software on your computer, To proceed, dlick Next.

Druck

Install < Back Cancel
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6. Selecione Next (Avancar) para continuar e exibir a tela de contrato de licenga, leia os termos e
selecione | accept the terms of the license agreement, (Eu aceito os termos do contrato de
licenga), depois clique em Next (Avancar) para continuar.

License agreement

of this license agreement:

I.ﬁ DruckCommsServer 1.1.0.147 - Excelsior Installer

— x

Installation and use of DruckCommsServer 1.1.0, 147 requires acceptance D Druck

For license terms, please refer to the Purchase Order and/or Beta Trial agreement.

(®) I accept the terms of the license agreement

Install

()1 do not accept the terms of the license agreement

< Back

7. Natela de tipo de Instalacdo, selecione se vocé deseja instalar o CommsServer para todos os
usudrios deste PC ou apenas para o usudrio atual.

Installation type
Choose installation type

Install this application for:

() Current user only

(®) Anyone who uses this computer

Install

Eﬂ DruckCommsServer 1.1.0.147 - Excelsior Installer

< Back

— x

E)Druck
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8. Atela da pasta Destino exibe a pasta em que o DruckCommsServer serd instalado. Por padrdo,
é C:\ Arquivos de Programas \ Druck \ DruckCommsServer \ [versdo_do_aplicativo]

Iﬁ DruckCommsServer 1.1.0.147 - Excelsior Installer — *
Destination folder
Select destination folder D Druck

The installer will install DrudkCommsServer 1.1.0. 147 components to the following folder,

To install to this folder, dick Next.

Destination folder

Zi\Program Files\Druck! DruckCommsServertl, 1,0, 147 Browse...
Space reguired on C: 190196 K
Space available on C: 680832596 K

Install < Back Cancel

9. Atela Pasta de Programas permite que vocé selecione onde o instalador adiciona o icone do
programa & pasta do programa.

Eﬂ DruckCommsServer 1.1.0.147 - Excelsior Installer — 4

Program folder

Select program folder D Druck

The installer will add program icons to the program folder listed below. You may type a new
folder name or select one from the list of existing folders. To continue, dick Next.

| Druck\DruckCommsServer 1,1.0.147

7-Zip ~
Accessibility

Accessories

Administrative Tools

Android Studio

Box Sync

Business Explorer

Device Monitoring Studio

Druck v

Install < Back Cancel
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10. A tela de instalagéo inicial serd exibida, selecione Next (Avancar) para iniciar a instalagéo.

I.ﬁ DruckCommsServer 1.1.0.147 - Excelsior Installer — *
| Start installation |
View current settings D Druck

The installer is ready to install DrudkCommsServer 1.1.0. 147 on your computer, Click Next to
begin the installation or Back to change the current settings listed below.

Current settings:

Destination folder
C:\Program Files\Druck\DruckCommsServer\1. 1.0, 147

Program folder
Druck\DruckCommsServer 1,1.0,147

Install < Back Mext = Cancel

1. Depois que a Instalagdo for concluida, selecione Finish (Concluir).

| DruckCommsServer 1.1.0.147 - Excelsior Installer

|
| Installation completed

DruckCommsServer 1.1.0, 147 has been successfully
installed on your computer. Click Finish to complete setup.

< Back Finish Cancel
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12. Em seguidaq, a ferramenta de instalagdo do CommsServer serd exibida para instalar os drivers
adicionais que foram necessarios.

E Install Teol — O *

Configuration
D Druck

Port Mumbers

HTTP 2000 =

HTTPS 9443 = Change Port Numbers

Installing....

13. Se ndo tiver certeza se o nimero da porta alternativa estd sendo usado pela 4Sight2, entre em
contato com o seu usudrio administrativo

Observacdo: A ferramenta de instalagdo pode ser executada separadamente apds a instalagdo
para reconfigurar estes nimeros de porta.

B |nstall Teol - O *
Configuration
Port Numbers D DrUCk
HTTP 2000 -
HTTPS 2443 = Change Port Numbers

Completed!

nstall Drivers Finish

14. Teste ainstalagdo do Comunicador do Equipamento de Teste, digitando a seguinte URL no seu
navegador da Web:

http:/localhost:[http numero de porta usado acima do padréo 9000]/api/devices
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CONFIGURAGAO MANUAL DO DRIVER

O navegador na web deve exibir a lista de qualquer dispositivo que vocé tenha conectado:

B 4sightz % @l localhostB000apiidevioes s =

- & @ localhosta0l)/apildevices

YerrorCode’  "0K", " command " taull, “result” [ {"deviceInfodooel"” i { "manufacturer® : "GE Druck”,“model”:"DPIS2eG6", "serlal®™:"1111111"}, “porthe™ 10} ]}

Se nenhum dispositivo estiver conectado, vocé deve ver o seguinte

B ssightz X @ localhostS000 apifdevices = +
&« C @ localhost9000/api/devices

{"errorCode”™: "0885","command” :null, "result”:null}

Observagéio: Os drivers exigidos para calibradores de temperatura ndo seréo configurados
automaticamente. Veja a secdio 4.3 Configuragdo do Driver do Calibrador de Temperatura

15. Se ainstalagdo do driver do dispositivo néo for bem sucedida, use os passos na préxima segdo
para configurar manualmente os drivers necessdarios.

4.1 Configuragéo Manual do Driver

As configuragdes da politica de seguranga de Tl podem impedir que os drivers Druck se
configurem automaticamente na instalagdo. Isso serd aparente se o 4Sight2 ndo conseguir se
comunicar com os seguintes equipamentos:

Para as informagdes mais recentes https://www.bakerhughes.com/druck/test-and-
calibration--instrumentation/calibration-management-software-4sight2

ou

R

dar Id

Para resolver este problema, os drivers Druck podem ser configurados manualmente. Consulte seu
representante local de Tl se vocé ndo tiver certeza sobre isso ou se precisar de mais assisténcia.

4.1.1 Pré-requisitos

Para instalar os drivers, vocé precisa do aplicativo 4Sight2 instalado ou acessivel na/da maquina.
Certifique-se de que vocé possa fazer login no aplicativo 4Sight2 a partir do computador antes de
tentar instalar drivers.
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CONFIGURAGAO MANUAL DO DRIVER

Para instalar o driver manualmente, complete as seguintes etapas:
1.

2.

No Desktop, procure pelo Gerenciador de Dispositivos e execute.

Device Manager
il

Control panel
& Device Manager

File Action View Help

e T|EBIHES

& Biometric devices

e Bluetooth

® Cameras

[ Computer

I ControlVault Device

s Disk drives

[5§ Display adapters

3 Firmware

il Human Interface Devices

=m |DE ATA/ATAPI controllers
Keyboards

LI Memary technology devices
g Mice and other pointing devices
[ Monitors

P Network adapters

i Ports (COM & LPT)

1 Print queues

L1 Processors

7 Security devices

. Smart card readers

!t Software components

B Software devices

i Seund, video and game contrellers
& Storage controllers

Em System devices

' Universal Serial Bus controllers
§ Universal Serial Bus devices

Percorra a lista de dispositivos USB para encontrar os dispositivos que ndo estéo configurados
(Dispositivo Desconhecido ou Outros dispositivos). Clique com o botéo direito e selecione

Update Driver (Atualizar driver).

Update driver
Dizable device

Uninstall device
Scan for hardware changes

Properties
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CONFIGURAGAO MANUAL DO DRIVER

3. Selecione Browse my computer for driver software (Navegor meu computador para software
de drivers).

B Update Drivers - Genii USB Serial

How do you want to search for drivers?

—> Search automatically for updated driver software
Windows will search your computer and the Internet for the latest driver software
for your device, unless you've disabled this feature in your device installation
settings.

—> Browse my computer for driver software
Locate and install driver software manually.

Cancel

4. Selecione Let me pick from a list of available drivers (Permitir escolher de uma lista de drivers
disponiveis) no meu computador.

bes

& B Update Drivers - Genii USB Serial

Browse for drivers on your computer

Search for drivers in this location:

hd Browse...

M Include subfolders

—> Let me pick from a list of available drivers on my computer
This list will show available drivers compatible with the device, and all drivers in the
same category as the device,
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CONFIGURAGAO MANUAL DO DRIVER

5. Cancele a selegdo Show compatible hardware (Mostrar hardware compativel) e selecione
WinUsb Device (Dispositivo WinUsb) para Manufatura e o WinUsb Device para Modelo.

X

¢ B Update Drivers - Genii USE Serial
Select the device driver you want to install for this hardware.

- Select the manufacturer and model of your hardware device and then click Next. If you have a
= disk that contains the driver you want to install, click Have Disk.

[15how compatible hardware

Manufacturer Model
(Undefined Vendor) I:dADB Device
Microsoft [=]Billboard Device

WinUsh Device = WinUsb Device

[5] This driver is digitally signed. Have Disk...

Tell me why driver signing is important

Cancel

6. A Adverténcia a seguir serd exibida. Clique em Yes (Sim).

Update Driver Warning

Installing this device driver is not recommended because

! Windows cannot verify that it is compatible with your
hardware. If the driver is not compatible, your hardware will
not work correctly and your computer might become unstable
or stop working completely, Do you want to continue
installing this driver?

=1 w

7. Serd exibida a mensagem de que o Windows atualizou com sucesso seus drivers.
*

B Update Drivers - Genii USB Serial

Windows has successfully updated your drivers
Windows has finished installing the drivers for this device:

WinUsh Device
g

Close
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TESTAR 0 COMUNICADOR DE EQUIPAMENTO DE TESTE

Repita os passos acima para cada categoria de dispositivo quando conectar o dispositivo pela
primeira vez.

Por exemplo, se conectar um PACE e Genii pela primeira vez, vocé pode ter que repetir os passos
acima para PACE e Genii separadamente na primeira vez. Todas as demais instancias de todos os
PACEs e Geniis devem funcionar sem a necessidade de realizar essas configuragodes. Entretanto, se
vocé conectar uma categoria diferente de dispositivo posteriormente, como um DPIB11/612, vocé
precisard repetir os passos para esta categoria de dispositivo.

4.2 Testar o Comunicador de Equipamento de Teste

1. Faga ologin no 4Sight2 como Técnico.
Véa para Assets >> Worklist (Ativos >> Lista de trabalho).

Selecione uma ou mais faixas e atribua ao fluxo de trabalho de calibragdo Portdatil ou
Automdtica.

4. Clique no botdo Refresh (Atualizar).

Calibracdo portatil

Q o Selecionar equipamento de teste e Enviar/receber
O Tedes - Mome de teste = Selecionar equipamento de teste Seguinte >>
Rever @ Enviar/receber E
uss -
Electrical Range b 4
1 Vencimento em 29-abr-2020
RTX_1000H_09_31 Equipamento de teste * T

Cancelar calibracio Redefinir Continuar

5. Clique na lista suspensa Test Equipment (Testar Equipamento). Se vocé vir o dispositivo
conectado na lista, o Comunicador de Equipamentos de Teste estd configurado corretamente.
Calibracdo portatil

Pesquisa Q o Selecionar equipamento de teste e Enviar/receber
Ordenar por
O Todos ¥ || Nome de teste ~ Selecionar equipamento de teste Seguinte >>
Rever @ Enviar/receber Porta *
usB -
Electrical Range
1 Vencimento em 29-abr-2020 (Equipamento de teste ¥ ——————— c

RTX_1000H_09_31

DPI620G -- 5262059

Cancelar calibracdo Redefinir
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CONFIGURAGAO DO DRIVER DO CALIBRADOR DE TEMPERATURA

4.3 Configuragdo do Driver do Calibrador de

Temperatura

Para que o Calibrador de Temperatura possa se comunicar com o 4Sight2, é preciso instalar um

driver FTDL.

1. Baixe o driver FTDI usando este link: https://www.ftdichip.com/Drivers/VCP.htm.

2. Extraia o arquivo baixado do zip e salve em um local conhecido na sua maquina.

3. Navegue pelo Gerenciador de Dispositivos do Windows da sua mdquina.

4. Selecione as Portas (COM e LPT) da lista de dispositivos, para visualizar o calibrador de
temperatura.

5. Clique com o botdo direito do mouse no calibrador de temperatura e selecione os drivers de
atualizagdo.

6. Selecione Browse my computer for driver software (Navegar meu computador para software
de drivers).

7. Selecione Browse (Procurar) ao lado da caixa Search (Busca) para drivers neste local.
Selecione a pasta extraida da pasta contendo o download do driver.

9. Selecione Next (Avancar) e depois feche.

10. O driver ndo serd instalado.

1.

Para testar a comunicagdo com um calibrador de temperatura no 4Sight2, navegue pela
calibragdo automdtica e verifique se o calibrador de temperatura pode ser selecionado como
um Controlador de Entrada. Também & possivel executar novamente o Passo 14 a partir da
secdo 4.
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Guia de Implementacdo
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ARQUITETURA DE IMPLEMENTAGAO

5. Guia de Implementagéo

5.1 Arquitetura de Implementacgéo

A arquitetura tipica inclui o aplicativo da web 4Sight2 e o servidor UAA (Autenticagdo e Autorizagéo
de Usuério) operando no Servidor da Web Tomcat, com o banco de dados PostgreSQL executando
na mesma maquina.

O Aplicativo Cliente do Navegador se conectard ao servidor 4Sight2 que, por sua vez, armazena e
recupera as informagdes do banco de dados do PostgreSQL.

5.2 Implementacgéo Fisica

Consideramos que o usudrio que instala o 4Sight2 j& implementou as Medidas Cibernéticas de
Seguranga em conformidade com as politicas de segurancga do usudrio, incluindo o seguinte:

« O servidor estd em um local seguro com controle de acesso fisico limitado.
+ O controle de acesso ao servidor é protegido com autorizagdo limitada de acesso.

« Arede do servidor é protegida com o firewall para permitir acesso limitado as aplicagdes
conhecidas apenas em portas conhecidas.

« Os aplicativos séo executados em seu proprio contexto e tém acesso a bancos de dados e
sistemas de arquivos apenas na sua prépria pasta.

5.3 Rede

Os clientes séo conectados utilizando navegadores da Web, seja através de conexdes Ethernet ou
de uma rede sem fio. Pode haver laténcia na rede sem fio, dependendo da largura de banda e do
ndmero de dispositivos conectados.

E aconselhdavel desativar ou remover todos os plugins e extensées instalados no navegador.

O servidor da web do 4Sight2 ndo deve ser exposto d Internet, todo acesso necessdrio deve ser
fornecido via Intranet ou VPN.

5.4 Sequéncia de Implementagédo

PostgreSQL, Tomcat e Java Runtime séo pré-requisitos para o aplicativo 4Sight2. O PostgreSQL é
instalado como um pacote separado enquanto outros séo agrupados com o aplicativo. Se o
PostgreSQLl ja estiver instalado na méquina do usudrio, sé precisamos da senha do Superusudrio
para conectd-lo e configurd-lo.

A instalagdo requer direitos de administrador do Windows na mdaquina. Antes da instalagdo, o
usudrio deve ter a senha de superusudrio do PostgreSQL. O nome de usudrio e a senha do
administrador do aplicativo e o nome de usudrio e a senha do banco de dados.

Para criar o banco de dados e outras estruturas dentro do servidor PostgreSQL, € necessdrio ter a
senha de superusudrio do PostgreSQL. O administrador do aplicativo é o primeiro usudrio desse
aplicativo. Eles s@o responsdveis por criar outros usudrios e atribuir diferentes papéis. O usudrio do
Banco de Dados tem acesso ao banco de dados 4Sight2 e UAA. Essas credenciais de nome de
usudrio sdo usadas para acessar o banco de dados.

O aplicativo é publicado em uma porta da méquina. A porta padréo é 8083, e o usudrio pode
alterar a porta no momento da instalagdo ou posteriormente. O contexto de aplicativo padrdo no
Tomcat & o 4Sight2.
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TAREFAS DE POS-IMPLEMENTAGAO

Driver de

Sistema Servidor Dispositivo

Operacional Tomcat PostgreSQL
Fortalecido

4Sightv2 (Maquinas
Clientes)

Siga o procedimento de fortalecimento do Sistema Operacional de acordo com as diretrizes da
Microsoft ou CIS para endurecer o SO. O procedimento de instalagdo orientard o usudrio a instalar
o PostgreSQL antes de instalar o servidor 4Sight2.

O Comunicador de Equipamentos de Teste é instalado nas maquinas do cliente quando o
equipamento de teste é conectado através de portas USB. Se o Comunicador de Equipamentos de
Teste ainda ndo estiver instalado na maquina, o usudrio é solicitado a baixd-lo do servidor 4Sight2
e instald-lo na maquina. © comunicador do equipamento de teste ouve a porta 9000 e s6 pode se
comunicar na camada segura.

5.5 Tarefas de P6s-Implementagéio
5.5.1 Adicionando Usudrio e Grupos

O administrador é responsavel por criar diferentes usudrios como Supervisor, Técnico Sénior,
Técnico e Auditor na aplicagdo. O administrador pode atribui-los a diferentes grupos padréo
incorporados. Se for necessdrio maior controle ou granularidade de acesso, 0 administrador pode
criar grupos personalizados e atribuir um acesso especifico a eles.

5.5.2 Senhas Padrao

Estamos usando a senha padréo codificada para o usudrio do tomcat no arquivo "C:\ Arquivos de
Programas \ Druck \ 4Sight2\ <<latest folder number>>\ apache-tomcatconf\tomcat-user.xml'.

E recomendavel alterar a senha padrdo e usar sempre uma senha que siga as melhores praticas
de senha.

<role rolename="tomcat"/>
<user username="tomcat” password="P@55w0rd" roles="tomcat"/>
<[/tomcat-users>

As melhores praticas foram implementadas para garantir que este aplicativo seja seguro. Para
obter seguranca adicional, execute as seguintes tarefas:-

Os arquivos e pastas de configuragdo sdo protegidos apenas com servigos e sistemas que tém
direitos de acesso por padrdo. Portanto, antes de tentar executar as tarefas abaixo, o usudrio
admin s6 tem acesso de leitura/escrita a pasta C:\Arquivos de
Programas \ Druck \ 4Sight2\ <<latest folder number>>\ apache-tomcat\conf. Abra o prompt de
comando com as credenciais do usudrio admin.

5.5.3 Comunicacgé&o Segura

Esta segdo fornece instrugées para configurar o 4sight2 em um modo seguro (também conhecido
como modo SSL) usando um certificado autoassinado. Leia as suposicées e os termos e condicées
definidos no aplicativo 4Sight2 antes de prosseguir. Um certificado autoassinado & uma forma de
habilitar o SSL no 4Sight2. Alternativamente, um certificado CA de terceiros pode ser adquirido de

muitos outros fornecedores como a Symantec, a Digicert e assim por diante.

Observagdo: Ativar o SSL ndo necessariamente é suficiente para tornar sua aplicagdo segura. Esta
€ uma das praticas mais comuns para a construgdo de uma aplicagdo segura para web.
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TAREFAS DE POS-IMPLEMENTAGAO

5.5.3.1 Suposi¢coes e Adverténcias

As seguintes suposigoes sdo feitas para as instru¢gées abaixo funcionarem:

Autoassinados. O 4Sight2 pressupde que as suas organizagdes, leis regionais e
nacionais e diretrizes regulatérias permitem o uso do software OpenSSL.

i O software OpenSSL para Windows é necessdrio para gerar Certificados

O Keytool € um utilitdrio de gerenciamento de chaves e certificados fornecido por Java, que é
usado para gerar varios componentes envolvidos na configuragdo de https. O 4Sight2
pressupde que suas organizagoes, leis regionais e nacionais e diretrizes regulatérias permitem
o uso de utilitario Keytool.

Vocé precisa de privilégios administrativos para executar as configuragdes abaixo. Para mais
informagodes sobre como obter direitos administrativos, contate seu departamento de Tl local.

Os passos abaixo requerem um entendimento bdsico sobre o processo de computador,
portanto, o ideal é que eles sejam executados pela Tl local ou sob sua orientagdo.

O conteldo apresentado neste documento, como nomes de hosts, senhas, URLs e caminhos
de pastas, & apenas para referéncia. Antes da execugdo, modifique os comandos conforme
necessdrio.

As segbes a seguir cobrem dois cendrios. Em um cendrrio, o Servidor e o Cliente estdo na
mesma magquina e, no segundo, o Servidor e o Cliente estéio em maquinas diferentes (ou seja,
um cendrio de mdltiplos Clientes).

5.5.3.2 Etapas para configurar o aplicativo 4Sight2 em https

1.

Interrompa o 4Sight2 no Windows Services
Abra o prompt de comando em Admin Mode (Modo Admin)

Navegue até a pasta abaixo no diretdrio de instalagdo do 4Sight2 executando o comando
abaixo

cd “C:\ Program Files \ Druck \ 4sight2 <<latest folder number>> \ apache-tomcat\ conf"

Verifique se o keytool estd presente executando o seguinte comando no prompt de comando:
Keytool -?
Caso contrdrio, defina o caminho do ambiente para o compartimento JRE na pasta de
instalagdo do 4Sight2, como mostrado abaixo. Atualize o caminho correto baseado na pasta
de instalagdo.
C:\Program Files \ Druck 4Sight2\ <<latest folder number>> \ jre\ bin
Set "Path=%Path%;C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre\ bin"
Para criar um novo certificado, pule para o ponto 6. Caso contrdrio, se ja existir um certificado,
faca o seguinte:

a. Verifique se o arquivo de certificado 4Sight.jks existe no keystore da Java.

keytool -list -alias <<nome do host>> -storepass <<senha>> -keystore 4Sight.jks

b. Se ja estiver instalado o certificado, remova-o

keytool -delete -noprompt -alias <<nome do host>> -storepass <<senha>> -keystore

4Sight.jks

c. Verifique e exclua se o 4SightV2PublicKey.cer existe

del "../..[app/Certificate/4SightV2PublicKey.cer"

d. Verifique se o certificado j& existe em CACert de Java.
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keytool -list -alias <<nome do host>> -storepass changeit -keystore "../../jre/lib/
security/cacerts”

e. Exclua o certificado se ele existir no armazenamento java.

keytool -delete ~-noprompt -alias <<nome do host>> -storepass changeit -keystore "../..[
jre/lib/security/cacerts™ -file "../..[app/Certificate/4Sightv2PublicKey.cer”

6. Crie o novo certificado executando o comando abaixo:

keytool -genkey -trustcacerts -keyalg "RSA" -keysize 2048 -validity 1095 -keypass
<«Senha>> -alias <<Nome do Host>> -keystore 4Sight.jks -storepass <<Senha Armazenada>>
-dname "CN=%COMPUTERNAME%, OU=<<Unidade de Organiza¢&o>>, O=<<Organizag¢io>>,
L=<<Localizagéo>>, S=<<Estado>>, C=<«Inicial de Pais>>" -ext eku:critical=sa

7. Exporte o certificado para o arquivo 4SightV2PublicKey.cer (n&o altere o nome do arquivo e o
caminho)
keytool -export -alias <<nome do host>> -keystore 4Sight.jks -storepass <<senha
armazenada>> -storetype JKS -file "C:\ Program Files \ Druck \ 4Sight2 \ <<latest folder
number>> \ app \ Certificate \ 4Sightv2Publickey.cer"
Se o comando for executado com sucesso, serd exibida uma mensagem: “Certificate stored in
file
C:\Program Files\ Druck\ 4Sight2\ <<latest folder
number>>\app \ Certificate \ 4Sightv2Publickey.cer" (Certificado armazenado no arquivo
C:\Program Files\ Druck\ 4sight2\ <<latest folder number>>\app\ Certificate
4SightV2PublicKey.cer).

8. Importe o certificado para o arquivo Java CACert.

keytool -import -noprompt -trustcacerts -alias <<nome do host>> -storepass changeit
-keystore "../..[jre/lib/security/cacerts” -file ../../app/Certificate/ 4SightV2PublicKey.cer

Apbs o comando ser executado com sucesso, serd exibida uma mensagem “Certificate was
added to keystore” (Certificado foi adicionado ao keystore).

9. Insira o certificado no arquivo de configuragdo Tomcat
a. Abra o arquivo server.xml a partir do local abaixo.
C:\Program Files \ Druck\ 4Sight2\ <<latest folder number>> \ apache-
-tomcat\ conf\ server.xml"

b. Crie a seguinte entrada no server.xml.
<Connector port="8443" protocol="org.apache.coyote.httpll.HttplINioProtocol"
maxThreads="150" SSLEnabled="true" ssIProtocol="TLSv1.2" keystoreFile="conf/
4sight.jks”
keystorePass="<<Senha>>" keyAlias="tomcat” scheme="https" secure="true”
clientAuth="false" [>
c. Comente a seguinte se¢do para desativar as conexdes http.
<connectionTimeout="20000" maxSwallowSize="104857600" port="8083"
protocol="HTTP/1.1" redirectPort="8443" relaxedPathChars="&quot;[ \ ]A*{|} +"
relaxedQueryChars="&quot;[ \ ]A*{I}+"/>

Observagdo: O aplicativo ndo funciona se vocé ndo comentar esta parte.

10. Neste ponto, a configuracdo https do aplicativo 4Sight2 foi concluida.

1. Para testar as configuragdes realizadas acima, reinicie o Servigo 4Sight2 no Windows Service.

12. Abra o Google Chrome, limpe o cache do navegador e reinicie o navegador.
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13.

Insira a seguinte URL no navegador: https://<<nome do host>>:8443/4sight2
Pode ser que demore mais tempo para carregar o URL na primeira vez.

Serd exibida a tela "Your connection is not private” (Sua conexdo néo é privada).
Clique no boté&o Advanced (Avangado) >> link Proceed to XX (Ir para XX).

Se vocé ndo vir a tela 4sight2, clique no botéo Reload (Recarregar).

Vocé serd direcionado para a pagina 4sight2.

Haveré um erro “Not Secure” (N&o seguro) na barra de enderecos, que desaparecerd apés o
registro do certificado em mmc.

5.5.3.3 Passos para configurar o DruckCommsServer em https se instalado na
maquina do servidor

Substitua os valores em <« »> por dados adequados antes de executar o comando.

1.

Interrompa o DruckCommsServer no Windows Services.

Abra o prompt de comandos em Admin Mode (Modo Admin).

Verifique se o keytool estd presente, executando o seguinte comando no prompt de
comandos: Keytool -?

Caso contrdrio, defina o caminho do ambiente para o compartimento JRE na pasta de
instalagdo do 4Sight2, como mostrado abaixo.
Atualize o caminho correto baseado na pasta de instalagdo.

C:\Program Files \ Druck\ 4Sight2\ <<latest folder number>> \ jre \ bin

Set "Path=%Path%;C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre\ bin"
Navegue até a pasta abaixo no diretério de instalagdo do DruckCommServer executando o
comando abaixo

cd " C:\ Program Files \ Druck \ DruckCommsserver \ << Verséo de Servigo de Comunicagéio >>"

Verifique se ja existe um Certificado e faga o seguinte:
a. Verifique se o certificado ja existe em CACert de Java.
keytool -list -alias tomcat -storepass changeit -keystore cacerts

b. Exclua o certificado se ele existir no armazenamento Java.
keytool -delete -noprompt -alias tomcat -storepass changeit -keystore cacerts

c. Elimine os certificados pré-configurados do CommsServer que vem como padrdo
del 4Sight.jks
del 4sightV2DeviceMngr.pfx

Crie o novo certificado executando o comando abaixo:

keytool -genkey -trustcacerts -keyalg "RSA" -keysize 2048 -validity 1095 -keypass
<«Senha>> -alias tomcat -keystore CommsServer.jks -storepass <<Senha Armazenamento>>
dname "CN=localhost, OU=<<Unidade de Organizagéo>>, O=<<Organizag@o>>,
L=<<Localizagdo>>, S=<<Estado>>, C=<<Inicial de Pais>>" -ext eku:critical=sa

Exporte o certificado para o arquivo DruckCommServer.cer

keytool -export -alias tomcat -keystore CommServer.jks -storepass <<Senha Armazenada>>
-storetype JKS -file DruckCommsServer.cer
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10.

1.

Se o comando for executado com sucesso, serd exibida uma mensagem:
"Certificate stored in file DruckCommServer.cer” (Certificado armazenado no arquivo
DruckCommServer.cer) serd exibido.

Importe o certificado do servidor de comunicagdo para o arquivo java CACert.

keytool -import -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
cacerts -file DruckCommsServer.cer

Apbs o comando ser executado com sucesso, serd exibida uma mensagem “Certificate was
added to keystore” (Certificado foi adicionado ao keystore).

Importe o certificado 4Sight para o arquivo java CACert.

keytool -import -noprompt -trustcacerts -alias <<nome de host do servidor>> -storepass
changeit -keystore cacerts -file “C: \ Program Files \ Druck \ 4Sight2\ <<latest folder
number>>\ app \ Certificate \ 4Sightv2PublicKey.cer"

Apbs o comando ser executado com sucesso, serd exibida uma mensagem “Certificate was
added to keystore” (Certificado foi adicionado ao keystore).

Edite a senha do armazenamento de chaves para aplication.properties no
DruckCommsServer.

Abra esse arquivo:

C:\Program Files \ Druck\ DruckCommesServer\ <<Vers&o do servigo de

comunicagdo>> \application.properties e altere a seguinte linha:

keystore = CommsServer.jks

Key-store.password=<<senha do armazenamento>>

Observagdo: << Senha do armazenamento >> referindo-se a StorePassword usado na
etapa 6.

Reinicie os servigos do 4Sight2 e do DruckCommsServer.

5.5.3.4 Passos para Configurar o DruckCommsServer em HTPPS se Instalado na
Mdaquina do Servidor

1.

O utilitério Keytool é fornecido com Java, portanto, vocé pode instalar Java na sua maquina ou
verificar a disponibilidade do keytool Java diretamente sem a instalagdo de Java.

Interrompa o DruckCommsServer no Windows Services.
Abra o prompt de comando em Admin Mode (Modo Admin).

Verifique se o keytool estd presente executando o seguinte comando no prompt de comandos:
Keytool -?

Caso contrdrio, defina o caminho do ambiente para o compartimento JRE se vocé jé instalou
Java na maquina ou defina o caminho para o keytool conforme mostrado abaixo.

Atualize o caminho correto baseado na pasta de instalagdo.

C:\Program Files \ Java\ << Verséo Java >>\ bin

Set Path=%Path%; "C:\ Program Files \ Java\ << Verséo Java >>\ bin"

Obtenha o arquivo 4SightV2PublicKey.cer da mdaquina do Servidor onde o aplicativo do 4Sight
estd instalado. Este arquivo estd localizado no servidor como mostrado abaixo

C:\Program Files \ Druck \ 4Sight2\ <<latest folder

number>>\ app \ Certificate \ 4Sightv2PublicKey.cer

Copie este 4SightV2PublicKey.cer no caminho a seguir:
C:\Program Files \ Druck \ DruckCommsServer \ << Verséo de Servigo de Comunicagéo >>
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9.

Agora siga as etapas 4 a 8 na se¢gdo 5.5.3.3.
Importe o certificado 4Sight para o arquivo Java CACert.

keytool -import -noprompt -trustcacerts -alias <<nome de host do servidor>> -storepass
changeit -keystore cacerts -file 4SightV2PublicKey.cer

Apbs o comando ser executado com sucesso, serd exibida uma mensagem "Certificate was
added to keystore” (Certificado foi adicionado ao keystore).

Agora siga as etapas 10 a 11 na se¢do 5.5.3.3.

5.5.3.5 Etapas para gerar certificado de autoassinatura para o 4Sight2

1.

Baixe e instale o Open SSL para Windows.

Interrompa os servigos do 4Sight2 no Windows Services.

Crie uma nova pasta chamada 4Sight2Certificate dentro da unidade C.

Vocé pode escolher qualquer local ou nome de pasta desde que tenha acesso administrativo
a essa pasta.

Crie um novo arquivo dentro da pasta acima no bloco de notas e salve esse arquivo como
openssl-ca.cnf

Copie o conteldo abaixo para o arquivo e salve esse arquivo.
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HOME =,
RANDFILE = $ENV:HOME/.rnd

HUHHHHHHH AR ER AR AR AR AR AR AR AR AR BB BB H PR BH R ER R AR AR AR AH
HHHHHBHBHEHHT

[ca]

default_ca = CA_default # The default ca section

[ CA_default ]

base_dir =.

certificate = $base_dir/cacertpem # The CA certifcate

private_key = $base_dir/cakey.pem # The CA private key
new_certs_dir = $base_dir # Location for new certs after signing
database = $base_dir/indextxt # Database index file

serial = $base_dir/serialtxt # The current serial number

unique_subject = no # Set to 'no’ to allow creation of
# several certificates with same subject.

default_days =1000 # How long to certify for

default_crl_days = 30 # How long before next CRL
default_md =sha2b6  # Use public key default MD
preserve =no # Keep passed DN ordering

x509_extensions = ca_extensions # The extensions to add to the cert

email_in_dn =no # Don't concat the email in the DN
copy_extensions = copy # Required to copy SANs from CSR to cert

HHHHHHHHHHHHH AR HBHBRBRBHBHBHHHHHHHHH A HHHH
HHHHHHHHHHHH

[req]

default_bits = 4096

default_keyfile = cakey.pem

distinguished_name = ca_distinguished _name

x509_extensions = ca_extensions

string_mask = utf8only

HHHHHHHHHHHHHH AR B HBHBHBRBHBHBHHHHHHHHHH AR HHHH
HHHHHHHHHHHH

[ ca_distinguished_name |

countryName = Country Name (2 letter code)

countryName _default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName _default = Maryland

localityName = Locality Name (eg, city)
localityName_default = Baltimore
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organizationName = Organization Name (eg, company)
organizationName_default = Test CA, Limited

organizationalUnitName = Organizational Unit (eg, division)
organizationalUnitName_default = Server Research Department

commonName = [company Name]
commonName _default = Test CA

emailAddress = Email Address
emailAddress_default = test@example.com

HEHHABBHHABHHHBHH BB HA BB HA BB H BB H BB H A B EH AR H BB H A HBH AR B HBREH
HEHHAHBHHAHBHHE
[ ca_extensions |

subjectKeyldentifier = hash
authorityKeyldentifier = keyid:always, issuer
basicConstraints = critical, CA:true
keyUsage = keyCertSign, cRLSign

HAHHHAHBHAHBHAR AR AR AR AR AR AR AR HAHBHAHBH BB HBH BB HBHAHAERAHR
HHAHHHBHBHBHH

[ signing_policy |

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

HHHHHHHHHHHHHH AR BHHHBRBHBHBHHHBHBHHHHH AR HHHH
HHHHHHHHHHHH

[ signing_req |

subjectKeyldentifier = hash

authorityKeyldentifier = keyid,issuer

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment

Observagéo: Atualize o [Company Name] acima e salve o arquivo. Este € o nome do emissor
do certificado que ird aparecem no console de gerenciamento.

5. Crie um novo arquivo dentro da pasta acima no bloco de notas e salve esse arquivo como
openss|-server.cnf

Copie o conteldo abaixo para o arquivo e salve esse arquivo.
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HOME =,
RANDFILE = $ENV:HOME/.rnd

HHHARBHHBHBH AR B R AR HBH AR A AR B H AR AR B R AR B A A BB A AR B R AR H B HAHA
HHEHAHRBHAHHHH

[req]

default_bits ~ =2048

default_keyfile = serverkey.pem

distinguished_name = server_distinguished _name

req_extensions = server_req_extensions

string_mask = utf8only

HHHBHHHAHBRBHAH BB R A A A HBRBHAHH PR B AH B R BH A A BB R HAHBEHBHS
HHEHBHHAHAHBRHS

[ server_distinguished_name |

countryName = Country Name (2 letter code)

countryName _default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName _default = MD

localityName = Locality Name (eg, city)
localityName _default = Baltimore

organizationName = Organization Name (eg, company)
organizationName_default = Test Server, Limited

commonName = [Hostname of server]
commonName_default = Test Server

emailAddress = Email Address
emailAddress_default = test@example.com

HEHHHBHHABBHARBHB B H A BB HA BB HB BB H BB H A BB H AR B H BB H AR BHBREH
HEHHAHBHARBHH
[ server_req_extensions |

subjectKeyldentifier = hash
basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment
subjectAltName = @alternate_names
nsComment = "OpenSSL Generated Certificate”

HEHHAHBHHARBHHRBHB B H A BB H AR BH BB H BB H BB EH AR B H BB HBH AR BHBREH
HEHHAHBHAHBHH
[ alternate_names |
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DNS.1 = [Hostname of server]

# IPv4 localhost
IP.]

# IPv6 localhost
P2 =11

= [IP Address of server]

Observacdo: Atualize o nome do host e o endereco IPv4 acima e salve o arquivo.

6.
7.

10.

1.

12.

13.

14.

15.

Abra o prompt de comando com privilégios administrativos.

Va para a pasta 4Sight2Certificate executando o comando abaixo

cd "<<caminho completo para 4Sight2Certificate >>"

Defina a varidvel do caminho para a pasta do compartimento OpenSSL executando o
comando abaixo.

Set path=%path%;"<<pasta do openssi>>"

Exemplo de caminho padrdo:

Set Path=%Path%;"C: \ Program Files \ OpenSSL-Win64 \ bin"

Defina a varidvel do caminho para pasta do compartimento JRE executando o comando
abaixo. Observagdo: o caminho abaixo pode ser diferente.

Set path=%path%;"C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre \ bin"

Execute o comando abaixo para gerar os arquivos cacert.pem e cakey.pem

openssl req -x509 -config openssl-ca.chf -newkey rsa:4096 -days <<Number of days>> -
-sha256 -nodes -out cacert.pem -outform PEM

Quando solicitado, insira os dados corretos do certificado referentes a pais, estado, etc.

Execute os comandos abaixo para gerar os arquivos servercert.csr e serverkey.pem.
openssl req -config openssi-server.cnf -newkey rsa:2048 -days <<Number of days>> -
-sha256 -nodes -out servercert.csr —outform PEM

Insira a data correta do certificado quando solicitado para, por exemplo, pais, estado, etc.
Crie um novo arquivo no bloco de notas e nomeie como index.txt. Salve o arquivo na pasta
4Sight2Certificate.

Crie um novo arquivo no bloco de notas e nomeie como serial.txt. Salve o arquivo na pasta
4Sight2Certificate.

Abra o arquivo e insira 01 Salvar e fechar o arquivo.

Execute abaixo o comando para gerar novos certificados nos arquivos servercert.pem e
serverkey.pem.

openssl ca -config openssl-ca.cnf -policy sighing_policy -extensions signing_req -out
servercert.pem -infiles servercert.csr

Insira Y para aplicar as alteragdes. Vocé verd o banco de dados atualizado apés uma
execug¢do bem-sucedida.

Agrupe arquivos de chaves existentes no formato PFX executando o comando abaixo.

openssl pkcs12 -export -in servercert.pem -inkey serverkey.pem -certfile cacert.pem
-name "<<nome do host>>" -out <<nome do host>>.p12
Vocé serd solicitado a inserir a senha duas vezes.
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16.

17.

18.

19.

Converta o armazenamento PFX em armazenamento de chaves Java classificadas conforme
a localizagéo do compartimento JRE citado acima, i.e. Tomcat/caminho de configuragdo.
keytool -importkeystore -srckeystore <<nome do host>>.p12 -srcstoretype PKCS12
-destkeystore "C:\ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ apache-
-tomcat\ conf\ 4Sight.jks"

-deststoretype jks

Observagdo: Mantenha as senhas iguais para os dois armazenamentos. Aponte para o
4Sight.jks presente na pasta de configuragéo tomcat como mostrado acima.

Vocé serd solicitado a fornecer a senha de armazenamento de chaves de destino e a senha
de armazenamento de chaves de origem. Depois de executar o comando com sucesso, vocé
veré a mensagem "Import command completed: 1 entries successfully imported” (Comando
de importacéo concluido: 1 entrada importada com sucesso).

O certificado de exportagdo de armazenamento de chaves Java deve ser arquivado em:

C:\Program Files \ Druck \ 4Sight2\ <<latest folder

number>> \ app \ Certificate \ 4Sightv2Publickey.cer

keytool -export -alias <<nome de host>> -keystore "C:\Program

Files \ Druck \ 4Sight2\ <<latest folder number>> \ apache-tomcat\ conf\ 4sight.jks" -
-storePass “<<senha>>"

-storetype JKS -file "C:\ Program Files \ Druck \ 4sight2\ <<latest folder

number>>\ app \ Certificate \

4sightVv2PublicKey.cer”

Observagdo: Aponte para o 4Sight.jks presente na pasta de configuragdo de tomcat como
mostrado acima.

Vocé obtém a mensagem de certificado armazenado no arquivo apds ele ser executado com
sucesso.

Importe o arquivo de certificado na pasta cacerts no diretdrio de instalagdo 4Sight2.

Observagdo: o caminho pode variar dependendo do diretério de instalagdo e da versdo 4Sight2.
keytool -import -noprompt -trustcacerts -alias <<nome do host>> -storepass changeit
-keystore "C:\ Program Files \ Druck\ 4Sight2\ <<latest folder
number>>\jre\lib \ security \ cacerts” -file "C:\ Program Files \ Druck\ 4sight2\ <<latest folder
number>> \ app \ Certificate \ 4Sightv2PublicKey.cer"

Nota: por alguma razdo, o alias que vocé estd tentando criar j& existe, execute primeiro o
comando abaixo para apagd-lo, e depois execute o comando acima para criar um novo alias:
keytool -delete -noprompt -trustcacerts -alias <<nome do host>> -storepass changeit
-keystore "C:\ Program Files \ Druck \ 4sight2\ <<latest folder

number>> \ jre\lib \ security \ cacerts” -file "C:\ Program Files \ Druck \ 4Sight2\ <<latest folder
number>>\ app \ Certificate \ 4Sightv2Publickey.cer"

vocé receberd a mensagem "Certificate was added to keystore" (Certificado foi adicionado ao
armazenamento de chaves) apés a execucéo desse comando.

Faca a seguinte mudanca no arquivo serverxml (em C:\Program Files\Druck\ 4Sight2\ <<latest
folder number>>\apache-tomcat )\ conf).

a. Crie a seguinte entrada no server.xml.

<Connector port="8443"
protocol="org.apache.coyote.httpll.HttplINioProtocol"
maxThreads="150"

SSLEnabled="true"
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ss|Protocol="TLSv1.2"
keystoreFile="conf/4sight.jks"
keystorePass="<<KeyPassword>>"
keyAlias="<<Host name>>"
scheme="https"

secure="true"

clientAuth="false" />

b. Comente a seguinte se¢cdo para desativar as conexdes http.
<connectionTimeout="20000" maxSwallowSize="104857600" port="8083"

protocol="HTTP/1.1" redirectPort="8443" relaxedPathChars="&quot;[ \ ]A*{|}+"
relaxedQueryChars="&quot;[ \ 1A*{I}+"/>

20. Isso conclui a configuragdo de https para 4Sight2. Agora inicie o servigo 4sight2 de Windows
Services.

5.5.3.6 Etapas para Configurar Certificado Autoassinado para DruckCommsServer
se Instalado na Maquina do Servidor

Aqui consideramos que vocé converteu com sucesso o aplicativo 4sight2 em HTTPs executando as
etapas na segdo 5.5.3.5 e que vocé jé tem os arquivos abaixo em 4Sight2Certificate:

« openssl-server.cnf
« openssl-ca.cnf

¢ cacertpem

+ cakey.pem

« index.txt

« serial.txt

«  4SightV2PublicKey.cer (este arquivo pode estar localizado na pasta C:\Program
Files \Druck\ 4Sight2\ <<latest folder number>>\app \ Certificate)

1. Crie uma nova pasta como CommserverCertificate e copie os arquivos acima. Depois, faca
alteragées como abaixo:

+ openssl-server.cnf
Na secdo req, modifique o valor default_keyfile como "DruckCommsServerCertKey.pem".

« Em server_distinguished_name, modifique o valor commonName para “localhost’.
- Em alternate_names, modifique o valor DNS.1 para “localhost’.
- Em alternate_names, modifique o valor IP.1 para "127.0.0.1"
« Salve o arquivo.
« openssl-ca.cnf. (Ndo modifique nada dentro do arquivo)
« cacert.pem (Nao modifique nada dentro do arquivo)
+ indextxt (Apagar todo o contetGdo do arquivo, esvazia-1o)
- serialtxt (esvaziar todo o conteldo interno e fazer apenas a entrada de 01 interna)
Interrompa o servigo DruckCommsServer do Windows Services.
Abra o prompt de comando com privilégios administrativos.

A ow N

Vé para a pasta CommservercCertificate executando abaixo,
cd "<<caminho completo para CommserverCertificate >>"
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10.

1.

12.

13.

Defina a varidvel do caminho para a pasta do compartimento OpenSSL executando o
comando abaixo.

Set path=%path%;"<<pasta de openss|>>"

Exemplo de caminho padrdo:

Set Path=%Path%;"C: \ Program Files \ OpenSSL-Win64 \ bin"

Defina a varidvel do caminho para a pasta do compartimento JRE executando o comando
abaixo. Observagdo: o caminho abaixo pode ser diferente,

Set path=%path%;"C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre \ bin"

Depois de concluir isso, crie uma solicitacdo de certificado Comm Server seguindo o comando
openssl req -config openssl-server.cnf -newkey rsa:2048 -sha256 -nodes -out
DruckCommsServer.csr —outform PEM

Depois desse comando, vocé terd uma solicitagdo em DruckCommServer.csr e uma chave
privada em DruckCommsServerCertKey.pem

Depois, faca o seguinte para assinar a solicitagdo csr com seu ca:

openssl ca -config openssl-ca.cnf -policy sighing_policy -extensions signing_req -out
DruckCommsServerCert.pem -infiles DruckCommServer.csr

Depois disso, crie um arquivo PFX com alias tomeat para o servidor de comunicagdo, seguindo
o0 comando

openssl pkes12 -export -in DruckCommsServerCert.pem -inkey
DruckCommsServerCertKey.pem -certfile cacert.pem -name "tomcat” -out
DruckCommsServer.pfx

Converta o armazenamento PFX em armazenamento de chaves Java usando a keytool
Observagdo: mantenha senhas iguais para os dois armazenamentos de chaves.
keytool -importkeystore -srckeystore DruckCommServer.pfx -srcstoretype PKCS12
-destkeystore CommsServer.jks —deststoretype jks

Agora importe o certificado para o cacert.
a. Depois exclua o alias tomcat existente, que vem com a instalagdo padrdo
keytool -delete -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
"C:\ Program Files \ Druck \ DruckCommssServer\ << Verséo de Servigo de Comunicagéo
>>\ cacerts”
b. Apbs excluir o tomcat de alias existente, importe o certificado para o cacerts por
keytool -import -noprompt -trustcacerts -alias tomcat -storepass changeit -keystore
"C:\ Program Files \ Druck \ DruckCommsServer\ << Verséo de Servigo de
Comunicagéo >> \ cacerts” -file DruckCommServerCert.pem
Precisamos importar a chave publica do 4sight para o cacert do servidor de comunicagé@o
para autenticar a comunicagdo. Para fazer isso, execute o comando abaixo
keytool -import -noprompt -trustcacerts -alias <<nome de host do servidor 4sight>>
-storepass changeit -keystore “C:\ Program Files \ Druck \ DruckCommsServer\ << Verséo de
Servigo de Comunicagéo >> \ cacerts” -file "C:\ Program Files \ Druck \ 4sight2\ <<latest folder
number>>\ app \ Certificate \ 4Sightv2PublicKey.cer"

Depois de concluir o passo acima, vocé terd DruckCommsServer.pfx e Commserver.jks na
pasta CommeserverCertificate atual.
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Copie esses arquivos e cole no diretério "C: \ Program Files \ Druck \ DruckCommsServer\
<< Verséo de Servico de Comunicagéo >> \". E edite application.properties a partir do mesmo
local. Altere o valor da propriedade conforme mostrado abaixo

a. Keystore = CommsServer.jks

b. key-store.password = <<KeystorePassword>>

c. key-store.type=JKS

5.5.3.6.1 Instalagéo do Certificado no Windows para 4sight e DruckCommsServer

1.

2.

Abra Run (Executar), insira “mmc” e pressione Enter.
Va para File (Arquivo) e selecione Add/Remove snap-ins (Adicionar/Remover médulos
adicionais).

No menu & esquerda, selecione os certificados. Pressione Add (Adicionar) e selecione
Computer account (Conta de computador) >> Next (Avangar) >> Finish (Concluir). Em seguida,
clique em OK.

Expanda a secéo Certificates (Certificados) (computador local). Expanda as Autoridades
Confidveis de Certificagdo Raiz.

A direitq, clique na pasta Certificates (Certificados) >> Todas as Tarefas >> Importar.
Selecione cacert.pem >> next (Avangar) >> finish (Concluir).

Sendo assim, a Autoridade de Certificado CA personalizada é instalada com sucesso em
autoridade confiével.

Depois de executar todas essas etapas, inicie o servigco DruckCommssServer.

5.5.3.7 Etapas para Configurar Certificado Autoassinado para DruckCommsServer
se Instalado na Maquina Cliente

Para converter o DruckCommsServer em HTTPs, vocé precisa ter java keytool e o utilitdrio OpenSSL.

1.

O utilitério Keytool & fornecido com Java, portanto, vocé pode instalar Java na sua maquina ou
verificar a disponibilidade do keytool Java diretamente sem a instalagdo de Java.

Baixe e instale o OpensSSL para Windows.

Defina a varidvel do caminho para a pasta do compartimento OpenSSL executando o
comando abaixo.

Set path=%path%;"<<pasta de openss|>>"

Exemplo de caminho padréo:

Set Path=%Path%;"C: \ Program Files \ OpenSSL-Win64 \ bin"

Defina a varidvel do caminho para a pasta de compartimento JRE executando o comando
abaixo.

C:\Program Files \ Java\ << Verséo Java >>\ bin
Set Path=%Path%; "C:\ Program Files \ Java\ << Verséo Java >>\ bin"
Interrompa o servigo DruckCommsServer no Windows Services.

Crie uma nova pasta chamada CommserverCertificate na unidade C ou em qualquer outra
unidade que vocé queira.

Obtenha o arquivo do certificado publico do 4sight2 4SightV2PublicKey.cer do servidor
localizado no caminho C:\Program Files \ Druck\ 4Sight2\ <<latest folder
number>>\app \ Certificate e copie o arquivo na pasta CommserverCertificate.

Agora crie openssl-server.chf ¢ openssi-ca.chf seguindo as etapas 4 e 5 da se¢cdo 5.5.35 e
crie index.txt e serial.txt seguindo as etapas 12 e 13 na pasta CommserverCertificate.

Agora voceé terd cinco arquivos na pasta CommsServerCertificate.
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10.

1.

12.

13.
14.

15.

a. openssl-server.cnf

b. openssl-ca.cnf

c. index.txt

d. serial.txt

e. 4SightV2PublicKey.cer.
Abra o prompt de comando com privilégios administrativos.
Va para a pasta CommserverCertificate executando o comando abaixo
cd "<«full path to CommservercCertificate >>"

Execute o comando abaixo para gerar os arquivos cacert.pem e cakey.pem.

openssl req -x509 -config openssl-ca.cnf -newkey rsa:4096 -sha256 -nodes -out
cacert.pem -outform PEM

Quando solicitado, insira os dados corretos do certificado, por exemplo, para pais, estado, etc.

Agora, altere o contetdo dos arquivos na pasta CommserverCertificate executando a etapa 1
da sec¢do 5.5.3.6.

Agora execute as etapas de 7 a 11 a partir de 5.5.3.6.

Precisamos importar a chave publica do 4sight para o cacert do servidor de comunicagé@o
para autenticar a comunicagdo. Para fazer isso, execute o comando abaixo
keytool -import -noprompt -trustcacerts -alias <<nome do host do servidor 4sight>> -
-storepass changeit -keystore “C:\ Program Files \ Druck \ DruckCommsServer \ << Verséo de
Servigo de Comunicagéo >> \ cacerts” -file 4SightV2PublicKey.cer
Depois de concluir o passo acima, vocé terd DruckCommsServer.pfx e CommsServer.jks na
pasta CommserverCertificate atual.
Copie esses arquivos e cole no diretério “C:\ Program Files \ Druck \ DruckCommsServer \
<< Verséio de Servico de Comunicagéo >>\". E edite application.properties a partir do mesmo
local. Altere o valor da propriedade conforme mostrado abaixo

a. Keystore = CommServer.jks

b. key-store.password = <<senha do armazenamento de chaves>>
c. key-store.type=JKS

5.56.3.7.1 Instalagdo do certificado no Windows para DruckCommssServer.

1.
2.

Abra Run (Executar), insira “mmc” e pressione Enter.
Va para File (Arquivo) e selecione Add/Remove snap-ins (Adicionar/Remover modulos
adicionais).

No menu & esquerda, selecione os certificados. Pressione Add (Adicionar) e selecione
Computer account (Conta de computador) >> Next (Avancar) >> Finish (Concluir). Em seguida,
clique em OK.

Expanda a secdo Certificates (Certificados) (computador local). Expanda as Autoridades
Confidveis de Certificagdo Raiz.

A direita, clique na pasta Certificates (Certificados) >> All Tasks (Todas as tarefas) >> Import
(Importar).

Selecione cacert.pem >> next (Avangar) >> finish (Concluir).

Dessa forma, a Autoridade de Certificado CA personalizada € instalada com sucesso em
autoridade confiavel.

Depois de executar todas essas etapas, inicie o servigo DruckCommssServer.

Se vocé quiser apenas verificar se o DruckCommsServer foi convertido com sucesso em https; na
guia Google Chrome, basta abrir o seguinte link: https://localhost:9443/api/devicemanager/
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version (Insira o nimero da porta do seu servidor de comunicagéo se tiver alterado, mas o padréo
é 9443)

5.5.3.8 Vadlidagéo do Certificado no 4Sight2
1. Reinicie o PC Servidor.
Reinicie os servigos do 4Sight2 e do DruckCommsServer a partir do Windows Services Open

Abra o Google Chrome, limpe o cache do navegador e reinicie o Google Chrome. Certifique-se
de que ndo haja outras insténcias do Google Chrome em execugdo.

4. Insira o URL abaixo na barra de enderecgo, pressione Enter.
Https://<<nome do host do servidor>>:8443/4sight2.
Observacgdo: vocé precisa usar o nome do host no URL acima.

5. Vocé deverd ver a tela de login com o URL HTTPS correto.

Observagdo: o erro em vermelho desapareceu da barra de endereco. Se o link ainda ndo
estiver seguro, reinicie o seu computador e vé para a etapa 3.

&« c i Bm:5443/uaa/login
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CONFIGURAGAO E INSTALAGAO

6. Perguntas Frequentes sobre a Instalag&o do
4Sight2

6.1 Configuragdo e Instalagédo
Pergunta 1: Tenho uma organizagdo com multiplas instalagdes que se estende por diferentes
regiées do mundo. Qual é a melhor forma de configurar o 4Sight2?

Resposta: Depende de como vocé opera e mentém essas instalagdes. Se todos os sites forem
mantidos e executados a partir de um hub central de T, vocé pode instalar uma Unica licenga
4Sight2 centralmente. Todos os sites podem acessar o 4Sight2 através da rede ou LAN. Por outro
lado, se vocé tiver negocios secunddrios que sejam entidades separadas, autogerenciadas e
administradas, vocé pode comprar varias licengas do 4Sight2.

Pergunta 2: Se eu comprar vdrias licengas 4Sight2, haverd alguma comunicagdo entre elas?

Resposta: Ndo. Cada licenga do 4Sight2 € um software separado e isolado com sua propria
instalagdo de aplicagdo e banco de dados. Ndo hd comunicagdo entre instalagdes separadas.
Entre em contato com a equipe do 4Sight2 para maiores esclarecimentos ou para discutir
quaisquer requisitos especiais.

Pergunta 3: Como posso baixar o 4Sight2?

Resposta: Vocé pode baixar facilmente o 4Sight2 do site da empresa. Abaixo temos o link.
https://info.bakerhughesds.com/4sight2-software-trial-LP.ntml

ou

vocé pode ligar para os escritérios de vendas e obter um pedido de compra. Vocé deve receber a
versd@o de demonstragdo em uma chave USB.

Pergunta 4: Posso instalar o 4Sight2 em um sistema operacional sem Windows?
Resposta: Ndo. O 4Sight2 s6 é suportado para plataforma Windows.

Pergunta 5: Fiz o download e instalei o 4Sight2? Como eu acesso o 4Sight2?

Resposta: O 4Sight2 & um software baseado na web. Portanto, nenhum icone & gerado no seu
desktop ou computador quando vocé instala o 4Sight2. Para acessar o 4Sight2,

+ Abra o Google Chrome, cole abaixo da URL na barra de enderego e pressione Enter,

« Se 0 4Sight2 estiver instalado no mesmo computador, use
http://localhost:<namero_porta_aplicativo> [4sight2. Se o 4Sight2 estiver instalado em um
computador diferente na mesma rede, use,

http://<Nome do computador OU enderego IP>:<nimero_porta_aplicativo>/4sight2

« Crie um marcado no Google Chrome para referéncia futura.

Pergunta 6: O instalador do 4Sight2 néio consegue localizar os arquivos do banco de dados
Postgres

Certifique-se de que o instalador foi extraido para um determinado local e o executdvel esteja
sendo executado a partir da pasta Disco 1. Certifique-se de que o local para o qual o instalador foi
extraido néo tenha um caminho longo, pois isso também pode resultar na falha em encontrar os
arquivos de pré-requisitos do instalador.
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Pergunta 7: O que acontece se o processo de upgrade for cancelado em qualquer etapa durante
o upgrade?

Resposta: A qualguer momento, se o administrador cancelar o processo de atualizagdo, ele
voltard para a versdo 1.4 e deverd estar em funcionamento. O Admin precisa iniciar novamente o
processo de atualizagdo para realizar a atualizagdo com sucesso.

Pergunta 8: Durante a instalagdo do aplicativo 4Sight2 se o usudrio receber esta mensagem “Please
enter valid port number. To know valid port numbers please refer installation manual” (Digite o numero
da porta vdlida. Para saber os nimero de porta vélidos, consulte o manual de instalagdo).

Resposta: A seguir temos o intervalo de portas invdlidas, escolha uma porta vdlida para continuar
ainstalacdo

+ AsPortas 0 a 1024 sdo reservadas para a conexdo TCP
« Alista de portas inseguras sdo - 2049, 3659, 4045, 6000, 6665-6669, 65535

Pergunta 9: O 4Sight2 com https ndo estd funcionando no sistema

Resposta: Siga a sintaxe do nome de dominio do computador onde a aplicagdo 4sight2 serd
instalada

<dominio> ::= <subdominio>
<subdominio> ::= <etiqueta> | <subdominio> "." <etiqueta>
<etiqueta> = <letra> [ [ <Idh-str> | <let-dig> |
<Idh-str> == <let-dig-hyp> | <let-dig-hyp> <Idh-str>
<let-dig-hyp> = <let-dig> | "-"
<let-dig> = <letra> | <digito>
<letra> = qualquer um dos 52 caracteres alfabéticos de Aa Zem
maidsculas e a até zem mindsculas
<digito> = qualquer um dos dez digitos de 0 a 9

Observacgdo: As letras mailUsculas e minUsculas sdo permitidas em nomes de dominio. Dois nomes
com a mesma grafia, mas caso diferente, sdo tratados como idénticos.

6.2 Perguntas Frequentes de Comunicacdo do
Equipamento de Teste

Pergunta 1: Eu completei todas as etapas do manual de instalagdo e ainda ndo consigo ver o meu
dispositivo na lista.

Resposta: Se vocé ainda ndo encontrar o equipamento de Teste na lista apds executar essas
etapas, reinstale novamente os drivers do 4Sight2. Para fazer isso, vé para Painel de Controles >>
Programas e Recursos, desinstale o DruckCommsServer da lista. Instale o Comunicador de
Equipamento de Teste novamente.

Pergunta 2:. Eu recebo um erro, 'No Devices Found’ (Nenhum dispositivo encontrado)
Resposta: Para solucionar o problema,

« Conecte fisicamente o dispositivo corretamente usando o cabo USB. Para verificar isso, va até
o gerenciador de dispositivos, localizar seu dispositivo na lista. O ideal &€ que vocé encontre seu
dispositivo na se¢d@o de Dispositivos USB. Se vir seu dispositivo em Other devices (Outros
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dispositivos), vocé precisa realizar as configuragées acima para tornar seu dispositivo um
dispositivo USB.

+ Certifique-se de que seu dispositivo esteja no modo de comunicagdo ou comms. Veja a etapa
1 acima.

«  Verifique se o caminho do motorista estd corretamente apontado para C:\Windows \INF... Veja
a etapa 2 acima.

Pergunta 3: Eu recebo um erro, ‘Internal Server Error’ (Internal Server Error) quando clicoem
Refresh (Atualizar) ou clico no equipamento de teste da lista.

Resposta: Para solucionar esse problema,
« V& para Windows Services (também conhecido como Servic;os),
+ Cligue com o botdo direito no Servico DruckCommsServer na lista e clique em Restart

(Reiniciar).

o Services - O *

File Action View Help

o EHEG= HEI >»®n»

o Services (Local) . Services (Local)
DruckCommsServer MName Desc

. J.;')_;Distributed Transaction Coordinator Cooi

Stop the service J.;')-.DNS Client

Restart the service

Downloaded Maps Manager
DruckCommd

L Embedded M
J_;')_; Encrypting Fil Stop Prov
J_;')_; Enterprise Ap Pause Enak

< Resume >

\Extended /(Standard/ Restart

Stop service DruckCommsServer on Local Computer All Tasks »

Description: Start

Communication Server for Druck
Instruments

Refresh
Properties

Help

+  Vé para 4Sight2 >> Clique no botdo Refresh (Atualizar). Vocé deve ver o dispositivo na lista.

Pergunta 4: Eu recebo um erro, ‘Communications Error’ (Erro de Comunicac;do).

Resposta: As vezes, o software ndo consegue se comunicar corretamente com o dispositivo
devido a varios motivos, tais como contato USB solto, dispositivo que fica pendurado, dispositivo
ocupado executando outras tarefas, servidor ocupado executando outras tarefas e assim por
diante. Cligue novamente no botéo Refresh (Atualizar) e o problema deve desaparecer (tente isso
2- 3 vezes).

No entanto, se vocé ainda assim obtiver esse erro de forma consistente e persistente, tente os

passos abaixo,

«+  Reinicie seu dispositivo (Genii /| PACE), certifique-se de que seja seguro e que o dispositivo ndo
esteja no meio de uma operagdo critica. Tente de novo. Verifique também se o dispositivo
ainda estd fisicamente conectado.

Se o passo acima ndo funcionar, siga as instrugées do passo 3 acima e reinicie o Servigo
DruckCommsServer.
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7. Solucgédo de Problemas de Instalag&o

7.1 Problemas de Comunicag¢édo do Equipamento de
Teste

Se ao usar o 4Sight2 para se comunicar com o equipamento de teste, vocé néo receber retorno
de nenhum equipamento de teste, embora vocé tenha verificado que o comunicador do
equipamento de teste estd retornando a string json apds uma chamada direta para o
comunicador. Isso pode estar ocorrendo por dois motivos principais:

«  Os nameros das portas foram configurados incorretamente - entre em contato com seu
usudrio administrativo para saber quais portas a 4Sigth2 estd utilizando para entrar em
contato com o Comunicador de Equipamentos de Teste.

Quando souber que portas vocé deve usar, va para C:\Program
Files\Druck\DruckCommsServer\ [Verséo] e execute o arquivo CommssServerinstallTool.exe

B Install Tool — O *®
Configuration
Port Mumbers D DrUCk
HTTP 9000 =
HTTPS 9443 = Change Port Numbers

Install Drivers

Edite os numeros de porta e, em seguida, clique no botdo Change Port Numbers (Alterar Numeros
de Portas). Aguarde enquanto o servico reinicia. Os nimeros de portas foram alterados. Selecione
o botéo Finish (Concluir).

« O Comunicador do Equipamentos de Teste ndo estd configurado para Https, mas o 4Sight2
esta.

Entre em contato com seu administrador para instalar um certificado autoassinado para o
Comunicador do Equipamento de Teste.

7.2 Backup do Banco de Dados Postgres

Consulte o manual do usudrio do 4Sight2 - 123M3138 para informagdes sobre o backup do banco
de dados postgres.
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7.3 Restaurac¢édo do Banco de Dados Postgres

Considerando que vocé jd tenha realizado um backup do banco de dados usando o aplicativo
4Sight.

O aplicativo 4Sight (Vers@o 1.4 & acima) fornece uma interface para iniciar um backup (iniciado
pelo usudrio ou agendado). Esta operagdo cria arquivos na pasta de backup dentro do diretério
de instalagdo do 4Sight no servidor. Cada backup iniciado cria uma nova pasta dentro da pasta
de backup com o nome no formato AAAAMMDDHHSS (Ano, Més, Data, Hora e Segundo)
dependendo da data e hora em que o backup foi concluido com sucesso.

I 4 = | Backup - O XJ
Home Share View

* J gy Cut X LT_ﬁr‘#e\c\r\tern' |£] Open ESelactall

W Copy path 7 | Easy access Edit Select none
Pinto Quick Copy Paste Move Copy Delete Rename Mew Properties
access [] Paste shorteut 4o to M folder -

Clipboard Organize New Open Select

History D‘:llnvertselectlon

« =2 v 4 » ThisPC » Windows (C:) » ProgramFiles » Druck » 4Sight2 » 1.5 » Backup () Search Backup o

~

L Name Date modified Type Size

20200420 10-24-35 20, 10:24 File folder

)
L]
-

1item E‘ =

—

E uma pratica recomendada fazer o backup do contetdo da pasta de backup em uma midia
separada

Cada pasta tem 5 arquivos.
4Sight<VERSAO _APLICATIVO>.bck
4Sightaudit<VERSAO _APLICATIVO>.bck
uaa<VERSAO _APLICATIVO>.bck
metadata.properties

oA W

status.json

Os arquivos *.bck tém um sufixo com a versdo do aplicativo 4Sight. Restaure um banco de dados
que corresponda & versdo exata de seu aplicativo. As versées superior [ inferior da base de dados
néo séo suportadas pela aplicacéo. Observe que a verséo contém um sublinhado (_) e ndo um
ponto (.), por exemplo, 1_4 e n&o 1.4. Ao utilizar os comandos abaixo nos Passos para Restauragéo,
troque <VERSAO_APLICATIVO> pela versdo correspondente do 4Sight que foi instalada.

O arquivo metadata.properties contém o nome do backup conforme inserido durante a iniciagdo
do backup.

"1 metadata.properties - Motepad - O *

File Edit Format Miew Help

#Tue Oct 23 15:26:44 IST 2018

Name=Backup taken before adding Sao Paulo Plant
4Sightl_4.bck=daeabd2f83224b0611648ee78415ddefd784eab580afalec613c927de6561c7f
uaal_4.bck=79cc5efd42dbeda88685ec59b087c9800eb93bf4cOcab8932cb7d639a4340alce
4Sightauditl_4.bck=92cfcdd6e8ce97a49f419470e19719170e80cTe8de®59b53b86faf86c5633Fc3
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Verificagdo do SHA 256

Em um backup, temos 3 arquivos - um para cada banco de dados, com a extensd@o .bck. O arquivo
metadados.properties contém o SHA 256 de cada um dos arquivos de backup.

1.

Abra um prompt de comando como Administrador e altere o diretério para a pasta que
contém os arquivos de backup selecionados.

Use os comandos abaixo para calcular o SHA256 de cada arquivo

certutil -hashfile 4Sight<VERSAO_APLICATIVO>.bck>.bck SHA256
certutil -hashfile 4Sightaudit<VERSAO_APLICATIVO>.bck>.bck SHA256
certutil -hashfile uaa<VERSAO_APLICATIVO>.bck>.bck SHA256

Antes de prosseguir com as etapas de restauracdo, verifique se o SHA 256 de cada arquivo
corresponde ao SHA 256 mencionado no arquivo de metadados. O arquivo de backup é valido
para restauragdo se o checksum do prompt de comando e o checksum do arquivo
metadados forem exatamente iguais. Continue com os Passos para restauragcdo somente se
eles forem iguais.

7.4 Etapas para Restauracgao:

1.

2.

Acesse o servidor 4Sight como Administrador.

Encontre a porta em que o Banco de Dados Postgres estd rodando. Ela pode ser encontrada na
porta spring.datasource.url dentro do arquivo <DIRETORIO DE INSTALAGAO DO 4Sight>\ apache-
—tomcqt\Webopps\opphccmon properties. Use um Bloco de Notas como Administrador para
abrir este arquivo. E o nUmero exibido logo antes de 4Sight<VERSAO_APLICATIVO>

Como administrador, acesse o utilitdrio do comando psqgl a partir de um prompt de comando,
usando o usudrio postgres

C:\Program Files\ PostgresQL\11\bin\psqgl’ --port=<PORTA_BD> postgres postgres

O usudrio de banco de dados usado pelo aplicativo pode ser encontrado na porta
spring.datasource.url dentro do arquivo <DIRETORIO DE INSTALAGAO DO 4Sight>\apache-
-tomcat\webapps \ application.properties. Use um Bloco de Notas como Administrador para
abrir este arquivo.

Exclua os bancos de dados *_temp se eles existirem e depois crie os bancos de dados *_temp
vazios executando os comandos abaixo no prompt do psql

DROP DATABASE IF EXISTS "4Sight<VERSAO_APLICATIVO> _temp”;

CREATE DATABASE "4Sight<APPLICATION_VERSION> _temp" WITH TEMPLATE template0 OWNER
"¢DB_USER>" LC_COLLATE = "C" LC_CTYPE = "C" TABLESPACE =
"4Sight_<APPLICATION_VERSION> _4Sight’;

DROP DATABASE IF EXISTS "4Sightaudit<VERSAO_AP'LICATIVO> _temp’;

CREATE DATABASE "4Sightaudit<VERSAO _APLICATIVO> _temp" WITH TEMPLATE template0
OWNER "<USUARIO_BD>" LC _COLLATE = "C" LC_CTYPE = "C" TABLESPACE =

"4Sight _<APPLICATION_VERSION> _4Sightaudit’;

DROP DATABASE IF EXISTS "uaa<VERSAO_APLICATIVO> _temp’;

CREATE DATABASE "uaa<APPLICATION_VERSION> _temp" WITH TEMPLATE templateO0 OWNER
"¢DB_USER>" LC_COLLATE = "C" LC_CTYPE = "C" TABLESPACE =
"4Sight_<APPLICATION_VERSION> _uaad’;

Mude o proprietdrio do Banco de Dados dos 3 bancos de dados acima para este usudrio.
Observe que o nome do usudrio diferencia mailsculas e minUsculas.
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10.

1.

12.

ALTER DATABASE "4Sight<VERSAO_APLICATIVO>_temp" OWNER TO "<USUARIO_BD>",
ALTER DATABASE "4Sightaudit<VERSAO_APLICATIVO> _temp" OWNER TO "<USUARIO_BD>"
ALTER DATABASE "uaa<VERSAO_APLICATIVO> _temp” OWNER TO "<USUARIO_BD>";

Verifique os arquivos metadados.properties dos backups e decida qual backup vocé precisa
restaurar.

Abra um outro prompt de comando como Administrador e altere o diretério para a pasta que
contém os arquivos de backup selecionados.

Restaure o banco de dados a partir dos arquivos *.bck para bancos de dados *_temp usando
os comandos abaixo. Se for solicitada uma senha, digite a senha do super usudrio do postgres.
"C:\Program Files \ PostgresQL\11\bin\pg_restore" --port=<PORTA_BD> --no-owner --
-username=postgres --dbname=4Sight<VERSAO_APLICATIVO>.bck>_temp -n public --
-role=<USUARIO_BD> 4Sight<VERSAO_APLICATIVO>.bck>.bck

"C:\Program Files \ PostgresSQL\11\ bin\ pg_restore" --port=<PORTA _BD> --no-owner --
-username=postgres --dbname=4Sightaudit<VERSAO_APLICATIVO>.bck> _temp -n public --
-role=<USUARIO_BD> 4Sightaudit<VERSAO_APLICATIVO>.bck>.bck

"C:\Program Files \ PostgresQL\11\bin\pg_restore" --port=<PORTA_BD> --no-owner --
-username=postgres --dbname=uaa<VERSAO_APLICATIVO>.bck>_temp -n public --
-role=<USUARIO_BD> uaa<VERSAO_APLICATIVO>.bck>.bck

Exclua os bancos de dados *_old se eles existirem executando os comandos abaixo no prompt
do psql

DROP DATABASE IF EXISTS "4Sight<VERSAO_APLICATIVO>_old";

DROP DATABASE IF EXISTS "4Sightaudit(VERSi\O_APLICATIVO)_oId";

DROP DATABASE IF EXISTS "uaa<VERSAO_APLICATIVO>_old";

Pare o servigo 4Sight e as aplicagdes pgadmin se alguma estiver aberta.

Renomeie os bancos de dados 4Sight para * _old executando os comandos abaixo no prompt
do psql.

ALTER DATABASE "4Sight(VERSﬁO_APLICATIVO)" RENAME TO
"4Sight<VERSAO_APLICATIVO>_old";

ALTER DATABASE "4Sightaudit<VERSAO_APLICATIVO>" RENAME TO
"4Sightoudit(VERSfAO_APLICATIVO)_old";

ALTER DATABASE "uaa<VERSAO_APLICATIVO>" RENAME TO "uaa<VERSAO_APLICATIVO> _old";
Renomeie os bancos de dados *_temp para bancos de dados 4Sight executando os
comandos abaixo no prompt do psql.

ALTER DATABASE "4Sight(VERSi\O_APLICATIVO)_temp" RENAME TO
"4Sight<VERSAO_APLICATIVO>';

ALTER DATABASE "4Sightoudit(VERSf\O_APLICATIVO)_temp" RENAME TO
"4Sightaudit<VERSAO_APLICATIVO>";

ALTER DATABASE "uaa<VERSAO_APLICATIVO>" RENAME TO "uaa<VERSAO_APLICATIVO>",

Inicie o 4Sight Service e teste o login como Administrador. Observe que a senha do
Administrador no momento de fazer o backup tem que ser usada para fazer o login agora.
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COMO SE RECUPERAR DE UMA FALHA DA MAQUINA 4SIGHT2?

7.5 Como se recuperar de uma falha da maquina

4Sight2?

Pressupostos: O usudrio fez um backup do banco de dados do 4Sight2 antes da falha.
O usudrio j& sabe o nome de usudrio e a senha tanto do aplicativo quanto do banco de dados.
1. Configure a mdquina com Sistema Operacional e Drivers de suporte.

2. Instale 4Sight2 na maquina.

3. Ao instalar o aplicativo, insira 0 mesmo nome de usudrio e senha fornecidos anteriormente
tanto para o aplicativo quanto para o banco de dados Postgres.

ﬁ 45ight2 ¥1.5.0.16652 - InstallShield Wizard

Existing PostgreSQL 11 Database Details

BDruck

>

PostgreSQL Installation Directory

Installation Directory C:\Program Files\PostgreSQLY11

PostgreSQL Port number

Port 5432

Please provide password for the database super user (postares)

Password || |

Installshield

< Back

Cancel

Senha igual & instalagéo anterior

ﬁ 45ight2 V1.5.0.17177 - InstallShield Wizard

Application Details

Enter 45ight2 Application User Information

User ID I

Password ”

Confirm Password ||

Email I

Enter Database User Information

Use Default User ID/Password Show Password (@

User ID |asightzadmin

Pasﬂword | SRR RRRREREEN

Confirm Password | ssesEReEERRRES

Installshield

< Back

Cancel

Preencha todos os campos da mesma forma que na instalagdo anterior
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CENARIO DE FALHA NA INSTALAGAO:

4. Apods instalar a aplicagéo com sucesso, solte o banco de dados padréo criado durante a
instalagdo da aplicagdo do pgAdmin. Clique com o botdo direito do mouse no banco de
dados e selecione Delete (Excluir)/Drop (Soltar). Se vocé estiver recebendo um erro ao soltar o
banco de dados, reinicie o servigo Postgres e repita a mesma tentativa apds a atualizagdo.

W paadminim
File Edit Plugins View Tools Help

FO P w0 B

EE S PP

Properties | Statstics  Deg s Dependent
5 Server Groups
= @ Servers (1) Property Vs
=[] PostgresQL 9.5 (localhost:5432) = Name 4Sight
-] Databases (3) =01 18225
L Refresh Ovmer =
pastgn ACL
New Object > |Tablespace pg_default
Disconnect database | Default tablespace pg_default |
Del Encoding UTFE
ete/Drop... Coliation English_United States 1252
Search objects... Character type English_United States,1252
CREATE Scri b
fipt Default table ACL
Reports ?  |Defaukt sequence ACL
Maintenance... Default function ACL
Backup... | il
Allow connections? Yes
Restore... Conneclad? Yes
3 Connection limit -1
Properties...
e System database? No
‘ I = Comment

5. Depois de soltar o banco de dados e o usudrio. Siga estes passos para restaurar o banco de
dados como mencionado acima, a partir do prompt de comando.

6. Agora vocé restaurou o banco de dados com sucesso, abriu o aplicativo a partir do navegador
e revisou 0 mesmo.

7.6 Cendrio de falha na instalagéo:

A tabela abaixo explica os diversos cendrios de falhas durante a instalagdo e suas agdes
corretivas.

Mensagem de Erro Cendrio Corregdo/Agdo necesséria
"Insufficient disk space Falha devido a A administragdo precisa liberar
available to install 4Sight2 problema de tamanho | espago na respectiva unidade e
application. Please ensure a | do disco rigido. Se ndo | depois tentar novamente o
minimum of 4096 MB is houver espago processo de Upgrade.
available. Free Space : necessario no inicio da
available MB." atualizagdo.

"Deployment fail while Falha devido a A administragdo precisa liberar
Migrating database” problema no tamanho | espago na respectiva unidade e
do disco rigido (se n&o | depois tentar novamente o
houver espago processo de Upgrade.
suficiente apds o inicio
do upgrade)
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CENARIO DE FALHA NA INSTALAGAO:

Mensagem de Erro

Cendrio

Corregéo/Agédo necesséria

"Installation failed while
migrating Database. Please
reinstall 4sight2”

Falha devido &
integridade dos dados
na coépia do banco de
dados

Admin precisa entrar em contato
com o suporte ao cliente caso isso
ocorra. Razdo da integridade dos
dados captada nos registros no
local.[C:\Usuério\[Nome-de-
-usuario] \ App
Data\Local\Temp\logs]

“Installation failed while
migrating Database. Please
reinstall 4sight2”

Falha devido &
integridade dos dados
no estdagio de
atualizagdo do
esquema

O Admin precisa entrar em contato
com o suporte ao cliente caso isso
ocorra. Razdo de integridade dos
dados registrada nos logs no
local.C:\Program
Files\Druck\4Sight2\ <<latest folder
number>>\logs

“Failed to locate existing
4Sight2 service. Please
ensure existing 4Sight2
version is installed on this
machine and the service is
running”

Esta falha acontece se
o instalador néo
conseguir obter o
estado do servigo”.

A administragd&o precisa garantir
que o servigo 4Sight2 esteja pronto
e funcionando

"Failed to start the 4Sight2
service. Please ensure the
4Sight2 service is present
and running”

Falha ocorre se
aplicativo estiver
corrompido, alguns
arquivos forem
excluidos ou porta
estiver em uso por
outro aplicativo ou
usudrio tiver
interrompido o servigo,
etc.

Se o admin conseguir obter o
estado do servigo e o sistema n&o
estiver executando por qualquer
razdo (por exemplo, aplicativo
corrompido, alguns arquivos
excluidos ou porta em uso por outro
aplicativo ou usudrio interrompeu o
Servigo, etc.), o sistema tenta iniciar
O servigo. Se o servigo ndo conseguir
iniciar, a administragcdo precisa
entrar em contato com o suporte ao
cliente para corrigir o problema.

"Upgrade of 4Sight2
application is supported
from version 1.3 onwards. For
earlier version upgrade
support please contact
Customer Care.”

Ndo é possivel
atualizar se a verséo
instalada for anterior &
versdo 1.3.

A atualizagdo s é possivel a partir
da versdo 1.3 para uma verséo
posterior.

Installer has detected
another minor version of
PostgreSQL 11. Installer will
not continue.

Refer to 4Sight2 Installation
manual for more details

O 4Sight2 ndo pode
continuar a instalagdo
do 4Sight2 porque a
mesma versdo
(variante) do
PostgreSQL ja existe na
madquina de destino.

Opcdes possiveis

1. Usudrrio pode escolher outra
maquina.

2. Faga o backup do aplicativo
existente que estd usando o
Postgres versd@o 11.3, desinstale e
implante esse aplicativo em outra
maquina. Desinstale o Postgres e
reinicie a instalagdo do 4Sight2
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CAUSAS GERAIS DE ERRO

Mensagem de Erro Cendrio Corregdo/Agdo necessdria
Installation failed while Pode ter ocorrido Se o problema persistir, o usudrio
upgrading database. Please | algum erro interno pode compartilhar os logs de
reinstall 4Sight2. durante a atualizagdo, | instalagdo para maior
Refer to 4Sight2 Installation | o usudrio pode tentar compreensdo.
manual for more details reinstalar

7.7 Causas Gerais de Erro

Apresentamos abaixo problemas comumente observados associados & comunicagéo do 4sight2
com o equipamento Druck via USB.

« A conexdo fisica estd frouxa ou instavel

. Cabos/portos desgastados

« Adaptadores USB de md qualidade

.« Portas/adaptadores USB sobrecarregados

« Os dispositivos permaneceram em funcionamento por muito tempo, o que fez com que eles
entrassem em hibernagdo ou modo de suspensdo.

+ Dispositivos ndo estdo no modos de Comunicagdo

« Software do driver ndo estd instalado ou atualizado. Vocé precisa ter a mesma verséo do
aplicativo 4Sight2 e dos drivers para estabelecer comunica¢gdo com o hardware.

« Os dispositivos tém versdes muito antigas de firmware.

7.8 Desinstalagédo do 4Sight2

Siga estas instrugdes se vocé precisar instalar uma nova cépia ou uma nova versdo do 4Sight2, ou
se precisar desinstalar o 4Sight2 devido a problemas ocorridos durante a instalagdo.

A desinstalagdo do componente de banco de dados PostgreSQL apaga o banco de
dados 4Sight2 resultando em perda de dados. Um backup n&o serd criado
automaticamente seguindo esses passos, portanto certifique-se de que vocé criou
um backup manual antes de prosseguir e salvou este backup em um local diferente
da pasta de instalagdo do 4Sight2. Consulte a se¢do de backup e restauragdo do
Banco de Dados Postgres deste manual.

Se vocé optar por desinstalar apenas o aplicativo 4Sight2 e manter o banco de dados, consulte a
secdo de instalagdo do 4Sight2 deste manual. Vocé precisard de credenciais de superusudrio do
banco de dados ao reinstalar. N&o tente fazer uma desinstalagéo se vocé ndo possuir essas
credenciais.

Se vocé quiser atualizar sua versdo do 4Sight2 sem desinstalar o banco de dados, NAO siga estas
instrugdes.

1. Va para Painel de Controle >> Aplicativos e Recursos.

Clique com o botdo direito em 4Sight2 e selecione Desinstalar.

Siga as instrugdes do Assistente de Desinstalagdo.

Cligue com o botdo direito em PostgreSQL 11 e selecione Desinstalar.

o s wN

Siga as instrugdes do Assistente de Desinstalagdo.
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SOLUGAO DE PROBLEMAS PARA COMUNICAGCAO SEGURA

Desinstalar o PostgreSQL ndo exclui a pasta de dados. Vocé terd que fazer isso manualmente.
Exclua a pasta de dados que pode ser encontrada em C:\Program Files \ PostgresQL\11\

a. Se vocé quiser excluir a pasta inteira do PostgreSQl, certifique-se de que todos os
arquivos de backup, scripts tenham sido removidos da pasta bin antes de prosseguir
b. Por padréo, os backups do banco de dados 4Sight2 sdo criados e salvos neste local:
C:\Arquivos de Programas \ PostgresQL\11\ bin
E recomendavel reiniciar o computador, se possivel.
O 4Sight2 foi instalado com sucesso.

7.9 Solucdo de Problemas para Comunicagéo Segura

1.

O comando ‘nome do comando’ ndo é reconhecido como um comando interno ou externo. Por
exemplo, ‘keytool’ ndo é reconhecido como um comando interno ou externo,

Se vocé receber um erro como este, isso significa que na pasta atual em que vocé estd, o
prompt de comando ndo pode encontrar referéncia ao comando especificado.

Para resolver este erro, use o comando abaixo para apontar para a pasta correta.

Set Path=%Path%;"<<caminho completo do local onde estd o comando>>"

Por exemplo, no erro acima relacionado com o keytool, vocé precisa definir o caminho para
abaixo,

Set "Path=%Path%;C: \ Program Files \ Druck \ 4Sight2\ <<latest folder number>> \ jre\ bin"

Bad IP address (Endereco IP com erro)

Se vocé receber uma mensagem de erro com este texto, isso significa que o enderego IP ou o
nome do host nos arquivos openssl-ca.cnf ou openssl-server.cnf estdo incorretos. Nota: vocé
pode precisar corrigir isso em vdrios lugares nestes arquivos e reexecutar 0s passos
novamente.

No such file or directory..(Arquivou ou diretério néo encontrado)

Se vocé receber uma mensagem de erro com esse texto, isso significa que o comando que
vocé executou provavelmente se refere a um nome de arquivo que ndo estd correto. Verifique
o comando para detectar erros de nomes de arquivos e também verifique se o arquivo com
esse nome estd presente na pasta e reexecute os comandos. Vocé pode ter que corrigir o
nome do arquivo no comando ou seguir 0s passos para gerar os arquivos que faltam.

Este erro pode ocorrer para arquivos index.txt e serial.txt porque, em certos casos, a extensdo
do arquivo é anexada ao nome duas vezes, por exemplo, intex.txt.txt.

Basta editar o arquivo e salvé-lo sem a extensdo .txt. Certifique-se de que o arquivo em uma
extensdo .txt.
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ToMcAT

8. Melhores Praticas

Aumento da Resisténcia do Servidor

O ambiente do servidor deve ser reforgado de acordo com as diretrizes da Microsoft ou da CIS.

8.1 Tomcat

Instale o Tomcat em uma pasta protegida, onde apenas o admin ou o LocalService tenha
acesso, como C:|Arquivos de Programas(x86)

Instale o Tomcat como um servigo em execugdo na conta LocalService.
Remova tudo do WebApp, remova os aplicativos indesejados padrdo.
Substitua a pagina de erros padrdo, tais como 404, 403, 500 etc
Aplique HTTPS, habilite SSL.

O aplicativo de gerenciamento deve ser executado em SSL.

Arquivo de log individual do usudrio para cada aplicagéo web.

Remova o banner do servidor.

Habilite o log de acesso.

Altere a porta e o comando de desligamento.

8.2 PostgreSQL

Todas as contas de alto privilégio como pgdba, postgres, depesz devem ser permitidas
apenas para login local.

Verifique se a sequéncia estd correta no arquivo pg-hba.conf para que os usudrios corretos
tenham acesso correto.

Configure o pg-hba.conf para que o servidor possa ser conectado somente a partir da
maquina local, e ndo através da rede.

8.3 Melhores Préticas de Firewall

Apresentamos a seguir algumas das melhores praticas de firewall recomendadas para uso com o
4Sight2:

8.3.1 Politica

1.

2.

3.
4.

A configuragdo do Firewall deve ser consistente com a Politica de Seguranga da Organizagdo.

Use sempre a Politica de Menos Privilégios. Por padrdo, negue todos os privilégios. Permita
trafego especifico (utilizando origem, destino e porta).

Estabeleca regras especificas primeiro e utilize regras explicitas de suspensdo.
Registre todas as agodes, especificamente tentativas falhas para trilha de auditoria.

8.3.2 Recursos

NN

Monitore a utilizagdo de meméria

Monitore a utilizagdo da CPU

Monitore a utilizagdo da largura de banda.

Limitar o nUmero de aplicativos em execug¢do na maquina Firewall
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MELHORES PRATICAS DE FIREWALL

8.3.3 Instalagéo e Manutengéo

Limite o nUmero de aplicativos em execugdo na maquina Firewall.

Use uma ID de usudrio Unica para administragdo.

Siga uma politica de conta rigida na maquina.

Aplique regularmente os patches de sistemas operacionais, aplicativos, firmware, etc.

oA W

Arquive base de regras, configuragdo e logs regularmente. Documente todas as regras e
alteracgdes feitas em um controle de fontes.

6. Execute autotestes.

7. Remova a regra ndo utilizada quando um servigo for desativado.
8. Faga auditorias e revise as regras regularmente.

9. Orientagdo de seguranca monitorada regularmente

8.

3.4 Seguranga Adicional
1. Utilize inspecgoes stateful.
2. Utilize Proxies
3. Utilize inspecdo e filtragem por Aplicagdo.
8.3.5 Protecdo Interna

Tem uma politica de uso aceitavel
Firewall Pessoal para cada usudrio
Prevencdo de invasdo baseada em host
Monitoramento da Rede

Filtragem de Conteldo

I N

Controle de acesso em cada computador e aplicativo.
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Localizagées de Escritorio

Matrizes

Leicester, Reino Unido
Telefone: +44 (0) 116 2317233
Email: gb.sensing.sales@bakerhughes.com

Alemanha

Frankfurt
Telefone: +49 (0) 69-22222-973
Email: sensing.de.cc@bakerhughes.com

China

Pequim
Telefone: +86 180 1929 3751
Email: fan.kai@bakerhughes.com

China

Guangzhou
Telefone: +86 1731081 7703
Email: dehou.zhang@bakerhughes.com

EUA

Boston
Telefone: 1-800-833-9438
Email: custcareboston@bhge.com

Franga

Toulouse
Telefone: +33 562 888 250
Email: sensing.FR.cc@bakerhughes.com

Italia
Mildo

Telefone: +39 02 36 04 28 42
Email: csd.italia@bakerhughes.com

india

Bangalore
Telefone: +91 9986024426
Email: aneesh.madhav@bakerhughes.com

UAE

Abu Dhabi
Telefone: +971 528007351

Rassia
Moscou
Telefone: +7 915 3161487

Australia

Springfield Central
Telefone: 1300 171 502
Email: custcare.au@ge.com

China

Xangai
Telefone +86 135 6492 6586
Email: hensen.zhang@bakerhughes.com

Holanda

Hoevelaken
Telefone: +31 334678950
Email: nl.sensing.sales@bakerhughes.com

Japédo

Toquio

Telefone: +81 3 6890 4538
Email: gesitj@bakerhughes.com

Email: aleksey.khamov@bakerhughes.com Email: suhel.aboobacker@bakerhughes.com

Localizacbes de Servico e Suporte

Suporte Téchico

Global
Email: mstechsupport@bakerhughes.com

Brasil

Campinas
Telefone: +55 11 3958 0098, +55 19 2104 6983
Email: mcs.services@bakerhughes.com

EUA

Billerica
Telefone: +1(281) 542-3650
Email: namservice@bakerhughes.com

Franga

Toulouse
Telefone: +33 562 888 250
Email: sensing.FR.cc@bakerhughes.com

Reino Unido

Leicester
Telefone: +44 (0) 116 2317107

Japéo

Téquio

Telefone: +81 3 3531 8711

Email: service.druck jp@bakerhughes.com
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China

Changzhou
Telefone: +86 400 818 1099
Email: service.mcchina@bakerhughes.com

india

Pune

Telefone: +91 213 5620426
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mcsindia.inhouseservice@bakerhughes.com

UAE

Abu Dhabi
Telefone: +971 2 4079381
Email: gulfservices@bakerhughes.com
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